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1 Zusammenfassung - Y

Viele Firmen sind mit ihren Niederlassungen verbunden. Aus Kostengrinden werden
Verbindungen Uber das Internet den teuren Mietleitungen vorgezogen. Da das Internet ein
Offentliches Netz ist und die Sicherheit bis anhin nicht relevant war, missen heute Ldsungen
geboten werden, welche die Sicherheitsbedirfnisse der Firmen erfillen. Mit dem Konzept
eines ‘Virtua Private Network® (VPN) werden die Sicherheitsiicken fir Firmenanbindungen
Ubers Internet weitgehend geschlossen.

Es war unsere Hauptaufgabe firmenbezogene Internet-Verbindungen zu realisieren. Dazu
gehorte der Aufbau eines Versuchsnetzes in Linux-Umgebung, welche als Plattform for
verschiedene VPN-Architekturen diente. In einem ersten Schritt wurden zwei Subnetze Uber
zwel ‘Security Gateways mit einem sicheren Tunnel miteinander verbunden. Diesbeziiglich
wurde das Sicherheits-Protokoll [PSec (Internet Protokoll Security) verwendet. Die
wesentlichen Techniken des IPSecs (Tunneling, Chiffrierung und Authentisierung) wurden
studiert. Im Rahmen unserer Diplomarbeit wurden die zwei Authentisierungsmethoden mit
‘Pre-Shared-Secrets' und digitale Signaturen (Zertifikate) beim Verbindungsaufbau néher
anaysiert und dokumentiert. Um X.509 Zertifikate selbst auszustellen, wurde eine
Zertifizierungsstelle eingerichtet. Als nachstes wurde die Topologie des Versuchsnetzes fir
Remote Access ausgelegt, damit mobile Clients Uber einen Internet Service Provider eine
VPN-Verbindung zum Security Gateway unseres Versuchsnetzes aufbauen konnen. Ein
weiteres Schwergewicht legten wir auf die Paketanalyse der ausgetauschten Datenpakete mit
Hilfe eines Netzwerkanalysators, der uns auch als Werkzeug zum Testen der Sicherheit
diente.

Redlisiert wurde ein lauffahiges VPN, das lokale Netzwerke sicher Ubers Internet verbindet.
Im Hinblick auf eine spétere Realisation in verschiedenen Anwendungsgebieten wurden
wichtige Erfahrungen und Wissen gewonnen.

Diese Arbeit war eine grosse Herausforderung fir uns. Die Teamarbeit gestaltete sich hochst

erfreulich, weil wir uns gut erganzt haben. Wir sind mit dem Ergebnis der geleisteten Arbeit
sehr zufrieden.

Winterthur, 1. Novermer 1999

Olivier Gartner Berkant Unal
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2 Abstract _ Y,

Companies are interested to have their establishments networked. Instead of using expensive
leased lines, internet solutions are preferred. Since the internet is a public network not much
attention was paid to security so far. Concepts of virtual private networks VPN meet the
requirements to connect corporate networks securely over the internet.

The implementation of a virtual private network is considered as mean task of our thesis
work. Hence an evaluation network in Linux environment has been set up, which served as
platform for different VPN architectures. In a first step a site-to-site connection was built.
Therefore two security gateways where configured to provide a secure tunnel. 1PSec is an
internet security protocol, which uses strong cryptography to provide authentication,
encryption and tunneling services. All these features were in-depth studied.

In the scope of our thesis, the connection setup using the authentication methods pre-shared-
secrets and digital signatures (certificates), were analyzed and documented. In order to issue
and sign X.509-certificates a certification authority was installed.

Further more the network topology was adjusted for remote access, so that mobile clients can
easily establish a secure connection to the corporate network. Our attention was also directed
to analyze data packets of the exchanged traffic with the help of a network analyzer, which
was also used to justify the provided security.

We succeeded in implementing a well working system, which alows you to build secure
tunnels through untrusted networks. Regarding a later implementing in different areas of
application important experiences and knowledge were gained.

The entire project was a great challenge for us. The teamwork became most pleasing, because
we completed ourselves well. We are very content with the result of the work.
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Thema: Virtual Private Network mit sicherem Tunnel durchs Internet

Es soll das im Rahmen des weltumspannenden Linux FreeS/WAN Projekts entwickelte sichere Internet
Protokoll "IPsec" auf zwei Linux-Rechnern installiert und mit diesen Security Gateways eine
Kopplung von zwei privaten Netzwerken {iber einen verschliisselten Internet-Tunnel geschaffen
werden.

Grosses Gewicht soll auf eine flexible und automatisierte Verwaltung der benétigten Authentisie-
rungs- und Chiffrierungsschliissel gelegt werden. Eine Erweiterung auf eine Public Key Authentisie-
rung von Hosts und Users mittels X.509 Zertifikaten (OpenSSL) ist anzustreben.

Spezifikationen

Allfallige Vorbereitungsarbeiten, Daten, Unterlagen, Literatur,
Hilfsmittel, Laboreinrichtungen, Beilagen usw., Arbeitsziele.

Laboraufbau im E502:

10.0.1.2 10.0.1.1 160.85.x.y 160.85.u.v 10.0.2.1 10.0.2.2
PC PC PC PC
Linux Linux Schulnetz Linux Linux
und NT und NT
Alfa Subnetz A Alfa_GW Beta_GW Subnetz B Beta
IPsec Tunnel
Aufgaben:

Einbinden der FreeS/WAN IPsec Erweiterungen in einen SuSE Linux 2.2.x Kernel.

Austesten des manuellen und automatischen Schlisselaustauschs (IKE) zwischen den beiden
Security Gateways .

Verifizierung der korrekten Authentisierung und Verschliisselung des IPsec Tunnels mittels
tcpdump .

Austesten der Road Warrior Funktionalitat.

Public Key Authentisierung der Verbindungspartner auf der Basis von X.509 Zertifikaten

Eventuell Einbinden von zusatzlichen Verschlisselungsalgorithmen, wie IDEA, Blowfish und
CAST.

Ausfiihrliche Dokumentation aller notwendigen Konfigurationsschritte.
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EinfUhrung

4.1 Einfihrung

Bis zum Jahr 1993 war das Internet ein reines Forschungsnetz. Im Vordergrund stand die
alzeit ausfallsichere Mdglichkeit, zwischen den Hochschulen zu kommunizieren. Das ist
auch nach wie vor erwiinscht. Seit die Unternehmen das Internet als ‘das’ Medium fur globale
Kommunikation, Datentransfer und Handel, das im speziellen die finanzielle Transaktionen
beinhaltet, entdeckt haben, ist der Bedarf nach Sicherheit im Internet stark angestiegen. Der
globale Handel mit all seinen Facetten gilt als Motor der Informationsgesellschaft. Das
weltweite Handelsvolumen betrug nach Untersuchungen von Forrest Research Ende 1998
rund 1.8 Mrd. US-Dollar. Fir die folgenden Jahre wird jeweils mit einer Verdreifachung des
V olumens gerechnet.

Man muss wissen, dass das Internet zu den dffentlichen Netzen zahlt, wie das Telefonnetz,
und es ist anzunehmen, dass jeder aus unzéhligen Blchern und Spielfilmen mitbekommen
hat, dass ein 6ffentliches Netz verschiedene Gefahren birgt. Ein klassischer Missbrauch des
offentliches Netzes ist nach wie vor die Wirtschaftsspionage. Um diesem Umstand entgegen-
zutreten haben verschiedene Internet-Produkte-Hersteller (Cisco, Compaq) auf die grosse
Nachfrage nach Sicherheit im Internet reagiert und bieten auf diesem Gebiet massgeschnei-
derte Sicherheitsldsungen an. Dabei haben sie einerseits die notigen Sicherheitskomponenten
fir eine sichere Kommunikation Ubers Internet in ihren vorhandenen Produkte zusétzlich
implementiert oder haben speziell fur diesen Zweck ein Produkt entwickelt. Da die Sicher-
heitslésungen der Hersteller untereinander nicht kompatibel sind, hat die Internet Society
ihrer Internet Engineering Task Force IETF den Auftrag gegeben, ein Sicherheits-Protokoll
fir das Internet zu entwickeln, so dass die Hersteller darauf aufbauen kénnen und die
Anwender nicht mehr auf eine herstellerspezifische L 6sung angewiesen sind.

Der folgende Vergleich macht die Sicherheitsstufen der zurzeit géngigen verschiedenen
Internet Protokolle deutlich:

Datentibertragungs - Protokolle Postver sand
Internet Protokoll 1P Postkarte
Pretty Good Privacy PGP (Schutz von EMails) Brief in Couvert

Secure Socket Layer SSL (Schutz von WWW-Netzverkehr) | Kurierdienst

IP Security Protocol 1PSec (Schutz von Internet Protokoll) | Uberwachter Geldtransporter

Wie man in der obigen Analogie sieht, gewdahrleistet das Internet-Protokoll keinen sicheren
Datentransfer. Es garantiert weder die Authentizitdt von Absender noch garantiert es die
Vertraulichkeit der Gbermittelten Daten. Um den Unterschied zwischen Authentisierung und
Verschlisselung und deren Bedeutung zu zeigen, konnen Vergleiche aus unserem taglichen
Leben gemacht werden. Die folgende Analogie bezieht sich auf ein Gesprach, das wir mit
jemanden fuhren wollen. Die Authentisierung steht im Zusammenhang mit der Identitét
meines Gespréchspartners. Kenne ich ihn? Kann ich ihm vertrauen? Die VerschlUsselung ist
die Analogie zum Ort, wo das Gespréch gefuhrt wird. Auf einem 6ffentlichen Platz kdnnen
andere mithdren und zu Hause ist man ungestort.

13-



Einleitung

Datenkommunikation Gespréach
Authentisierung Verschlisselung Mit wem? Wo?
Nein Nein Jemand Fremder In der Offentlichkeit
Ja Nein Ein Freund In der Offentlichkeit
Nein Ja Jemand Fremder Zu Hause
Ja Ja Ein Freund Zu Hause

Damit nun einzelne Personen oder Organisationen mit Aussendienstmitarbeitern (Mobile
Clients), Tele-Heimworkern und Satelittenbiiros Ubers Internet vertraulich kommunizieren
konnen, verwendet man ein ‘Virtua Private Network’ (VPN). Mit dem Einsatz eines VPN
vergrossert man die Reichweite eines lokalen Firmennetzes enorm, denn durch Anwendung
verschiedener Techniken des VPN werden Benutzer Ubers Internet in das Firmennetz der
Organisation so eingebunden, als ob sie sich im gleichen Netz befinden. Im wesentlichen
werden in einem VPN folgende V erfahren angewendet:

Authentisierung
Verschlisselung
Tunneling
Firewalls

Das Prinzip ist sehr einfach: Ein virtuelles privates Netz sichert die Kommunikation tbers
Internet vor unberechtigten Lauschangriffen. Dabel handelt es sich um eine IP-Verbindung,
die Informationen Ubers Internet kodiert und sich nur autorisierten Benutzern als Klartext
offenbart.

4.2 Hinweise zur Beniltzung dieser Dokumentation

Um die Kernaussagen der recht komplexen Thematik so verstandlich wie moglich zu machen,
wurden einige verwendete wichtige Begriffe im Zusammenhang mit VPN in enem
alphabetisch geordneten Glossar beschrieben. Dadurch vereinfacht sich auch die Bericht-
struktur, dessen Aufbau unser schrittweises Vorgehen widerspiegelt. Es wurde grosser Wert
auf die Rekonstruktion der ausgefuhrten Arbeiten gelegt. In der Regel beginnen die
vorgenommenen Arbeiten in einer allgemeinen Abhandlung und enden dann mit konkreten
praktischen L ésungen.

Folgende Vereinbarungen gelten zusammengefasst fur diese Dokumentation:

Verweis auf Glossar Times New Roman 12 / kursiv E-Commerce
Verweis auf Dateien, Scripte Courier 10/ kursiv | psec. conf
Eingabe von Befehlszeilen Courier 10/ fett man | psec. conf
Eingabe in Konfigurationsdateien  Courier 10/ fett i psecO=et h0
Verweis auf Quelle [Nummer] [4]

Verweis auf Kapitel [> Kapitelangabe] [ 3.1 1Psec]

-14-



Glossar

4.3 Glossar

Brute-Force-Angriffe

Der Angreifer ist durch Abhoren im Besitz der verschlisselten Nachricht. Ausserdem kennt er
den Chiffrieralgorithmus. Nur den Schllissel zum Entchiffrieren besitzt er nicht. Jetzt probiert
der Angreifer alle moglichen Schltisselwerte aus, bis er den richtigen findet.

Beispiele von Brute-Force-Angriffe

Schllisselart Anzahl Bits | Anzahl Testzeit eines| Anzahl Mittlere
Schliissel Schliissels Paraleltests | Suchzeit

Kofferschloss |10 1000 2s 1 17 Minuten

mit drei Ziffern

DES-Schliissel |56 »2% 50us 1 57280 Jahre

DES-Schliissel | 56 »2% 0.02us 57600 3.5 Stunden

Wie man sieht, ist die ‘Mittlere Suchzeit' im wesentlichen abhéngig von der Léange des
benitzten Schliissels und der aufgewendeten Rechenleistung. Eine DES Verschliisselung mit
einem 56 Bit Schlussal 1asst sich mit den nétigen Mitteln, welche Regierungen oder grosse
Firmen haben, in kirzester Zeit knacken. Aus diesem Grund wird das DES als nicht mehr
Sicher betrachtet.

DES (Data Encryption Standard)

DES gehort zu den Secret-Key-Systemen. Es wurde 1977 veroffentlicht und verwendet einen
Verschlisselungsalgorithmus mit dem Namen ‘Lucifer’, welche von IBM entwickelt worden
ist. Ein 64 Bit offenen Text (Klartext) wird in 64 Bit verschlisselten Text Uberfihrt unter
Benutzung eines 56 Bit langen Schliissels Sesp. DES ist nicht zu empfehlen, da es mit einem
Brute-Force-Angriff in kurzester Zeit geknackt werden kann. Aus diesem Grund verwendet
man jetzt Triple-DES (3DES).

SESP

Klartext Chiffretext
"Funf" "t)#c"

Elektronischer Handel spielt sich im Internet ab. Virtuelle Ladengeschéfte zum Durchsttbern
oder elektronische Kataloge mit Suchfunktionen stehen zur Verfigung und bieten ihre
Produkte an. Die Bestellung erfolgt direkt vom Terminal aus, die Bezahlung erfolgt rein
elektronisch tiber Kreditkarten.

E-Commerce

-15-



Einleitung
Hashalgorithmen / Hashwert

Diese werden auch Message Digests, Einweg-Hashfunktionen oder Prifsumme genannt. Sie
berechnen nach der Vorschrift H=h(N) aus einer beliebig langen Nachricht N einen Hashwert
H fester Lange. Ein Hashalgorithmus hat folgende Eigenschaften:

Einwegfunktion, weil es praktisch unmoglich ist, zu einem gegebenen Hashwert H die
dazugehorige Nachricht N zu finden

Bei einer Anderung nur eines Bits in der Nachricht N wird ein total anderer Hashwert
berechnet.

Hashalgorithmen gibt es mit und ohne Schitissel Sauth. Ein Hashalgorithmus ohne Schitissel
Swird verwendet um die Integritét der Nachricht zu Uberprifen. Somit kann man Uberprifen,
ob die Nachricht in irgend einer Weise verandert wurde. Ein Hashalgorithmus mit Schliissel S
dient einerseits, wie oben erklart, zur Datenintegritéts-Uberprifung und anderseits zur
Authentifizierung. Mit Authentifizierung schaut man, ob man tatsachlich mit dem gewinsch-
ten Kommunikationspartner kommuniziert.

Die Authentifizierung-Prozess |auft folgendermassen ab:

: i TG>T
SautH
Ja
Nein

57 Vermittlungskanal Empfangerseite

Sender erzeugt einen H|N undH werden Gber |Empfénger erzeugt seinerseits einen
von der zu sendenden N einen unsicheren Kanal | Hashwert H’  mittels N. Danach

zum Empfanger vergleicht er den Hashwert H des
geschickt. Senders mit seinem Hashwert H'.
Bsp. Internet Falls das Resultat des Vergleichs

Ubereinstimmt, dann kann man davon
ausgehen, dass es sich um die
gewlnschte Person handelt. Denn nur
Sender und Empfanger kennen den
Schlissel S. Gleichzeitig ist dadurch
auch die Integritét der Daten gewahr-
leistet. Fals das Resultat nicht
Ubereinstimmt, wird die Nachricht N
verworfen.
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Glossar
HMAC-MD5-96 or HMAC-SHA-1-96 (Hashed Message Authentication Code)

Dies ist eine spezielle Variante von MD5 und SHA-1, die ein noch sicheres Verfahren
darstellt. Beide, Sender und Empfanger, sind im Besitz der gleichen Nachricht N und des
gemeinsamen Schllssels Sauth. Bel diesem Verfahren wird je nach verwendetem Verfahren
der Hashalgorithmus zweimal angewandt. Dabei ist zu beachten, das vom berechneten
Hashwert H nur die 96 hochstwertigsten Bits verwendet werden. Das Vorgehen ist weiter
unten illustriert.

Schllissel SAUTH ‘

Nachricht N MD5 Hash-Wert H

SHA-1
Hash-Wert-H’

ICMP — Internet Control Message Protocol

Im Internet werden mittels Router Datenpakete von einem Ort A zu einem Ort B transportiert.
Fals wahrend des Transportes etwas unerwartetes passiert, wird das Ereignis vom ICMP
berichtet.

Ein ICMP-Nachrichtentyp ist immer in eéinem |P-Paket verkapselt. Diese Nachrichten kdnnen
einerseits einem Systemverwalter wertvolle Hinweise fir Fehlerursachen geben und
anderseits zum Test von Verbindungen. Einige ICMP-Typen sollen hier kurz vorgestellt
werden.

Typnummer Nachrichentyp Beschreibung
im |CM P-Header
08 Echo Request Fragt eine Maschine ob sie am Leben ist
00 Echo Reply Maschine Antwortet, dass sie noch am Leben ist
03 Destination Paket kann nicht zugestellt werden
Unreachable

LDAP - Lightweight Directory Access Protocol (LDAP)

LDAP ist ein TCP /IP -basiertes Directory -Zugangsprotokoll, das sich im Internet und in
Intranets als Standardldsung etabliert hat. Es ist abgeleitet vom X.500 Directory Access
Protokoll (DAP), und ermgglicht den einfachen Zugang zu Directory-Systemen auf Basis von
X.500, ebenso wie auf Nicht-X.500-Directories. Das LDAP-Protokoll definiert keinen
Directory-Inhalt und auch nicht wie der Directory Service erbracht werden soll. Es setzt direkt
auf TCP/IP auf und arbeitet auf Client-Server—Basis. LDAP hat ein weltweit eindeutiges
Format in dem alle Namen darstellbar sind, es bietet unterschiedliche Layouts und eine
eindeutige Zuordnung zwischen Namen und ihrer internen Représentation. Das Protokoll wird
1999 durch die IETF standardisiert.
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Einleitung
MD5 (Message Digest )

siehe Hashalgorithmen

Private IP-Adressen

IANA (Internet Assigned Numbers Authority) hat einige Adressblocke fur den Einsatz as
nicht registrierte IP-Adressen in privaten Netzen reserviert. ‘Registriert’ bedeutet, dass der
Adressblock von einer Registrierungstelle fur IP-Adressen stammt. Damit ist sichergestellt,
dass es sich um Adressen handelt, die im Internet eindeutig sind. Da die gleichen privaten
Adressen in mehreren lokalen Netzen vorkommen, ist die Eindeutigkeit nicht gegeben. Aus
diesem Grund werden private IP-Adressen im Internet auch nicht geroutet. Damit diese
Adressen trotzdem geroutet werden konnen, beniitzt man entweder einen Router mit NAT
(Network Address Trandation) oder ‘Tunneling’. Das NAT macht nicht anderes als eine
Adressumsetzung, d.h., dass die Source-Adresse im |P-Header wird umgewandelt, und zwar
wird die private IP-Adresse (Bsp. 10.0.2.1) durch ene offizielle IP-Adresse (Bsp.
160.85.131.61) ersetzt. Dadurch lasst sich jetzt dass Datenpaket im Internet routen. Das
‘Tunneling' 10st dieses Problem, indem es das ganze Datenpaket mit privaten |P-Adressen in
ein neues Datenpaket verpackt, dessen |P-Header offizielle Adressen besitzt.

Je nach der Grosse des |okalen Netzes ben(itzt man die folgenden privaten |P-Adressen:

10.0.0.0 > 10.255.255.255 (Class A-Netz)
1721600 >  172.31.255.255 (Class B-Netz)
192.1680.0 >  192.168.255.255 (Class C-Netz)

Public-Key-Systeme

Diese Verschlusselungsverfahren werden auch als asymmetrische Verschliisselungen
bezeichnet, weil sie zur Ver- und Entschltisselung nicht den gleichen Schitissel benutzen. Sie
benutzen einen privaten und einen Gffentlichen Schliissel. Der private Schltissel muss geheim
gehalten werden und wird beim Sender fur das Verschlisseln der Daten verwendet. Mit dem
offentliche Schluissel, welcher der Empfanger besitzt, werden dann die Daten entschlUisselt.

Anwendung: Schltsselaustausch
Authentifizierung ohne Versschllisselung
Digitale Signaturen

Algorithmen: DH (Diffie-Hellman)
RSA (Rivest, Shamir, Adleman)

Perfect Forward Secrecy

Je héufiger ein neuer Schlussel fur die Verschlisselung benutzt wird, umso hoher ist der
Sicherheitsgrad. Damit keine Abhangigkeit zwischen dem alten und neuen Schliissel
entstehen, wird auch im Quick Modus (2. Phase des IKE-Protokolls) noch einmal mittels
Diffie-Hellman ein geheimer Schltissal erzeugt, mit deren Hilfe man dann die neuen Schluissel
berechnet.
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Glossar

PGP Pretty Good Privacy

PGP ist ein Protokoll zum Versenden von sicheren E-Mails. Es bietet die Moglichkeit,
Offentliche Schliissel durch Zertifikate gegen Man-in-the-Middle-Angriffe zu schitzen. Zur
Verschlisselung werden die beiden Verfahren RSA und IDEA angewendet. PGP ist im
Internet weit verbreitet, weil es as Public Domain fir viele Plattformen verfligbar ist.

Security Association SA

Dasist ein ‘Vertrag' Uber Sicherheitsparameter einer Kommunikationsbeziehung wie
Verschlusselungsverfahren, Authentfizierungsverfahren, Schltisselmaterial, Gultigkeitsdauer
des SchlUsselmaterials usw. Anhand dieser SA’s werden dann die gesendeten Datenpaket
bearbeitet.

Secret-Key-Systeme

Secret-Key-System bezeichnet man auch as symmetrische Verschlisselungen. Diese
Verschlisselungs-Algorithmen verwenden fur die Verschlisselung und Entschltisselung den
gleichen Schllssel.

Algorithmen: DES (Data Encryption Standard)
IDEA (International Ata Encryption Algorithmus)

SHA-1 (Secure Hash Algorithm Nr.1)

siehe Hashalgorithmen

SSL

Secure Sockets Layer (SSL) ist ein Protokoll, das die Daten kryptographisch schitzt und sie
dann dem TCP/IP-Stack Ubergibt. SSL enthdt die drei geblndelten Protokolleigenschaften
Authentifizierung, Verschlisselung und Schltisselaustausch. SSL ist typischerweise in eine
Anwendung integriert (z.B. Browser). Es wurde von Netscape Communications im Rahmen
ihres Sicherheitspakets fur das World Wide Web entwickelt.

Anwendung Anwendung
SSL SSL
Transport Transport
P Offentliches P
Netzanschluse > I nternet » | Netzanschluss
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Einleitung
TCP/IP- Referenzmodell (Transmission Control Protocol/Internet Protocol)

TCP/IP wurde vom amerikanischem Verteidigungsministerium fur das ARPANET (Advan-
ced Research Project Agency Network) entwickelt. Weil das Internet auf diesem Protokoll
aufbaut, hat es heute grosse Bedeutung fir Computernetzwerke. Um die Funktionsweise
dieses Protokolls theoretisch zu verstehen, hat man TCP/IP in 5 Schichten, welche Protokolle
représentieren, aufgeteilt. Jede Schicht stellt der jeweils dartiberliegenden Schicht Dienste
bereit.

TCP/IP-Referenzmodel |

Schicht 5 Anwendungsschicht (eigentliche Anwendung ,\WWW, Telnet, usw.)
Schicht 4 Transportschicht (verbindungsorientert oder verbindungsose V erbindung)
Schicht 3 Vermittlungsschicht (festlegen des Transportweges)

Schicht 2 Sicherungsschicht (einfache Fehlerkorrekturen)

Schicht 1 Bitlbertragungsschicht, (Bits auf Kupfer, Glas, etc.)

X.509

X.509 ist ein Standart der ITU (International Telegraph Union) fur Zertifikate, welche in
Public-Key-Systemen eingesetzt werden. Er spezifiziert das Format des Zertifikates sowie die
Bedingungen fir die Herstellung und Benutzung.

3Des (Triple Data Encryption Standard)

Triple-DES ist ein Verfahren, das den DES-Algorithmus dreimal auf den Klartext anwendet.

S S

ESP ESP SESF’

Klartext Chiffretext
"Funf" "t)#c"

Dadurch wird die Schlissellange 3*56Bit=168 Bit lang und somit fir einen Brute-Force-
Angriff unknackbar. Das bedeutet aber auch, dass der Aufwand (Rechenleistung, Zeit) fir das
Ver- und Entschliisseln dreimal so hoch ist.
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Glossar
3Des-CBC (Triple Data Encryption Standard-Cipher Block Chaining)

3DES hat einen entscheidenden Nachteil. Bei Eingabe des gleichen Textes wird der gleiche
Chiffretext erzeugt. Dies gilt es zu verhindern, denn durch Wiederholungen im Chiffretext
kénnen Rlckschlisse auf den Inhalt des Klartextes gezogen werden. Das ist somit ein
Schlupfloch fur Codebrecher. Aufgrund dessen wurden verschiedene Modi entwickelt, um
wiederholt auftretende Klartextblocke zu verschleiern. Im FreeS'WAN wird der 3DES-CBC
M ode angewandt.

Klartext
"Finf"

Klartext
"nach”

Klartext
"Finf"

y y y
o ah R
Initialisierungsvektor VKJ 'KJ
) 4 ) 4 ) 4

DES Scep DES DES
Chiffretext Chiffretext Chiffretext

"t)#c" "0x%j" "&pEg"

Im CBC-Mode wird der erste Klartextblock vor der Verschlusselung mit einem Initialisie-
rungsvektor und jeder andere Klartextblock mit dem jeweils vorangehenden Chiffretextblock
XOR-verknupft. Im Gegensatz zum 3DES werden somit wiederholt auftretende Klartextse-
guenzen bei jeder Verschlisselung in einen anderen Chiffretext tberfuhrt. Dadurch ist die
Verschlisselung schwieriger zu knacken.
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Wasist ein ‘Virtua Private Network' ?

51 Was ist ein ‘Virtual Private Network*?

Ein virtuelles privates Netz verbindet lokale Netze (Intranetze) Uber Offentliche Netze
(Telefonnetz, Internet) miteinander. Der Ausdruck “privat” bedeutet, dass die Verbindung
zwischen Rechnern genauso gut gesichert ist, wie wenn die Rechner zusammen in einem
geschiitzten lokalen Netz stehen wiirden. Obwohl die Rechner réumlich durch das 6ffentliche
Netz getrennt sind, hat man durch das Tunneling-V erfahren eine Situation geschaffen, welche
die Rechner ‘virtuell’ wie in einem lokalen Netz verbindet. Angesichts dieser Griinde folgte
der Name *Virtual Private Network'.

Wie erwéhnt, werden die Netze Uber ein unsicheres offentliches Netz verbunden, trotzdem
sind durch VPN folgende Sicherheitsvoraussetzungen fir eine gesicherte Verbindung
gegeben:

Authentifizierung des Kommunikationspartners

Integritét der Informationen, d.h., die gesendeten und empfangenen Daten sind nicht
verandert worden

Abhorsicherheit durch Verschliisselung

|dentitétsverbergung der Kommunikationspartner und Protokollunabhangigkeit ab der
dritten Schicht durch Tunneling

Schutz des lokalen Netzes vor dem 6ffentlichen Netz durch einen Firewall

Das Bilden von privaten Netzen ist nicht neu. Die alte Methode verwendet dafir temporére
oder permanent gemietete offentliche Leitungen vom Telefonnetz , welche somit privat und
daher als ‘sicher’ betrachtet werden kann. Die Skizze soll einen Uberblick Uber die alte
Methode des Anschlusses an das Firmennetz illustrieren.

Firmennetz

Remote Access System

Modem 1 Modem 2 Modem 3

A

Satelliten

Telearbeiter Tele-Heimarbeiter

Abb. 5.1.1
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Mobile Client und Tele-Hemarbeiter wahlen sich mittels eines Modems in das lokale Netz
ein. Je nach Distanz (Ferngespréche) kann das zu sehr teuren Telefonkosten fiihren.

Verbindungen mittels Mietleitungen zu eigenen lokalen Satellitenblronetzen mit dem
Firmennetz sind trotz steigendem Konkurrenzkampf der Leitungsanbieter eine teure
Angelegenheit. Die Gebihren einer Mietleitung beinhaten Anschluss und Distanz.

Das beniitzen des Internets al's 6ffentliches Netz bringt den Unternehmen einige Vortelle:

Einsparungen von 60-80% der Telefonkosten bei Tele-Heimarbeitern und mobile Clients
Ferngesprache bezahlt man jetzt unter Nutzung des Internets zum Ortstarif.

Einsparungen von 20-50% der Kosten von Mietleitungen.

Weltweite Zugriffsmaglichkeiten aufs Internet und somit auf das lokale Firmennetz.

Weniger Hardware und somit weniger Unterhaltsarbeit im Firmennetz, also kein Remote
Access System mit seinen Modems mehr im Firmennetz.

Forderung des E-Commer ce Ubers Internet

Die Skizze illustriert VPN-L6sungen tbers Internet

Firmennetz

Security Gateway

|

Internet

Tunnel

Leased

Mobile Client Tele-Heimarbeiter

Abb. 5.1.2

Wie man sieht, gibt es verschiedene VPN Architekturen. Allen gemeinsam ist die Benlitzung
eines Tunnels, das entweder bis zu den Host's selber geht oder nur bis zum ISP (Internet
Service Provider). Fir den kommerziellen Bereich gibt es drel exemplarische Félle fur den
Einsatz von Virtua Private Networks.
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5.2 VPN Architekturen

521 End-to-End

Internet/
Intranet

Tunnel ] >

Abb.5.2.1.1

Dieseist die sicherste Ldsung fur ein VPN-Verbindung tber das Internet. Der Tunnel mit den
verschliisselten Daten deckt die ganze Verbindung bis zu den Hosts ab. Dadurch kann eine
Angriff auf der ganzen Verbindungslange ausgeschlossen werden. Dazu muss jeder an der
verschlisselten Kommunikation beteiligter Host mit  entsprechender VPN-Software
ausgestattet sein. Voraussetzung ist aber, dass die Host-Rechner leistungsféhig sind, damit der
Aufwand und die Verzogerung, welche die VPN-Software naturgeméss mit sich bringt, im
Rahmen bleiben.

522 Site-to-Stite

Security Security

Gateway 1 Gateway 1
A N A R
D V Tunnel ) "

Abb.5.2.2.1

Bel Site-to-Site tauschen zwei Intranetze mit ihren Stationen Daten Ubers Internet aus [>
Abb. 5.2.2.1 ]. Die Kommunikation tber das Internet ist verschlisselt und innerhalb eines
Tunnels. Der Vorteil dieser Art der Verbindung von Rechnern Gber VPN's liegt darin, dass
keine der lokalen Arbeitsstationen mit spezieller VPN-Software ausgeriistet sein muss. Da die
Gateways die ganze Arbeit mit der Sicherheit erledigen, ist das VPN fir die Rechner im LAN
vollstéandig transparent. Die Verwendung von sehr leistungsfahigen Security Gateways wird
vorausgesetzt. Neben der Belastung der Hosts senkt dies natirlich den zusétzlichen Verwal-
tungsaufwand fur den Administrator durch ein VPN erheblich. Falls das Vertrauen gegentiber
dem Serviceprovider vorhanden ist, kann der ganze Sicherheit-Aufwand dem ISP Internet
Service Provider Uberlassen werden. Damit Ubertréagt man den administrativen Aufwand und
den Support dem Provider. Aus sicherheitstechnischen Grinden ist das sicher nicht eine
optimale Lésung.

oy
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leased
Internet

Tunnel /S

Abb. 5.2.2.2 VPN-LAsung wird Service-Provider angeboten.

523 End-to-Site

Tele-Heimarbeiter

Abb. 5.2.3.1

Bel der End-to-Site Kommunikation handelt es sich um eine Kombination der beiden
vorangegangenen Falle mit ihren Vor- und Nachteilen. Mit dieser Verbindungsart werden die
mobilen Clients und Tele-Heimarbeiter ins VPN miteinbezogen. Dadurch lassen sich die
vorher schon erwéahnten Einsparungen bel den Telefonrechnungen erzielen, so dass in kurzer
Zeit die Kosten fur das VPN-Produkt wieder hereingeholt ist. Wie man sient wahlen sich die
Benitzer bei ihrem ISP ein und bauen dann eine sichere Verbindung zum Firmennetz auf.
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Was fir VPN-Protokolle gibt es?

5.3 Was fur VPN-Protokolle gibt es?

Da das urspriingliche TCP/IP—Referenzprotokoll des Internets keinen Sicherheitsaspekt bietet,
musste das TCP/IP-Referenzmodell mit Sicherheitsprotokollen erganzt werden. Auf dem
Internet- Markt gibt es viele Protokolle, welche zur Realisierung eines VPN verwendet
werden konnen. Die Protokolle kénnen in die verschiedenen Schichten des TCP/IP-

Referenzmodell eingeteilt werden.

TCP/IP-Referenzprotokoll | Sicherheits-Protokolle | Kurze Beschreibung

IPSec (IKE) IP Internet Security (Internet Key Exchange)
Applikationsschicht SHTTP Secure Hyper Text Transfer Protocol
Sichere Ubertragung von WWW-Seiten
SMIME Secure  Multiprupose  Internet  Mail
Extention Standard zur sicheren Ubertra-
gung von Email
TCP/UDP SOCKS Socket Secure Server, Standard zur
Transportschicht Nutzung von Internet-Diensten Uber einen
Firewall
SSL Secure Sockets Layer,Netscapes Technik
zur sicheren Uertragung von HTTP (Hyper
Text Transfer Protocol)
IP | PSec(AH,ESP) IP Internet Security
Vermittlungsschicht Paket filtering Firewall
Sicherungsschicht L2TP Layer 2 Tunneling Protocol
PAP Password Authentication Protocol (PAP)
CHAP Challenge  Handshake  Authentication
Protocol
Bitubertragungsschicht

In diesem Projekt kommt fir die Realisierung des VPN das Sicherheits-Protokoll PSec zur
Verwendung. Wie man aus der Tabelle entnehmen kann, arbeitet IPSec mit AH, ESP und
IKE.

Zu diesem Modéll ist noch zu sagen, dass die Protokolle auf dem dritten Layer die universell-
sten sind, denn die in den hoheren Layern schiitzen nur eine spezifische Anwendung, und die
in den unteren Layern sind mediumspezifisch.
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54 IPSec — IP Internet Security

Entwickelt und verwaltet wird dieser VPN-Standard von der IETF- Internet Engineering Task
Force. Mit IPSec steht ein allgemein verbindlicher, herstelleribergreifender Standard zur
Verfigung, der den Datenaustausch zwischen unterschiedlichen Security Gateways im
Rahmen einer VPN-LOsung regelt. Die zu verwendeten Protokolle im Rahmen des 1PSec-
Standards muissen folgende Aufgaben bewerkstelligen:

Authentifikation der Gesprachspartner
Integritét der Informationen
Verschlisselung der Informationen
Massnahmen gegen Replay-Angriffe
Schltissel Management

Um diese Forderungen zu erfillen, verwendet man das AH- (Authentication Header), ESP-
(Encapsulating Security Payload) und das IKE (Internet Key Exchange) Protokoll.

Bevor diese Protokolle néher betrachtet werden, sollen die zwel Modi vorgestellt werden,
welche IPSec bentitzt. Je nachdem, ob man intern im lokalen Netzwerk kommuniziert oder
extern Uber ein offentliches Netz, hat man die Wahl zwischen Transportmodus und Tunnel-
modus.

54.1 Transportmodus

Dieser Modus wird mehrheitlich innerhalb eines sicheren internen Netzes verwendet. Aus
diesem Grund ist der angewendete Sicherheitsgrad geringer as im Tunnelmodus. Das
urspriingliche Datenpaket wird nur in soweit veréndert, wie es nétig ist, um die Protokolle AH
und ESP anzuwenden. Das bedeutet, dass der urspriingliche IP-Header erhalten bleibt und je
nach dem, ob AH oder ESP angewendet wird, sind die Daten entweder nur authentisiert oder
authentisiert und verschlUsselt.

Das positive dieses Modus ist das Sparen von Rechenzeit, weil die Datenpakete weniger
Rechenintensiv  bearbeitet werden muissen. Dies kann zum Beispiel fir Echtzeit-
Anwendungen, wie Telefonieren Uber das Internet, von Bedeutung sein.

|P-Header | Payload (Nutzdaten) Urspriingliches | P-Datenpaket

IP-Heeder | Payload (Nutzdaten) Datenpaket im Transportmodus

Header mit IP_Source und | Nutzdaten wird mit AH
Destinaton bleibt unverandert | oder ESP bearbeitet

Abb. 5.4.1.1
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5472 Tunnelmodus

Dieser Modus wird fur Verbindungen verwendet, welche Uber ein 6ffentliches Netz , wie das
Internet geht. Der Tunnelmodus in Verbindung mit dem ESP ist dafUr das geeignetste Mittel.
Die ursprungliche Anwendung von Tunneling ist ein lokales Netz, welches zum Beispidl die
Protokolle NetBIOS (IBM) und IPX (Novell) verwendet, um Uber ein TCP/IP-Netz zu
Ubertragen. Dies wird erreicht, indem das originale Datenpaket in einen |P-Datenpaket
‘eingepackt’ Uber das TCP/IP-Netz Ubertragen wird. Somit beinhaltet das neue Datenpaket
das ursplingliche Datenpaket als seine Nutzdaten.

Mit dem Ziel einen grosseren Sicherheitsgrad zu erreichen, wird diese Technik in IPSec
angewendet, denn durch das ‘Einpacken’ und zusétzlichem Verschltsseln mittels ESP wird
das gesamte urspriingliche Datenpaket verhdllt. Somit bleibt im Tunnelmodus die Identitét
der Source- und Destination-Adresse im Verborgenen, oder anders gesagt, die Identitét der
Kommunikationspartner bleibt anonym. Dasist ein Vorteil gegentiber dem Transportmodus.

Bezogen auf unser Modell sieht es folgendermassen aus:

Internet

Lokales Netz

Nutz- | IP_Header IP_Header
Daten Client SG
Client NG
w e Urspriingliches
Security Gateway N Datenpaket ist in
SG den  Nutz-daten
Urspriingliches des neuen IP-
Datenpaket Headers N
> P ‘eingepackt’ und Neuer
verschllsselt IP_Header
vom
Security
Gateway
] >« P
Neues Datenpaket
<

Abb. 5.4.2.1

Ein weiteres Plus von Tunneling ist die Beniitzung von privaten IP-Adressen. In der Regel ist
das lokale Netz mit privaten | P-Adressen aufgebaut. Wie man in der Skizze sieht, wird der |P-
Header Client (Bsp. 10.0.1.2) in den Nutzdaten des neuen Datenpakets versteckt, welcher
einen |P-Header SG hat, der routingfahig und somit eine registrierte IP-Adresse (Bsp.
160.85.131.60) hat. Somit kann man also mit nicht routingfahigen Adressen, Datenpakete
durch ein offentliches TCP/IP-Netz senden.

Nachdem nun die zwei Modi erklart worden sind, gehen wir nun auf die |PSec Protokolle AH,
ESP und IKE néher ein.
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55 Authentication Header (AH)

Das Authentication-Header-Protokoll (AH) erzeugt bei einem Datenpaket einen zusétzlichen
Header. Dieser Header enthdt die nétigen Informationen um eine Authentifikation durchzu-
fuhren. Eine Authentifikation deckt die folgenden drei Sicherheits-Anforderungen ab:

Bestétigung, dass das empfangene Datenpaket vom richtigen Sender kommt
Sicherstellen der Datenintegritét
Schutz gegen Replay-Angriffe

Die ersten zwei Forderungen werden mittels eines Hashwertes Uberprift, welcher durch einen
Hashalgorithmus erzeugt worden ist. Es stehen zwei Hashalgorithmen zur Verfligung:

HMAC-MDS5, erzeugt einen Hashwert mit 128 Bit Lange
HMAC-SHA, erzeugt einen Hashwert mit 160 Bit Lange

Der Replay-Angriff wird durch die Angabe der Folgenummer verhindert, den damit kann der
Empfanger erkennen, ob ein Datenpaket wiederholt gesendet wurde. Die Skizze zeigt den
Aufbau eines AH-Headers.

AH-
IP-Header | Header Payload (Nutzdaten)

Next Header Payld Lgth Reserved

Security Parameter Index (SPI)

Sequence Number
Authentication Data (variabel)

Abb. 5.5.1

Next Header: Identifiziert den Typ des Payloads, also ob es sich zum
Beispiel um ein TCP (Nr. 6) oder um ein UDP (Nr. 17)
handelt.

Payload Length: Lange des AH-Headers.

Reserved: Far zukinftige Anwendungen reserviert.

Security Parameter Index SPI: Dieser Wert ist ein Pointer, welcher auf die Security
Association SA zeigt, welche fir dieses Datenpaket zu-
standig ist.

Sequence Number: Schutz gegen Reply-Angriffe.

Authentication Data: Hashwert, je nach dem welcher Hashalgorithmus

verwendet wurde ist dieser Eintrag verschieden lang.
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Authentication Header (AH)

Die Anwendung von AH bezogen auf die zwei Modi sieht folgendermassen aus:

AH im Transportmodus

IP-Header | Payload (Nutzdaten)

AH-
| P-Header Header

Payload (Nutzdaten)

<

Authentifikationsbereich

Abb.55.1.1

AH im Tunnelmodus

IP-Header | Payload (Nutzdaten)

IP-Header Neu | IP-Header

Payload (Nutzdaten)

AH-
IP-Header Neu Header

IP-Header | Payload (Nutzd.)

<

Authentifikationsbereich

Abb. 55.1.2

Urspriingliches IP-Datenpaket

Datenpaket mit AH-Header

Urspriingliches IP-Datenpaket

Datenpaket im Tunnelmodus

Datenpaket mit AH im
Tunnelmodus

Obwohl der AH-Header mittels des Hashwertes das ganze Datenpaket abdeckt, gibt es einige
variable Felder (Bsp. Time to Live, Header Checksum, usw.) , die im Hashwert nicht
beriicksichtigt werden, da sie beim Transport vom Ursprungsort zum Zielort verandert werden
und somit den Hashwert ungultig machen wirden.
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5.6 Encapsulating Security Payload (ESP)

Der Unterschied zum AH-Protokoll ist, dass bei ESP die Verschlisselungskomponente
dazukommt. Das heisst, bei diesem Verfahren werden vier Sicherheitsanforderungen erfullt.

Bestétigung, dass das empfangene Datenpaket vom richtigen Sender kommt
Sicherstellen der Datenintegritét

Schutz gegen Replay-Angriffe

Vertraulichkeit der gesendeten Informationen

Durch das zusétzliche Verschltisseln werden die Informationen vor unberechtigten Lesern
geschiitzt. Folgende V erschllissel ungsal gorithmen kénnen benutzt werden:

DES CBC (RFC2405) Data Encryption Standard_ Cypher Block Chaining
IDEA (RFC 2451) International Data Encryption Standard

Blowfish (RFC 2451)

3DES (RFC 2451) Triple Data Encryption Standard

CAST 128 (RFC 2451)

Auch mit ESP wird eine Authentifikation durchgeftihrt. Im Gegensatz zu AH wird aber nicht
das ganze Datenpaket mit einem Hashwert abgedeckt. Im ESP bleiben die IP-Header
unberticksichtigt.

Kommt ein mit ESP gesendetes Datenpaket beim Empfanger an, dann wird zuerst die
Authentifikation durchgefuhrt. Falls diese in Ordnung ist, wird die Entschlisselung
eingeleitet. Mit diese Vorgehensweise soll der Prozessor mit der sehr rechenintensiven
Entschlisselung nur dann belastet werden, wenn es wirklich notwendig ist. Dadurch
verringert sich die Verletzbarkeit des Computers gegen 'Denial of Service-Attacken [>
Angriffeim Netz].

Die Skizze zeigt den Aufbau eines ESP-Datenpakets. Wie man sieht, sind durch den héheren
Grad der Sicherheit auch der Umfang an Zusatzinformationen gestiegen.

ESP- ESP- | ESP-
|P-Header Header Payload (Nutzdaten) Trail | Auth

0 1
Security Parameter Index (SPI) ESP-Header
Sequence Number
Payload Data (variable)
Padding (variabel)
ESP-Trail
Pad Next
Length |Header
Authentication Data (variabel
entication Data (variabel) }ESP—Auth.

Abb. 5.6.1



Security Parameter Index SPI:
Sequence Number:

Payload Data:

Padding:

Pad Length:
Next Header:
Authentication Data:

Encapsulating Security Payload (ESP)

[> Authentication Header AH]

[> Authentication Header AH]

Verschlisselte Nutzdaten

Je nach verwendetem V erschliisselungsalgorithmus wird
as Input eine ganz bestimmte Lange des Datenpakets
verlangt um die Verschlisselung durchzufihren. Das
Padding dient zum Erreichen der gewlinschten Lange.
Lange des vorangehenden Padding Feldes.

Daten-Typ der Nutzdaten (TCP/UDP etc.)

Im ESP ist das Erzeugen eines Hashwertes optional, aber
aus Sicherheitsgrinden wird es in der Regel gemacht.
Auch wenn die Daten verschliisselt sind, wére die Mog-
lichkeit gegeben eine Falschung der Daten vorzunehmen.
Durch den Hashwert wird das ganz klar verunmaoglicht.

Die Anwendung von ESP bezogen auf die zwel Modi sehen folgendermassen aus:

ESP im Transportmodus

IP-Header | Payload

Urspriingliches I P-Datenpaket

IP-Header | o, Payload | T | ESER Datenpaket mit ESP-Headers im
Header Trail | Auth enp ' -Heagers |
Transportmodus
Verschliissalt
¢ P
<Authentifikationsbereich

Abb. 5.6.1.1

ESP im Tunnelmodus

IP-Header | Payload

Urspruingliches | P-Datenpaket

IP-Header Neu | IP-Header | Payload

Datenpaket im Tunnelmodus

ESP- ] ESP- | ESP- . .
IP-Header_Neu Heeder IP-Header | Payload Trail | Auth Datenpaket mit ESP im
Tunnelmodus
< Verschliissalt >
Authentifikationsbereich >

Abb. 5.6.1.2
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Jetzt konnte man sich die Frage stellen, warum brauchen wir das AH-Protokoll. Es geniigt
doch, wenn wir im ESP-Protokol| zusétzlich zur Verschlisselung einen AH-Header erzeugen.
Zwei Grinde dafur sollen hier kurz erwahnt werden:

In bestimmten Landern (Frankreich), wo Kryptographie verboten ist , hat man gar kein andere
Wahl, as das AH-Protokoll zu verwenden. Somit gibt es also fur das AH-Protokoll weltweit
keinen Einschrankung fur deren Benitzung.

Eine Verbindung, welche nur Authentifikation braucht, zum Beispiel Kommunikation
innerhalb eines firmeninternen, abhodrsicheren Netzes, spart man Zeit ( Prozessor muss
weniger arbeiten) und Bandbreite (Datenpaket enthalten weniger zusétzliche Headers).

5.7 Praktisch genutzte Kombinationen

Wie wir gesehen haben, gibt es verschiedene Mdglichkeiten eine sichere Verbindung
aufzubauen.

Je nach Situation wahlt man den geeigneten Modus und das passende | PSec-Protokoll aus. In
der Praxis haben sich die folgenden Kombinationen als die sinnvollsten herausgestel It:

5.7.1 Host-to-Host-Verbindung

Internet oder
Lokales Netz

AH- ESP- ESP- | ESP-
(PHeade” | Header | Header | P10 | oy [ auin
ESP
Verschltsselt
¢ P
< ESP-AH
AH
¢ g

Abb. 5.7.1.1

Bel Host-to-Host-Verbindungen macht es keinen Sinn Tunneling zu verwenden, da der IP-
Header der gleiche wére. Darum benltzt man den Transportmodus mit AH und ESP. Wie
man sieht, wird mit dem zusétzlichen benltzen des AH-Headers die Authentifikation auf das
ganze Datenpaket ausgeweitet. Dadurch erhdht sich natdrlich der Sicherheitsgrad der
Verbindung.
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5.7.2 Typische VPN-Verbindung

Zwel Hosts (H1 und H2) mit privaten Adressen werden tber Security Gateways (SG1 und
SG2) mit offentlichen Adressen ans Internet verbunden. Die folgende Skizze soll Aufschluss
geben, welcher Modus und welche Kombination von IPSec Protokollen innerhalb der VPN-
Verbindung verwendet wird.

IP-Hdr
Src: H1 Payload
Dest: H2 A
|P-Hdr ESP- Payload ESP- ESP-
Src: H1 Hdr Trail O~
Dest: H2 AU
(D)
New_IP-Hdr AH- IP-Hdr ESP- Payload ESP- ESP- E
Src: SG1 Hdr Src: H1 Har Trail Auth
Dest: SG2 Dest: H2 : IE)
IP-Hdr ESP- Payload ESP- ESP-
Src: H1 Hdr Trail Auth. @
Dest: H2
IP-Hdr
Src: H1 Payload
Dest: H2 v
Abb. 5.7.2.1
Beschreibung

H1 erzeugt ein Datenpaket mit Source (Src) und Destination (Dest.) Adresse im |P-Header
und dem Payload im Klartext. Private | P-Adressen werden fir die Adressierung verwendet.

Bevor H1 die Daten auf das lokale Netz (10.0.1.0) sendet, wird das Datenpaket mittels dem
ESP-Protokoll bearbeitet. An dieser Stelle konnte man sich fragen, ob es wirklich nétig ist
ESP im Transportmodus anzuwenden, den in der Regel betrachtet man die lokalen Netze as
sicher.
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Fur optimalen Schutz Uber das Internet verwenden die Security Gateways den Tunnelmodus
und die beiden IPSec-Protokolle AH und ESP zusammen. Durch das Tunneling bleibt die
Identitét von Host 1 und 2 im Verborgenen, denn diese befindet sich in den Nutzdaten, welche
durch das ESP-Protokoll verschliisselt worden sind. Das einzige, was man jetzt an diesem
Paket erkennen kann, sind die 6ffentlichen IP-Adressen der Security Gateways SG1 und SG2.
Ein Sniffer hat somit weder Kenntnis Uber die Existenz der Subnetze, noch Uber die
angeschlossenen Hosts. Er sieht nur die beiden Security Gateways. Durch den zusétzlichen
AH-Header wird die Authentifikaton auf das ganze Datenpaket ausgeweitet, was bekannter-
weise nur mit dem ESP-AH nicht gegeben ist.

Beim SG2 angekommen, wird das Paket zuerst mittels AH-Header authentisiert. Falls die
Hashwerte fir die Authentifizierung vom Sender und Empfanger Ubereinstimmen, wird das
Datenpaket vom SG2 so bearbeitet, dass es wieder die Form hat wie in 2, aso sich im
Transportmodus mit ESP befindet und so ins Subnetz (10.0.2.0) durchgeroutet wird.

Am Ziel angekommen, wird mittels ESP-AH wieder eine Authentifikaton durchgefihrt. Dies
Schiitzt die Daten vor Angriffen aus dem Subnetz. Falls keine Anderung des Datenpakets
vorgenommen worden ist, wendet der H1 das ESP-Protokoll an, um so das Datenpaket zu
entschlisseln. Jetzt liegt das urspringliche Datenpaket authentisiert und entschlisselt fir
weitere Verarbeitungen fur die oberen Layer zur Verfigung.

5.8 IKE Internet Key Exchange

Ein sehr heikles Thema bei jeder Verschlisselung und Authentifizierung ist die Erzeugung
und Geheimhaltung der notwendigen SchlUssel, sprich das Schlisselmanagement. Die
verwendeten Algorithmen kénnen auch noch so sicher sein, wenn die Geheimhaltung der
Schlissel unsicher ist, nitzt auch der ausgereifteste Verschliisselungsalgrorithmus nichts.
Genau diese Sicherheit wird durch IKE geboten, wenigstens was die Erzeugung anbelangt.
Wie wir noch sehen werden, kann man auf zwei Arten eine sichere Verbindung Ubers Internet
mit 1PSec aufbauen und zwar mit ‘Manueller Schliisselverbindung’ und ‘ Automatischer
Schltsselverbindung’. Da in grosseren VPN’s mit mehreren Benutzern der Administrative
Aufwand in Grenzen gehaten werden mochte, wird der ‘Automatischer Schliisselverbin-
dung’ mittels IKE ganz klar bevorzugt.

Bevor IKE naher betrachtet wird, soll fur das bessere Versténdnis des Protokolls das Prinzip
von Diffie-Hellman erklart werden, das ein wichtiger Bestandteil davon ist. Eingesetzt wird
dieses Verfahren einerseits als Inputparameter bei der Schllsselerzeugung und anderseits fir
das Sicherstellen von Perfect Forward Secrecy.
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58.1 Diffie-Hellman

Diffie Hellman gehort zu den Public-Key-Systemen, welcher zum  Schllsselaustausch
verwendet wird. Mit Diffie Hellman wird das Problem gelést, das zwel Personen ein
Geheimnis, aso in diesem Fal einen Schltssel, vereinbaren kénnen, auch wenn sie es laut
und vor aler Augen der Offentlichkeit tun miissen, sprich (ibers Internet. Anhand eines
Beispiels soll der Algorithmus von Diffie-Hellman erlautert werden.

Ausgangslage:

Alice und Bob wollen einen gemeinsamen geheimen Schliissel vereinbaren. Einziges Problem
ist der Schllisselaustausch. Es muss tber das unsichere Internet geschehen, wo bekannterwei-
se das Sniffen von Datenpaketen im Netz kein Problem ist.

V oraussetzung:

Alice und Bob verfligen je Uber zwei Schltssel. Einer wird als privater Schliissel bezeichnet
und der andere as offentlicher Schllissel. Der private Schliissel muss geheim gehalten
werden. Der offentliche Schltissel kann fir jedermann zuganglich sein.

Person Privater Schliissel Offentlicher Schliissel
(512 Bit, je grésser umso besser) (grosse Primzahl > 10'%)

Alice X n

Bob y g

Damit jetzt Alice und Bob einen geheimen Schliissel Uber das Internet vereinbaren kdnnen,
braucht es nur zwei Datentransfers. Innerhalb dieser zwel Datentransfers befinden sich die
nétigen Informationen, damit Alice und Bob ihren geheimen Schllssel erzeugen kdnnen.
Dieses Prinzip ist so raffiniert, dass ein Spion, obwohl er diesen Datentransfer aufzeichnet,
keine Chance hat, den geheimen Schltissel herauszufinden. Raffiniert oder?

n,g, g mod n >

Baob

< g’ mod n

Abb. 5.8.1.1

Wie man sieht, wird im ersten Datentransfer die beiden offentlichen Schltissel und das
Resultat des Rechenausdrucks ‘g* mod n’ gesendet. Mit Hilfe dieser Zahl wird dann der
geheime Schliissel berechnet. Bob sendet nun seinerseits den gleichen Rechenausdruck, aber
mit dem Unterschied, dass der Exponent diesmal sein privater Schltssel ist. Nachdem nun
beide im Besitz dieser beiden Resultate sind, potenzieren sie es noch mit ihren privaten
Schitisseln. Alice berechnet also (g° mod n)’ und Bob (g mod n)*. Nun gilt folgender
Zusammenhang:

Nach dem Gesetz der modularen Arithmetik ergeben beide Berechnungen (g” mod n) . Somit
haben Alice und Bob einen gemeinsamen geheimen Schliissel erzeugt.

Solange kein Algorithmus existiert, welcher aus den Rechenausdriicken ‘g* mod n’ und * ¢’

mod n' die privaten Schlissel x und y berechnet, kann man den Diffie-Hellman fur die
Erzeugung eines geheimen SchlUissels verwenden.
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5.8.2 Aufgabe von IKE

Nachdem nun das Prinzip von Diffie-Hellman erklért worden ist, wird jetzt néher auf das IKE
Protokoll eingegangen. IKE's Hauptaufgabe ist es, das automatische Realisieren der
folgenden drel Komponenten fur ein sicheres Schllisselmanagemant:

Authentifikation des Kommunikationspartners

IKE bietet vier verschiedene Authenitfikatonsmethoden an, um sicherzustellen, dass man
auch wirklich mit der richtigen Person kommuniziert.

> Authentifikation mit Pre-Shared-Key

> Authentifikation mit Digitaler Signatur

> Authentifikation mit Public-Key-Verschlisselung

> Verbesserte Methode fur Authentifikation mit Public-Key-V erschliisselung

In Rahmen dieser Arbeit gehen wir auf die Authentifikationmethoden mit Pre-Shared-Key
und Digitaler Signatur néher ein.

Erzeugen der Security Association SA

Schllissel erzeugung und Regenerierung

Waéhrend des IKE Vorganges werden mehrere Schltissel erzeugt [> Automatische Schltis-

selverbindung]. Folgende I nput-Parameter werden fir das Erzeugen der Schliissel beniitzt:

> Einige Parameter aus den ersten vier Datenpaketen, welche durch die zukinftige
sichere Verbindung zwischen den Hosts ausgetauscht werden.

> Wahl der Authentisierungsmethode ergibt je nach dem einen anderen Input-Parameter

> Parameter, welche mittels Diffie Hellman erzeugt werden

Der Verschlusselungsschlissel und Authentifizierungsschlissel fur die eigentliche Nutz-

datentibertragung werden dann aus diesen Schliisseln abgeleitet. Das Regenerieren der
Schltissel nach einer bestimmten Zeit erhéht zusétzlich den Sicherheitsgrad.
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5.8.3 ISAKMP/Oakley Protokoll

IKE basiert auf zwel Protokollen, ndmlich ISAKMP (Internet Security Association and Key
Management Protocol) und Oakley (Name des Entwicklers). ISAKMP gibt dem Rahmen vor
fur die Authentifikation und den Schllsselaustausch. Es gibt keine Auskunft, wie es
implementiert werden soll. Somit kénnen verschieden Verfahren beniitzt werden, welche die
Rahmenvorstellung von ISAKMP erfillen. ISAKMP wird in zwel Phasen realisiert:

Phase 1 erzeugt ISAKMP-SA, aso digenige Security Associtaton, welche zustandig ist
fur die Verschlisselung der ISAKMP-Datenpaket selbst.
Phase 2 erzeugt die |PSec-SA, die auf die Nutzdaten angewandt wird.

Da ISAKMP den Rahmen vorgibt, Gbernimmt das Protokoll Oakley die konkrete Ausfiihrung
der zwei Phasen. Oakley besitzt folgende drei Modi:

Modus Anwendung | Aufgabe

Main Modus |Phasel Erzeugt ISAKMP-SA

Aggressive Phase 1 Erzeugt ISAKMP-SA schneller as im Main
Modus Modus, aber auf Kosten der Sicherheit

Quick Modus |Phase 2 Erzeugt |PSec-SA

Beim Verbindungsaufbau zwischen zwel Gateways mit 1PSec wird die Phase 1 nur einmal
durchgespielt. Hingegen die Phase 2 kann mehrere Male fir das Regenerieren der Schliissd,
welche in der IPSec-SA angewandt wird, wiederholt werden.

Wie man gesehen hat, authentifiziert IKE Kommunikationspartner, erzeugt und regeneriert
Schltissal und zusétzlich bietet es Schutz gegen verschiedene Attacken, wie

Denial-of-Service [> Angriffeim Netz]

Man-in-the-Middle [> Angriffeim Netz]
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5.9 Linux FreeS/WAN

Der Initiant von Linux FreeS'WAN ist ein Mann, der es sich zum Ziel gesetzt hat, das Recht
auf freie Meinungsdausserung sowie auf Vertraulichkeit der Kommunikation Gber das Internet
zu verwirklichen und zu foérdern . Sein Name lautet John Gilmore und hat durch seine friihe
Tatigkeit bei Sun und anderen Firmen finanzielle derart ausgesorgt, dass er es sich leisten
konnte, Zeit und Energie in dieses Projekt zu investieren. Massgeblich Unterstiitzt wird er von
der Linux Gemeinschaft.

Von Anfang an sollten die verwendeten Komponenten, um ein Virtuelles Privates Netz
aufzubauen, folgende Eigenschaften aufweisen:

Lauffahig auf herkdmmlichen billigen PC’s, keine teuren Hardwarekomponenten miissen
angeschafft werden.

Verwendete Software soll unentgeltlich frel verfigbar sein, also auf dem Prinzip von
Linux aufbauen, das als Betriebssystem verwendet wird. Dieser Umstand kommt auch
ganz klar im Projektnamen mit ‘Linux Free' zum Ausdruck.

Verwendete Verschliisselungsalgorithmen und deren Lange der Schitissel unterstehen
keinen Einschrankungen von Export Gesetzen eines Landes. Man muss wissen, dass
Verschlisselungsalgorithmen ab einer bestimmten Lange des Schliissels unter das Wat-
fengesetz bestimmter Lénder fallen. Zum Beispiel in Amerika ist das Exportieren von
grosser als 56 Bit Schlisseln verboten. Zusétzlich ist es US-Birgern nicht gestatten
Verschlisselungscode zu schreiben, welche den Waffengesetzen zuwiderlaufen weder
innerhalb noch ausserhalb der USA, den auch das Gehirn eines USA Burgerswird als US-
Territorium betrachtet.

Im EU-Raum gibt es das Wassenaar Abkommen, das sagt aus, dass Verschliisselungsal-
gorithmen ab einer Lange von 64 Bit Exportkontrollmechanismen unterliegen. Aus
diesem Grund sind alle Programmteile in Léndern geschrieben aus denen sie ohne jegliche
Restriktionen exportiert werden kdnnen.

Die Skizze illustriert den Aufbau von FreeSY'WAN

FreeS/WAN
.
KLIPS
. .
LINUX IPsec
. FL
ESP Pluto AH

b

IKE

Abb. 5.9.1
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Wasist in FreeS'WAN implementiert?
5.9.1 FreeS/WAN

Der Hinweis, dass FreeS’'WAN auf dem 1PSec-Protokoll aufbaut, wird durch den Term im
Namen ‘S'WAN’ ausgedriickt. S'WAN (Secure Wide Area Networks) ist ein anderes Projekt
von diversen Herstellern von Firewalls und anderen Sicherheisprodukten, welche sich
zusammengeschlossen haben, um aufbauend auf dem Protokoll IPSec, die verschiedenen
Implementationen der entsprechenden Hersteller so anzupassen, dass ein Kunde nicht mehr
abhéngig von einem Produkt ist, um ein Virtuelles Privates Netz aufzubauen. Praktisch
bedeutet es, dass die Securtiy Gateways von einem VPN nicht mehr vom selben Hersteller
sein missen. Mit dem Einbinden von S'WAN wird darauf Aufmerksam gemacht, dass
FreeS'WAN voll kompatibel zu den Produkten der Hersteller ist, welcher sich am SS\WAN
beteiligt haben und das es somit zum Aufbau eines VPN geeignet ist.

5.9.2 KLIPS (Kernel IP Security)

KLIPS ist das Werkzeug, welcher im Linux-Kernel die nétigen Veranderung macht, um
IPSec in das Linux-Betriebssystem einzubinden, so dass sich Linux FreeS'WAN ergibt, mit
dem man dann die Mdglichkeit hat ein VPN [-> Installation von FreeS'WAN)] zu konfigurie-
ren.

593 Pluto

Beim IPSec fdlt auf, dass anstatt IKE als Schltisselmanagement-Protokoll ein Protokoll
namens Pluto eingebunden wird. Pluto ist nichts anderes als eine ‘IKE-light' Version und
wird als IKE-Daemon bezeichnet. Pluto bietet also nicht alle Funktionen, welche IKE bietet,
aber genau soviel, wie esfir das Herstellen eines VPN braucht.

5.10 Was ist in FreeS/WAN implementiert?

In der gegenwartigen offiziellen Version von Pluto wird in der ersten Phase des ISAKMP-
Protokolls der * Aggressive Mode' nicht unterstiitzt. Im Entwicklungsteam ist eine Diskussion
im Gange, ob es aus Sicherheitsgriinden Uberhaupt jemals in die offizielle Version implemen-
tiert werden soll oder nicht. Zurzeit ist der * Aggressive Mode' nur in Form eines Patches ins
System integrierbar. Das Schltisselmanagement wird somit mit dem Main und Quick Modus
ausgefuhrt.

FreeS'WAN bietet zwei Methoden von Verbindungsaufbau: die manuelle- und die automati-
sche SchlUsselvereinbarung. Bei der manuellen Methode sind die Schliissel von vornherein
bekannt und bei der automatischen werden sie wéhrend des Verbindungsaufbaus generiert.
Als Verschlisselungsalgorithmus wird der 3DES-CBC und als Authentisierung werden die
folgenden zwei Algorithmen verwendet:

Authentisierungsalgorithmus | Schlissellange in Bit Hashl&nge in Bit
HMAC-SHA-1-96 128 160
HMAC-MD5-96 128 128
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6.1

Netzwerk-Modell

Netzwerk-Modell

Um ein VPN-Netzwerk mit all seinen Eigenschaften und Anwendungsformen zu realisieren,
muss ein geeignetes Modellnetzwerk aufgebaut werden. Uns standen zu Beginn vier Pentium-
Rechner (450 Mhz) zur Verfugung. Auf alen Rechner wurde das Betriebssystem Linux
installiert, auf zwel Computern zusétzlich Windows NT. Alle PC's wurden mit je zwel
Netzwerkkarten ausgestattet. Dies bietet die optimale Grundlage fur diverse Experimente.

Far

Hardware;

Software:

4 x Pentium 450 MHz
1 x Pentium 90 MHz

die vier Rechner wurden DNS-Namen (KSYO007-KSYO010) und
(160.85.131.59-62) aus dem Schulnetz der ZHW reserviert.

Netzwerk-Anayzer Wandel & Golterman DA-320
10-Base-T-Hub Planet
Analoges Modem 56k Zyxel

Al

le Rechner:

KSY 007, KSY010:

SUSE Linux 6.2 Kernel-Version 2.2.10
Linux und Windows NT 4.0

Fur das bessere Verstéandnis wurden fur die Rechner symbolische Namen eingefihrt.

L |
KSY007.zhwin.ch
VPN-Client
"Sunset"

ethl
IP:10.0.1.2
Mask: 255.255.255.0

=1

Abb. 6.1

ethl [[==]| etho eth0 [(=| ethl ethl
1P:10.0.1.1 IP: 160.85.131.60 IP: 160.85.131.61 1P:10.0.2.1 1P:10.0.2.2
Mask: 255.255.255.0 Mask: 255.255.240.0 Mask: 255.255.240.0 Mask: 255.255.255.0 Mask: 255.255.255.0
Lokales Netz — — Lokales Netz
(gekreuztes HHHHHHH HH HHHH (gekreuztes
Kabel) 1000000 1000000 Kabel)
10.0.1.0/24 10.0.2.0/24
KSY008.zhwin.ch KSY009.zhwin.ch
Router/Gateway Router/Gateway
"West" "East"
Hub

[ ]

Netzwerkanalysator

Icl I|—|l

[oo] Toooooo] o]
|

Schulnetz
160.85.128.0/20

Schul-Router
160.85.128.1
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Remote Client
"Stargate"

Internet-Provider
freesurf.ch
194.230.x.x

IP-Adressen

= —1°

|
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VPN-Client
"Sunrise”
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6.2 Vorgehensweise

Nach Installation der Betriebssysteme wurden die Rechner nach Abbildung 6.1 vernetzt.
Bevor nun des erste VPN eingerichtet werden kann, muss die volle Funktionalitét sicherge-
stellt werden [> Routing]. Als Basissystem wurde zuerst eine Site-to-Site-Verbindung [>
VPN-Architektur] angestrebt. Das heisst, die beiden Rechner 'West' und 'East’ werden as
Security-Gateways, und 'Sunrise’ und 'Sunset’ als VPN-Clients eingerichtet. Zu einem
spateren Zeitpunkt wurde dann ein Netzwerk-Analysator installiert, um Datenpakete
analysieren zu kénnen. Bald waren Versuche Uber einen Internet-Provider vorgesehen, was
mit einem weiteren PC und analogem Modem redlisiert werden konnte. Als ISP wurde der
Gratis-Einwahlknoten von Sunrise Communications (freesurf.ch) benutzt.

6.3 Routing

Voraussetzung fur das Installieren von FreeS'WAN ist, die Verbindungen zwischen den
Stationen funktionieren, So kdnnen spatere Fehlerquellen besser lokalisiert werden. Damit
dies mdglich wird, muss man folgende Arbeiten ausfihren:

West und East als Router konfigurieren
Statische Routing-Tabellen von West und East entsprechend ergénzen
Testen der Verbindungen mit Ping-Befehl

6.3.1 Clients

Die Routing-Tabellen sind unter Linux in der Datei et c/route. conf zu finden. Obwohl
die VPN-Clients nicht als Router sondern als Hosts konfiguriert sind, werden beim Einrichten
der Netzwerkkarten Routing-Tabellen generiert. Damit wird der Datenfluss einem bestimmten
Netzwerk-Device zugeordnet. Hier missen keine Verdnderungen an den Routing-Tabelle
vorgenommen werden. Der Vollstéandigkeit halber, sind die entsprechenden Routing-Tabellen
von Sunset und Sunrise hier aufgefihrt.

#'Sunset’

Destination Gat eway Net mask Devi ce
10.0.1.0 0.0.0.0 255, 255. 255.0 et hl
def aul t 10.0.1.1

#'Sunrise

Destination Gat eway Net mask Devi ce
10.0.2.0 0.0.0.0 255, 255. 255.0 et hl
def aul t 10.0.2.1

6.3.2 IP-Forwarding

Andersist es bei den Security-Gateways. Diese missen als Router konfiguriert werden, indem
|P-Forwarding aktiviert wird. Diese Einstellung wird in der Datei etc/rc. config vorge-
nommen:

# runtime-configurable paraneter: forward | P packets.
# Is this host a router? (yes/no)

#

| P_FORWARD="yes"
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6.3.3 Gateways

Da wir in unserem Modell statische Routing-Tabellen verwenden, miissen diese manuell
erganzt werden. Dazu editiert man die Datel et c/ rout e. conf in einem Editor und fugt die
gewlnschten Eintrdge ein. Das ist notwendig, damit die zwel Subnetze Datenpakete
miteinander austauschen konnen. Die Routing-Tabellen der Gateways West und East sehen
dann folgendermassen aus.

#'West'

Destination Gat eway Net mask Devi ce
160. 85.128.0 0.0.0.0 255. 255. 240.0 et hO
10.0.1.0 0.0.0.0 255.255.255. 0 et hl
10.0.2.0 160. 85. 131. 61 255.255.255. 0 et hO
def aul t 160. 85.128.1

#'East’

Destination Gat eway Net mask Devi ce
160. 85.128.0 0.0.0.0 255.255. 240.0 et hO
10.0.2.0 0.0.0.0 255.255.255.0 et hl
10.0.1.0 160. 85. 131. 60 255.255.255. 0 et hO
def aul t 160. 85.128. 1

Diese Eintrdge gewdhrleisten nun den Pakettransfer zwischen den beiden lokalen Netzen.
Nehmen wir an, ein Paket wird von Sunset wird nach Sunrise geschickt [> Abbildung 6.1].
Die Zieladresse ist somit 10.0.2.2. Da sich diese Zieladresse nicht im eigenen Subnetz
befindet, wird das Paket Uber den Standard-Gateway geschickt, in diesem Fall ist das der
Rechner West. Dort wird die Zieladresse mit der Netmaske logisch AND-verknipft, um die
Netzadresse des Ziel-Netzwerkes herauszufinden. Nach dieser Prozedur wird nach der
Netzadresse in der Destination Tabelle gesucht. Falls der Router fur diese Netzadresse keinen
Eintrag hat, schickt er das Paket tiber seinen Standart-Gateway, also Uber ethO an die Adresse
160.85.128.1. In unserem Fall findet er nun das Netz 10.0.2.0 und sendet es auf der
Netzwerkkarte ethO zum néchsten Router mit der Adresse 160.85.131.61. Dieser erennt, dass
das Paket zu seinem Subnetz gehort und findet leitet es anhand der Host-Adresse, in unserem
Fal die 2, an den richtigen Client. Der praktische Test fur diese Verbindung wird nun im
weiteren abgehandelt.

6.3.4 Testen der Verbindung

Die Verbindung zwischen den beiden Clients 'Sunrise’ und 'Sunset’ kann jetzt mit dem Ping-
Befehl getestet werden. Zur Ausfiihrung des Befehls wird folgende Terminal eingabe gemacht:

pi ng 10.0.2.2
Sunrise richtet nun eine Anfrage (Echo-Request) an Sunset und erwartet eine Antwort (Echo-

Replay) von ihm. Falls eine Antwort zuriickkommt, funktioniert die Verbindung zwischen
den Clients. Ansonsten misste man die Routing-Tabellen, Kabel, Stecker usw. kontrollieren.
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Der Linux-Kernd

7.1 Der Linux-Kernel

Der Unix-Kernel stellt eine Art Vermittler zwischen den Anwenderprogrammen und der
Hardware des Computers dar. Er verwaltet den Arbeitsspeicher des Rechners und sorgt dafir,
dass jedes laufende Programm angemessene Anteile der Prozessor-Arbeitszyklen zugewiesen
bekommt. Insgesamt stellt der Kernel dabel eine portable Schnittstelle zur eigentlichen
Hardware dar.

7.1.1 Erzeugung eines eigenen Kernels

Nach der Installation von Linux befindet sich der Kernel im r oot -Verzeichnis (vim i nuz).
Da der Kerndl nicht immer optimal auf das System abgestimmt ist, empfiehlt es sich in
einigen Féllen einen eigenen Kernel zu generieren. Fur diesen Zweck stehen make-Befehle
zur Verfugung. Somit wird der Quellencode mit dem C-Compiler Ubersetzt. Die Kernelquel-
len befinden sich im Verzeichnis/ usr/src/linux. Vor der Kompilierung wird der Kernel
konfiguriert. Dazu stehen drei verschiedene Methoden zur Verfiigung.

1. make config Konfiguration Gber Kommandozeile
2. make nmenuconfig  Durch Menl im Textmodus
3. make xconfig Durch Ment unter dem X Window System

Da wir auf unserem System mit graphischer Oberflache (KDE) arbeiten, benitzen wir die
komfortable Variante xconf i g. Das Konfigurationsscript enthélt zahlreiche Fragen, die im
Normalfal mit y (Ja) oder n (Nein) beantwortet werden konnen. Viele Treiber bieten
ausserdem die Option m an, dies steht fir Modul. Dadurch wird der Treiber zwar kompiliert,
aber nicht direkt in den endgiltigen Kernel eingebunden, sondern als ladbares Modul
bereitgestellt.

— = Linux Kemel Configuration -0 X

Language for Kemmel Configuration Amateur Radio support Hetwork File Systems

Code maturity level options IrDA subsystem support Partition Types

Processor type and features Infrared-port device drivers Mative Language Support

Loadable module support ISDN subsystem Console drivers

General setup 0Old CD-ROM drivers (not SCSI, not IDE) Sound

Flug and Play support Character devices

Block devices

Metworking options

QoS andfor fair queueing Video For Linux Save and Exit

SCSI1 support Joystick support Quit Without Saving

SCSI low -level drivers Ftape, the floppy tape device driver Load Configuration from File

Metwork device support Filesystems

|
|
|
|
|
|
Mice | Kemel hacking
|
|
|
|
| store Configuration to File

Abb. 7.1 Konfiguration des Kernelsim X Window System
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Nach der Konfiguration wird die eigentliche Kompilierung gestartet. Dies geschieht durch
folgenden Befehls-String:

fusr/src/linux # make dep cl ean bzl nmage

Dabel werden die wechselseitigen Abhéngigkeiten der Quell- und Include-Dateien richtig
zusammengestellt (dep), ale aten Objekt-Dateien geldscht (clean), und der neue, kompri-
mierte Kernel in die Datei bzImage im Verzeichnis ar ch/ i 386/ boot geschrieben. Je nach
Leistung des Systems dauert dieser Vorgang zwischen 4 Minuten (Pentium) und einigen
Stunden (386er). Anstelle von zimage haben wir bzlmage beniitzt, weil der Kernel auf Grund
der vielen Features zu gross geworden ist.

Die Installation des Kernels erfolgt durch das Kopieren der Datei bzlmage nach vmlinuz in der
boot-Partition. Es ist sehr wichtig, dass zuvor eine Sicherheitskopie des alten Kernels, sowie
eine Bootdiskette erstellt wird, denn irgendwann kommt immer der Tag, an dem man aus
Versehen den Kernel von der Festplatte |6scht oder eine ahnliche Dummheit begeht.

Zum Schluss muss LILO (Linux Loader) neu installiert werden, damit der neue Kernel auch
gebootet wird:

fusr/src/linux # nmake bzlilo

Nun kann der Rechner neu gestartet werden.



7.2

Installation von FreeS/\Wan

Installation von FreeS/Wan

Da die IPSec-Funktionen auf dem System wirksam zu machen, muss das Programm in den
Kernel eingebunden werden. Dazu sind die folgenden Schritte nétig:
Die komprimierte Datel snapshot . t ar wird ins Verzeichnis/ usr/ src kopiert. Von dort aus
wird sie mit al ihren Unterverzeichnissen entpackt:

tar xvfz snapshot.tar

Aufruf des Konfigurationsprogramms im X Windows System:

[ usr/src/ FreeSWan- Ver zei chni s # make xgo

— =i Metworking options B
MNetworking options |

4 y||~ m|| . n|| IPSecurity Protocol (FreeS/WAN IPSEC) | Help | Y

& v || N IPSEC: IP-in-IP encapsulation Help |

W ¥ || wr % n IPSEC: PF_KEYvZ kemelfuser interface Help

wr ¥ || % n IPSEC: Enable Insecure algorithms (strongly discouraged) Help

& v || N IPSEC: Enable ICMP PMTU messages Help

L y| v | ~ n| IPSEC: Authentication Header | Help |

* y|[~v -|[vn] HMAC-MD5 authentication algorithm | Help |

& y| ~ | N | HMAC-SHAT1 authentication algorithim | Help |

# y||~ ||~ n|| IPSEC: Encapsulating Security Payload | Help |

& y| W | o N | JDES encryption algorithm | Help |

v | v | v | | Help |

& y| v | s | IPSEC Debugging Option | Help | 7
Main Menu | MNext Prev |

Abb. 7.2 1PSec-Optionen im Konfigurationsmenu
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In der Gruppe Networking Options muss sichergestellt werden, dass die folgenden Me-
nupunkte aktiviert sind:

| P: tunneling

Kernel/User network link driver

| P: optimize as router not host

I P Security Protocol (FreeS/'Wan |PSEC)

Zudem muss sichergestellt sein, dass |P-Forwarding eingeschaltet ist. Dieser Eintrag kann in
der Datel / usr/etc/ rc. confi g gemacht werden (I P_FORWARD="yes").

Wenn man die Kernelkonfiguration mit Save and Exit verlésst, wird die Kompilierung
automatisch gestartet. Dieser Vorgang dauert einige Minuten. Danach muss der neue Kernel
noch ins boot -Verzeichnis kopiert werden (> Linux-Kernel). Entweder manuell oder mit
dem Befehl:

Jusr/src/linux # nmake install

Zum Schluss muss LILO (Linux Loader) neu installiert werden, damit der neue Kernel auch
gebootet wird:

fusr/src/linux # nmake bzlilo

Nun kann der Rechner neu gestartet werden.

Ausgehende Pakete Eingehende Pakete

Kernel (IP-Stack)

N

Routing Tabelle

extended Routes
Source/Dest.-Adresse eines Paketes
ﬁ entscheidet, welche SA verwendet

wird.

SPI| IPsec-

Security Association SA
Processing

Die SA bestimmt welches Verfahren zur

Verschlusselung und Authentisiierung
l verwendet werden soll.

Ja

dst=eigene IP
?

Abb. 7.3 Die Grafik zeigt wie |Psec z2wischen dem Kernel und der Netzwerkkarte arbeitet.

SPI Group

Security Parameter Index ist
verantwortlich fir Anwendung
verschiedener SA's hintereinander.

Netzwerkkarte ethO
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7.3 Konfiguration von FreeS/WAN

Nachdem das Netzwerk aufgebaut, alle Verbindungen getestet und FreeS'WAN installiert
worden ist, kann mit der Konfiguration von FreeS/'WAN begonnen werden. Die Konfigurati-
on spielt sich hauptsachlich auf den folgenden zwel Dateien ab:

/etclipsec. conf
/etclipsec.secrets

7.3.1 Ipsec.conf

Die Datei i psec. conf wird verwendet, um die Verbindungsvereinbarungen zwischen zwei
Stationen festzulegen. Diese Datei kann auch als Security Association bezeichnet werden.
Diese Datei beinhaltet zwei Teile. Im ersten Tell legt sie den ‘config setup’ fest und im
zweiten Teil die ‘connection specifications'. Der vollstdndige Inhalt dieser Datei ist im
Anhang [xy] einsehbar. Die ndtigen Eintrége, welche dort fett gekennzeichnet sind, werden
hier im einzelnen wiedergegeben. Alle anderen gesetzten Parameter sind standardméssig
eingestellt. Mehr Information zu den einzelnen Einstellungen kann man in der ‘man- Page
von ipsec.conf nachlesen.

# letcl/ipsec.conf - FreeS/WAN | PSEC configuration file

config setup (1. Teil)
i nterfaces="i psecO=et h0"

# connection specifications (2. Teil)

conn ‘ West - East
# left security gateway (public-network address)
| eft =160. 85. 131. 60
# subnet behind left (omt if there is no subnet)
| ef t subnet =10. 0. 1. 0/ 24
# right security gateway (public-network address)
ri ght =160. 85. 131. 61
# subnet behind right (onmit if there is no subnet)
ri ght subnet =10. 0. 2. 0/ 24

Im ‘config setup’ gibt es vorerst nur eine Zeile, welche verandert werden muss, und zwar ist
es die Angabe der Netzwerkkarte, welche dem |PSec-Device zugeortnet wird.

Im Abschnitt ‘ connection specifications' gibt es einige Anderungen, welche man vornehmen
muss. Im ersten Schritt muss man bei der Zeile ‘conn’ einen Verbindungsnamen angeben. In
unserem Fall ist er durch die Namen der Security-Gateways ‘West-East' gegeben. Als
néchstes werden die vier IP-Adressen von den involvierten Stationen angegeben. Bezogen auf
unser Modell wird ‘left’ fur ‘Sunset’ und ‘West' interpretiert und ‘right' fur ‘East' und
‘Sunrise’. Die anderen standardmassig eingetragenen Optionen kdnnen vorerst unverandert
gelassen werden.
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7.3.2 Ipsec.secrets

Dieses File beinhaltet die Angaben fur ene richtige Authentifikation zwischen zwel
Stationen. Dazu gehdren die IP-Adressen der Kommunikationspartner sowie ihr gemeinsames
Geheimnis in Form eines 256 Bit Schllssels. Es kénnen durchaus mehrere Geheimnisse mit
verschiedenen Partnern abgemacht werden. In unserem Fall sind es ‘West' und ‘East’. Wie
man weiter unten sieht, werden zuerst die I|P-Adressen angegeben und auf der néchsten Linie
steht das 256 Bit lange gemeinsame Geheimnis. Falls also dieser Schliissel auf der Verbin-
dung ‘West-East' nicht auf beiden Stationen das gleiche ist, wird keine Verbindung
aufgebaut. Standardmaéssig wird bel der Installation von FreeS'WAN ein zuféliger 256 Bit
Schlussal erzeugt, so dass man nur noch die IP-Adressen anpassen muss.

# /etc/ipsec.secrets - FreeS/WAN | PSEC authentification file
160. 85. 131. 60 160. 85.131. 61

"0xba078756_76cb52c6_1calbd29_2b775e0d_7cd2ac38_8718463f _3542049d_dala7a72"
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7.4 Verbindungsaufbau mit IPSec

Nach diesen Modifikationen dieser zwei Dateien ist es nun moglich eine sichere Datenverbin-
dung aufzubauen. Es gibt nun zwei Arten eine sichere Verbindung aufzubauen.

> Manuelle Schlusselverbindung
> Automatische Schlisselverbindung

7.4.1 Manuelle Schlusselverbindung

V oraussetzung fur eine manuelle Schllsselverbindung ist die vorherige Kenntnis aller nétigen
Informationen, so dass keine vorherige V erbindungsaufbau-Abmachung mehr zwischen den
beteiligten Security Gateways getroffen werden missen. Alle nétigen Informationen befinden
sichinder /etc/ipsec. conf Datd.

Hier ist der Abschnitt mit den Angaben, welche in der Datei i psec. conf im Abschnitt
“connection specifications’ fur ‘manual‘ definiert sind.

# (manual ) encryption/authentication algorithmand paranmeters to it
esp=3des- nd5- 96

espenckey=0xf 83f 6¢c87_f 84b%ae4 43764981 86544c6f c1d4d360_af 0b860e
espaut hkey=0xd37984f 1 13070cf 2_eOeaf 4f 8 01lcd414b

esp Daraus wird ersichtlich, dass das |IPSec-Protocol ESP [> 5.6 ESP] , as
Verschlisselungsalgorithmus 3DES-CBC und as Authentisierungsverfahren
HAMAC-MD5-96 verwendet wird.

Espenckey  ESP encoding key, mit diesem 192 Bit langen Schlissel Sesp in Hex-Code
werden die 3DES-CBC Daten verschltisselt.

Espauthkey  ESP authentication key, mit diesem 128-Bit langen Schliissel Sayrw wird der
96 Bit lange Hashwert berechnet.

Um eine manuelle Verbindung aufzubauen muss der folgende Befehl eingegeben werden:

<ipsec manua —show --up name> , aso in unserem Fall:

i psec manual --show --up West - East
Wenn man Ipsec manual abschalten mochte, muss man folgenden Befehl eingeben:

<ipsec manua --down name> , aso in unserem Fall:

i psec manual --show --down West - East
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7.4.2 Automatische Schlisselverbindung

Der Unterschied zur ‘Manuellen Schlisselverbindung’ ist nur die Schliisselverteilung. Wie
wir gesehen haben ist bei der ‘Manuellen Schitisselverbindung’ die nétigen Schliisselangaben
in der Datei i psec. conf schon vorhanden. Bel der ‘Automatischen Schitsselverbindung’
werden die nétigen Informationen fir eine sichere Verbindung automatisch im Hintergrund
generiert. Wobei die Dateien i psec. conf die notigen Angaben fir enen ‘auto-Start'
bereithdt. In diesem Fall muss man nichts Eingeben, ales ist schon standardméssig
eingegeben.

# letcl/ipsec.conf - FreeS/WAN | PSEC configuration file

# (auto) key-exchange type

keyexchange=i ke

# (auto) key lifetime (before autonmatic rekeying)
keyl i f e=8h

Wie man sieht, geschieht das Schliisselmanagement mit dem Protokoll ‘ike'[> 5.8 IKE].
Folgende Aufgaben werden mittels IKE erfillt:

Authentifizierung des Gesprachspartners

Automatisches Erzeugen von Sicherheitsabmachungen (Security Association SA)
Erzeugen der bendtigten Schlussel anhand der SA. Dies geschieht einerseits mittels
Diffie-Hellman und anderseits mittels zusétzlichen spezifischen Informationen aus dem
V erbindungsaufbau.

Aus sicherheitstechnischen Griinden ist es von Vorteil, wenn nach einer gewissen Zeit
eine neue SA mit dementsprechend neuen Schllisseln generiert werden kann. IKE stellt
auch diese Moglichkeit zur Verfigung. Im obigen Beispiel sient man, dass ein neuer
Chiffrierschliissel nach 8 Stunden erzeugt wird. Je kirzer die eingetragen Zeit hier ist
umso grosser ist der Grad der Sicherheit fur die Nutzdaten, aber das geht dann auf Kosten
der Ubertragungszeit.

Weitere Optionen fir die Schllisselerzeugung und deren Lebensdauer im Auto-Betrieb erhalt
man anhand des ‘man-Pages' mit man i psec_aut o.

Um eine automatische Verbindung aufzubauen, muss der folgende Befehl bei beiden
Security-Gateways ‘West’ und ‘East’ eingegeben werden:

<ipsec auto —show --add name> , aso in unserem Fall:
i psec auto --show --add West - East

Danach muss nur auf einer Station, aso auf ‘West’ oder ‘East’, der folgende Befehl
eingegeben werden:

<ipsec auto —show --up name> , also in unserem Fall:
i psec auto --show --up West - East

Falls man Ipsec auto abschalten mochte, muss man folgenden Befehl eingeben:

<ipsec auto --down name> , also in unserem Fall:
i psec auto --show --down West - East
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7.5 Verbindungsaufbau mit IKE

Nach der Eingabe des Befehls <ipsec auto --show --up West-East> werden genau 9
Datenpakete zwischen ‘West’ und ‘East’ ausgetauscht. Dieser Datenverkehr basiert auf dem
IKE-Protokoll. Wie man im IKE Kapitd erfahren konnte, wird damit die zwel Phasen
realisiert. Die ersten sechs Datenpakete gehdren zum Main Modus und die letzen 3 zum
Quick Modus.

Im Main Modus wird festgelegt, mit welchen Verschliisselungs- und Hashalgorithmen die
Datenpakete 5 bis 9 bearbeitet werden. Man sagt, es wird eine ISAKMP-SA ausgehandelt.
Des weiteren wird festgelegt, welche Authentifizierungsmethode angewendet wird. Diese
Abmachung gilt also nur fir den Verbindungsaufbau. Keiner dieser Abmachungen des Main
Modus wird fir die Nutzdaten angewandt. Zum Schluss der Phase 1 wird die vorher
abgemachte Authentifizierung durchgefiihrt, so dass man sicher sein kann, dass man mit der
richtigen Person kommuniziert.

In der zweiten Phase, dem Quick Modus, wird wiederum eine Authentifizierungsmethode,
Verschlisselungs- und Hashalgorithmus festgelegt, aber diesmal sind es Abmachungen,
welche die Nutzdaten betreffen. Des weiteren wird der Quick Modus fir das Erneuern der
Schlussel fur die Verschltisselung der Nutzdaten verwendet.

Im folgenden sind die entsprechenden ausgetauschten Datenpakete dargestellt, wenn mit
einem Sniffer der Verbindungsaufbau zwischen ‘West' und ‘East’ aufgenommen wird. Den
Verbindungsaufbau startet ‘East' mit der IP-Adresse 160.85.131.61 zum ‘West’ mit der 1P-
Adresse 160.85.131.60 .

Nunmber Del taTi e Sour ce Desti nation Interpretation

# Main Mbde, die erste Phase

1 0 ns 160.85.131.61 160.85.131.60 UDP D=500 S=500 Len=184
2 860 us 160. 85. 131. 60 160.85.131. 61 UDP D=500 S=500 Len=88
3 26.7 ns 160. 85.131. 61 160.85.131.60 UDP D=500 S=500 Len=188
4 56.5 ns 160. 85.131. 60 160.85.131.61 UDP D=500 S=500 Len=188
5 32.5 s 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=76
6 420 us 160. 85. 131. 60 160. 85.131. 61 UDP D=500 S=500 Len=76
# Quick Mde, die zweite Phase

7 29.2 ns 160. 85.131. 61 160.85.131. 60 UDP D=500 S=500 Len=324
8 57.9 ns 160. 85. 131. 60 160.85.131. 61 UDP D=500 S=500 Len=300
9 35.6 s 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=6

Um eine genauere Beschreibung dieses Prozesses wiederzugeben, muss man vorher wissen,
welchen Authentifiziermodus das Protokoll IKE verwendet. In dem Softwarpacket
FreeS’'WAN 1.00, das wir verwenden, gibt es standardmassig im Pluto-Daemon [ 5.9 Linux
FreeS'WAN] nur einen, und zwar die Authentifizierung mit einem “Pre-Shared-Key”. Im
spateren Stadium unserer Arbeit werden wir mittels eines OpenSSL—Patchs die Moglichkeit
haben, eine Authentifikation mit Digitalen Signaturen durchzufhren.

Jetzt folgt eine detailliertere Beschreibung des Ablaufs von Main und Quick Mode.
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7.6

Main Mode ( Phase 1)

EAST

Wichtige Parameter innerhalb der SA
von East

Initiator Cookie = Cj
Responder Cookie = 0

West

SA HDR

DOl =IP
Protocol _IP =PROTO_ISAKMP
SPI =0 Wichtige Parameter innerhalb der SA
Transform_ID  =KEY_IKE von West
Initiator Cookie = Cj
Responder Cookie = Cg
< HDR,SA DOI =P
Protocol _IP =PROTO_ISAKMP
SH =0
_ Transform_ID  =KEY_IKE
Private key =X —l‘\[ Ni,g,HDR [—P
Public_key =n
Key Exchange Data =g Private_key =y
Nonce Data = Ni Public_key =g
< HDR, Nr, ¢ Key Exchange Data =qg
Nonce Data =Nr
SKEYID = HMAC-MDS5 (Ni, Nr,pre-shared-key)
SKEYID_d = HMAC-MDS5 (SKEYID, g, Ca, Cg)
SKEYID_a = HMAC-MD5 (SKEYID, SKEYID_d, g, Ca, Cg,1)
SKEYID_e = HMAC-MD5 (SKEYID, SKEYID_a, ¢, Ca, Cs,2)
SPI = <Cookie_A, Cookie B>

ID Type= ID_IPV4 ADDR

IDi Data= 160.85.131.61

HASH_I= HMAC-MD5(SKEYID, __|
gx, gy, Ca, Cg, SAY ,|D|)

5
QASH_I , IDi ,HDR*

6
*HDR, IDr ,HASH_Q_

| SPI =<Cookie A, Cookie B>

ID Type=ID_IPV4 ADDR

IDr Data= 160.85.131.60

HASH R=HMAC-MD5(SKEYID,
gx, gy, Ca, Cg, SA' ,|Dr)
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HDR

*HDR
Cookie

DOl

Protocol IP

SPI

Main Mode ( Phase 1)

ISAKMP-Header, dessen nachfolgende Daten unverschliisselt (bertragen
werden.

| SAKMP-Header, dessen nachfolgende Daten verschliisselt Ubertragen werden.
Zufallswert, der einerseits al's Schutz gegen ‘ Denial-of-Service' bieten soll. Mit
diesen Cookies von ‘East’ und ‘West' &8sst sich auf schnelle und ohne Prozes-
sor intensive Operationen entscheiden, ob ein Datenpaket ungiltig ist und ver-
worfen werden soll oder eben nicht. So l&asst sich ein Denia-of-Service Attak-
ke verhindern. Anderseits wird es auch fur die Schllsselerzeugung as Input-
Parameter verwendet.

Security Association wird als Input Argument fur den Hashwert mittels
HMAC-MD5 verwendet, welcher wiederum als Input fur die Bildung der Si-
gnatur benttzt wird.

Domain of Interpretation gibt Auskunft Uber das Format und Aufbau, der im
|SAKMP verwendeten Datenpakete, damit sie richtig interpretiert werden kon-
nen. Ein ISAKMP-Datenpaket kann je nach dem aus verschiedenen Datenpa-
keten aufgebaut sein. Darin befinden sich dann die Parameter, welche fur das
Bilden einer SA nétig sind. Folgende Datenpakete kdnnen innerhalb eines
| SAKM P-Datenpakets vorkommen:

| SAKM P-Header-payload
Security Association Payload
Proposal Payload

Transform Payload

Key Eychange Payload

| dentification Payload
Certificate Payload

Hash Payload

Signature Payload

Nonce Payload

PROTO_ISAKMP, diese Protokoll spezifiziert den Datenschutz wahrend der
1.Phase

Security Parameter Index, dieser Index kann mit einem Pointer verglichen
werden, welcher auf eine SA zeigt. Damit |6st man das Problem, mehrere SA’s
zwischen zwel Gateways zu unterscheiden. Wenn also ein Datenpaket am Ga-
teway angekommen ist, wird mittels des SPI die richtigen SA gefunden und
kann somit mit den richtigen Verfahren das Paket bearbeiten.

Transform_ID Key-IKE, zurzeit ist nur IKE implementiert.
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7.6.1 Prozessbeschreibung des Main Mode

Wir gehen nur auf den Teil der Informationen in den Datenpaketen ein, das fur ein Verstand-
nis fir den Ablauf des IKE Vorganges nétig ist. Mehr Hintergrundinformationen sind den
RFC's 2407, 2408 und 2409 zu entnehmen.

Datenpaket 1: Im ISAKMP-Header befindet sich das Cookie Ca. Der SA-Payload von
‘East’ beinhaltet VVorschlage mit verschiedenen SA’s. Das heisst, dass
innerhalb des SA-Payloads ein Proposal-Payload existiert mit mehreren
Transform-Payloads. Im SA-Payload zwischen ‘West-East* waren es 8.
Jedes vorgeschlagene Payload besitzt die weiter unten angegebenen
Parameter-Angebote. Somit weiss ‘West’, welche Sicherheits-
Algorithmen ‘East’ unterstiitzt und kann es somit mit seinen vergle-
chen und ein Transform-Paket auswahlen.

SA HDR
Transformn Transform 2 | Transform 1 | Transform O | Propo-
Payload Payload Payload Payload sal
Parameter | Wert | Mégliche Optionen
transform 1 KEY IKE =1
OAKLEY_ENCRYPTION- 5 DES-CBC =1
ALGORITHM IDEA-CBC =2
BLOWFISH-CBC = 3
RC5-R16-B64-CBC = 4
3DES-CBC =5
CAST-CBC =6
OAKLEY_HASH_ 2 MD5=1
ALGORITHM SHA =2
OAKLEY_AUTHENTICATION |3 PRE-SHARED-KEY =1
METHODE DSS-SIGNATURES= 2
RSA-SIGNATURES= 3
ENCRYPTION-RSA =4
OAKLEY_GROUP _ 2 MODP_768 =1
DESCRIPTION MODP_1024 =2
EC2N_GP[27155] =3
EC2N_GP[27185] =4




Datenpaket 2:

Datenpaket 3/4:

Main Mode ( Phase 1)

‘West’ sendet einerseits das Transform-Packet zu ‘East’ zurick, fir
welches es sich entschieden hat. In unserem Fall war es das Transform-
Packet 1 mit den oben angegebenen Werten. Im ISAKMP-Header be-
findet sich jetzt auch der

Eintrag fur das Cookie von ‘West’ Cg.

Mit diesen Datenpaketen wird mittels Diffie-Hellman [> 5.8 IKE] ein
geheimer Schliissel generiert. Dieser erzeugte Schlussel ‘"™ mod n'
wird as Inputparameter fur die Schlisselerzeugung gebraucht. Des
weiteren werden die Zufallswerte Ni und Nr ausgetauscht, die auch fir
die Schltisselerzeugung beniitzt werden.

Je nachdem furr welchen Group-Mode sich die Kommunikationspartner

einigen, sind die Parameter n und g vordefiniert.

Nach diesen vier Schritten hat das Protokoll IKE die nétigen Informationen um die vier
Schlissel zu generieren, welche auf die ISAKMP Datenpakete und auf die Nutzdaten
angewendet werden. Alle Schltissel werden mit dem HMAC-MD5 Verfahren unter Verwen-
dung der ausgetauschten und generierten Parameter in den Datenpaketen 1 bis 4 berechnet.

SchlGissel

Zweck

SKEYID = HMAC-MD5 (Ni, Nr,pre-shared-key)

Die Definition dieses Schliissels ist abhéngig von der
Authentifikatonsmethode die man gewahlt hat.
Pre-shared-key:

SKEYID = HMAC-MDS5 (Ni, Nr,pre-shar ed-key)

DSS signature:

SKEYID = HMAC-MDS5 (Ni, Nr,g** nod n)

USW.

Dieser Schltssel wird wiederum as Input fur die
néchsten drei Schliissel verwendet und somit indirekt
zum Verschlusseln irgendwel cher Daten gebraucht.

SKEYID_d= HMAC-MD5 (SKEYID, g”, Ca, Cs)

Dieser Schitissel dient einerseits wiederum als Input
fur die Erzeugung des néchsten Schlissels und
anderseits zur spéteren Erzeugung von Schltisseln fur
die Nutzdaten

SKEYID_a=
HMAC-MD5 (SKEYID, SKEYID_d, g%, Ca, Cs,1)

Dieser Schlissel dient einerseits wiederum als Input
fur die Erzeugung des néchsten Schlissels und
anderseits als Authenfigikatons-Schitissel fur die

| SAK M P-Messages

SKEYID e=
HMAC-MD5 (SKEYID, SKEYID_a, g*, Ca, Cs,2)

Mit diesem Schlissel werden die ISAKMP-
Datenpakete verschlissealt.

Ab jetzt werden die Datenpakete (5-9) mit den obigen Schliisseln authentifiziert und

verschl(issalt.
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Datenpaket 5/6:

Die Authentifizierung passiert mittels Hashwerten. Jetzt werden der
HASH_I von ‘East’ und der HASH_R von ‘West’ gebildet und den ent-
sprechenden Partnern geschickt und verglichen. Das heisst im Fall von
‘East’, dass es seinen HASH _lgast zu ‘West” mit dem ID-Payload, de-
ren Inhalt seine Identitét zeigen soll, zuschickt. In unserem Fall werden
die IP-Adressen als Identitdtsmerkmal verwendet. Der ‘West’ berechnet
auf gleiche Weise wiederum von sich aus den HASH_lwesr Wert und
vergleicht sie. Falls beide gleich sind, wird die ISAKMP-SA as gliltig
abgeschlossen. Falls sie nicht gleich sind, wird der Verbindungsaufbau
abgebrochen. Solange ein Betriiger nicht im Besitze des ‘Pre-Shared-
Key' ist, bleibt dieser Prozess sicher gegeniber Man-in-the-Middle-
Angriffen.

Zum ID-Payload muss noch gesagt sein, dass es verschiedene Arten
gibt, wie sich die Hosts identifizieren. Folgende ID-Typen existieren:

ID_IPV4_ADDR: Verwenden der IP-Adresse. In unserem
Fal wird dieser Typ verwendet, also
160.85.131.60

ID_FQDN: Verwenden von DNS Namen, als
“ksy008.zhwin.ch*

ID_USER _FQDN: Verwenden von Email Adressen wie

ebstudent@zhwin.ch

ID_IPV4 ADDR_SUBNET: Verwenden der IP-Adresse und deren
Subnetzmaske, zum Beispiel
|P-Adresse: 10.0.2.1
Subnetzmaske: 255.255.255.0
usw. (Mehr davon RFC 2407/ Seite 19)
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7.7 Quick Mode (Phase 2)

Die Phase 2 erzeugt die Ipsec-SA. Es wird als Quick bezeichnet, well die nétigen Sicherheits-
vorkehrungen schon in der Phase 1 abgeschlossen und auf die Phase 2 angewendet werden
konnen. Jetzt folgt eine detaillierte Beschreibung dieses Prozesses.

Bekanntlich wird im Quick Modus 3 Datenpakete ausgetauscht. Fir jedes dieser drei wird ein
Hashwert fur die Authentifizierung erzeugt. Berechnet werden sie folgendermassen:

HASH_1=HMAC-MD5(SKEYID_a M_ID, SAnitiaor, Ni, KEjnitiator)
HASH_2 = HMAC-MD5(SKEYID_a,Ni, M_ID, SARresponder, NI, KERresponder)
HASH_3 =HMAC-MD5(SKEYID_a,0, M_ID, Ni, Nr)

S KEYID_a: Schlissel, welcher in der Phase 1 erzeugt worden ist.

M_ID: Message |dentitét, dainnerhalb einem Main Modus zwischen zwei Security
Gateways mehrere Quick Modes existieren kdnnen, dient der M_1D zur Unter-
scheidung der Quick Modes

SA: Dabel muss gesagt, dass in der Regel die SA vom Initiator (‘East’) umfangrei-
cher ist s die SA von Responder (‘West’)

Ni, Nr: Zufalszahlen, welche fur die Authentifizierung- und Schltisselberechnung
verwendet werden.

KE Key Exange Data, hier steht das Resultat der Diffie-Hellman Rechenoperation

(g*mod n) fur KEitiator und (g mod n) fr K Eresponder -
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7.7.1 Prozessbeschreibung des Quick Mode

EAST West

HDR beinhaltet C,, Cg, M-ID

HASH_1 7

SAeas _ ——7~ID.KENi, SAex HASH_1LHDR* [—»

Nonce Data =Ni

KE=g‘modn

ID Type =

ID_IPV4_ADDR_SUBNET HDR beinhaltet Ca, Cg, M-ID

ID =10.0.2.2 HASH 2

8 SAWest
<+ *HDR,HASH_Z,SAWN,Nr,KE,ID:%_NOHCGDBIEI:NY

KE=g¢g'modn
ID Type=
ID_IPV4_ADDR_SUBNET
ID = 10.0.1.2

Private key =X

Public_key =n

Key Exchange Data =g Private key =y
Public_key =g
Key Exchange Data =g
Nonce Data =Nr

KEYMATeast_10 west
KEYMATwest to_gast

= HMAC-MD5 (SKEYID_d, g™ mod n, Protocol, SPlyes, Ni, Nr)
= HMAC-MD5 (SKEYID_d, g™ mod n, Protocol, SPlgas, Ni, Nr)

HASH_3

9
;ASH_?,, HDR >

Datenpaket 1:

Datenpaket 2:

Fur die richtige Authentifizierung wird der HASH_1 (Hashwert) nach
dem ISAKMP-Header mitgeschickt. Die SAg. besitzt ein Proposal-
Payload mit mehreren Transform Payloads, welche das Angebot an
Verschlisselungs- und Authentifizierungsalgorithmen beinhalten, wel-
che dann auf die Nutzdaten angewendet werden sollen. Ni und KE die-
nen zur Authentifikation des Pakets, damit auch der ‘West' den
HASH_1 Wert bilden und vergleichen kann. Auch in diesem Mode
wird ein geheimer Schliissel mittels Diffie-Hellman erzeugt. Dies ist
nétig um Perfect Forward Secrecy gewahrleisten zu kénnen. Zur Iden-
tifikation des Host wird ihre |P-Adresse verwendet.

SAwes beinhaltet das ausgewdhite Tranform-Payload. Alles andere ist
wie beim Datenpaket 1, natiirlich mit anderen Parameter-Werten.
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Ab diesem Zeitpunkt haben ‘West’ und ‘East’ alle Parameter, die es braucht um die Schlissel
zu generieren. Dabel muss man beachten, dass fur ausgehende und hineinkommende Daten
nicht die gleiche SA beniitzt werden. Es existieren also zwei SA’s fir eine Verbindung. Jede
Station muss also zwei Schllissel paare erzeugen:

Kstaion a_out fUr Authentifikationserzeugung fur rausgehende Datenpakete
Ksation_a_n fUr Authentifikationcheck fir reinkommende Datenpakete

K staion £_out fUr Verschlisselung von rausgehenden Datenpakete
K sation_ £ 1n flr Verschltisselung von reinkommende Datenpakete

Die Schlusselverteilung fur eine Verbindung zwischen ‘East’ und ‘West' sient dann
folgendermassen aus:

Station_ EAST Station_West
SA _EAST SA_ West
Datenpackete_Out Datenpackete In
K East_A_Out KWest_A_I n
K East_E_Out KWest_E_I N
Datenpackete In Datenpackete Out
K East_A_In KWest_A_Out
K East_E_In KWest_E_Out

Geltende Beziehungen zwischen den Schltisseln

Keast A out = Kwest A In
KEast_E_Out = KWest_E_IN
Keat A In = Kwest A out
Keast Ein = Kwest E out
Datenpaket 3: Mit diesem Datenpaket bestétigt ‘West’ zu ‘East’ seine Bereitschaft

Nutzdaten anhand der ausgehandelten SA (Datenpakete 7/8) zu behan-
deln. Somit steht einer sicheren Verbindung zwischen ‘East’ und
‘West’ Ubers Internet nichts mehr im Weg.
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7.8 Angriffe im Netz

Wie wichtig die Informationen Uberhaupt sind, die Uber ein Netz geschickt werden, wird
einem wahrscheinlich erst richtig bewusst, wenn fir die Eingabe der eigenen Kreditkarten-
nummer aufgefordert wird. Denn wenn jemand in den Besitz dieser Informationen kommt
kann er ihnen durch Missbrauch einigen Schaden zufiigen. Noch extremer ist die Situation bei
Informationsaustausch innerhalb einer Firma. Die Konkurrenz kdnnte sich durch ergattern
dieser Daten einen Wettbewerbsvorsprung verschaffen. Um Massnahmen gegen solche
Lauschangriffe treffen zu konnen, muss man sich erst Uber die verschiedenen Angriff-
Methoden im Klaren sein.

Sniffing

Die sogenannten Snifferprogramme dienen normalerweise der Fehlersuche und Uberwachung
des Netzverkehrs. Mit ihnen kénnen Datenpakete und deren Inhalt innerhalb des gleichen
Netzes mit Leichtigkeit analysiert werden.

Verweigerung von Diensten (Denial-of-Service-Angriff)

Das Ziel eines solchen Angriffs ist durch wiederholtes Versenden von ungiltigen Paketen
einen entfernten Rechner lahmzulegen. Dieser destruktive Akt wird gemacht um einer Firma
mit dem temporé&ren Ausfall des Netzwerks zu schaden.

Vortauschen einer falschen IP-Adresse

In paketvermittelten Netzen ist es sehr schwierig nachzuweisen, welchen Weg ein Paket von
Punkt A zu Punkt B durchl&uft. Darum hat ein Angreifer die Moglichkeit durch Andern seiner
IP-Adresse einen anderen Ursprungsort vorzutuschen. Diese Art von Angriff kann jede
Menge schaden anrichten.

Man-in-the-Middle
Bel einem Man-in-the-Middle-Angriff sitzt der Angreifer zwischen zwei Teilnehmern A und
B. Er nimmt zum einen die Daten von A auf, manipuliert sie und gibt sie an B weiter. Da er

sich durch Vortéuschen einer falschen IP-Adresse as B ausgibt, erhélt er auch die Antworten
von B zurtick.

Replay-Angriff

Der Angreifer zeichnet die Nachricht zwischen zwei Teilnehmern auf, speichert sie und sendet
Sie zu einem spéateren Zeitpunkt erneut.

In VPN’ s wird dieser Gefahr durch verschieden Methoden begegnet:

Serialisierung der Pakete durch ID-Nummer
Kapselung des | P-Headers

Synchronisierte Timestamps

Zeitabhangige Authentifizierung
Periodischer Schltisselwechsel
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Testen der Sicherheit

Um die Sicherheit von IPSec zu verifizieren bendtigt man einen Netzwerkanalyzer (Sniffer).
Mit diesem Werkzeug kann man die einzelnen Datenpakete auf einem Netz aufnehmen,
speichern, analysieren, filtern und sogar verandern und wieder auf das Netz einspeisen. Daher
erweist sich dieses Tool als das ideale Werkzeug fur die Standfestigkeit von IPSec gegen

Eindringlinge zu testen.

In einer ersten Phase wurden vor allem die Datenpakete in verschlisselter und unverschliis-
selter Form analysiert. In der zweiten Phase wurde ein Replay-Angriff durch Senden von

gespeicherten Paketen gemacht.

Versuchsanordnung

]

Schulnetz

IPSEC-Tunnel

I=T—]
==
==

\
J

o=
El Lokales Netz @
L] —1 ~
VPN-Client Security-Gateway \/\//

Y

L
—

Hacker mit

Netzwerk-Anlysator

7.10 Paketanalyse

[

HHHHHHH Lokales Netz
_—{0000000~
Security-Gateway

—
-
=

VPN-Client

Der Netzwerkanalyzer ist Uber ein Hub am gleichen Netz wie die beiden Security-Gateways
angeschlossen. Damit gezielt die Pakete aufgenommen werden, welche zwischen den beiden
Gateways ausgetauscht werden, wird ein Filter auf die beiden entsprechenden IP-Adressen

konfiguriert.

Normalerweise wird beim Ubertragen von Dateien mit TCP/IP-Protokoll viel Verkehr
verursacht, da einzelne Pakete immer wieder bestétigt werden. Der Einfachheit halber wurde
deshalb das Steuerprotokoll ICMP (Internet Control Message Protocol) fur diese Testzwecke
gewahlt. Mit dem Ping-Befehl wird eine ICMP-Nachricht (ECHO) an eine bestimmte Adresse
geschickt. Bei Erhalt der Nachricht wird vom Ziel erwartet, dass es eine Nachricht (ECHO
REPLAY) zuriickschickt. Diese ICMP-Nachrichten sind immer in IP-Pakete verkapselt. Um
den Inhalt und Ablauf zu definieren, wird der Text-String "Das ist ein Test" vom Client
'Sunrise’ zum Client 'Sunset’ Ubertragen. Der Befehl dazu sieht folgendermassen aus:

ping ¢ 1 -p 446173206973742065696E2054657374

Der Parameter -c¢ 1 beschrénkt die Ausfuhrung auf einen einmaligen Vorgang und -p erlaubt

die Ubermittlung des Strings in Hex-Code.
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Anzeige des Ping-Datenpakets beim Sniffer:

Nunber DeltaTine  Destination Sour ce Interpretation
1 0 sec 10.0.1.2 10.0.2.2 | CMP Echo
Total Len=84
2 260 us 10.0.2.2 10.0.1.2 | CMP Echo Reply

Total Len=84

Zur Analyse wird das vorerst noch unverschlisselte Datenpaket Number 1 in Hex dargestellt:

0000: 08 00 2B C3 CF F2 08 00 - 2B CG3 E6 CC |08 00 |45 00 |+COI+Cf LIOIE.
0010: 00 54 02 A2 00 00 3F 01 - 62 04 OA 00 02 02 OA 00 |. TO..?MDHO

0020: 01 02 |08 |00 94 80 B4 01 - 00 00 37 EA 45 33 00 OB |40.7j E3.

0030: A0 E9 |44 61 73 20 69 73 - 74 20 65 69 6E 20 54 65 | iDas ist ein Te
0040: 73 74 |44 61 73 20 69 73 - 74 20 65 69 6E 20 54 65 |stDas ist ein Te
0050: 73 74 |44 61 73 20 69 73 - 74 20 65 69 6E 20 54 65 |stDas ist ein Te
0060: 73 74 st....

Um dieses Datenpaket mit seinen Hex-Zahlen besser zu verstehen, wird hier ndher auf den
Aufbau des Datenpakets eingegangen. In diesem Fall besteht das Ping-Datenpaket aus 3
Protokollen, namlich aus dem Ethernet, IP und ICMP. Jedes Protokoll kommt in Form seines
Headers und dem nachfolgenden Nutzdatenteil vor. Zuerst kommt der Ethernet Header, wobel
in seinen Nutzdaten das |P-Protokoll transportiert wird. Das heisst, dass nach dem Ethernet
Header der IP-Header folgt mit seinen IP-Nutdaten. Da es sich hier um einen Ping-Befehl
handelt, befindet sich in den IP-Nutzdaten

das ICMP-Protokoll, das wiederum mit einem ICMP-Header beginnt und diesmal in seinen
Nutzdaten die Information besitzt, welche wir im Ping Befehl explizit mit *—p {Hex-String}*
angegeben haben. Der Grund, wieso der eingegebene Hex-String dreimal vorkommt ist, weil
das gesendete Datenpaket im IP-Nutzdatenfeld die bestimmte Minimallange von (64KByte)
haben muss. Dies ist nétig, um Kollisionen auf dem Ethernet-Ubertragungsmedium sicher zu
dedektieren.

0000: [+++++++++++++Et her net - Header +++++++++++ [##### |1 +COI+Cf LUE.
0010: |#################| P- Header ################### | TO . . 200
0020 #### e O S e e S e o I I R e e e e e e O R [II'4|:| 7J E3

0030 ***************ICI\/]D_l_bader******************* IDaS ISt eln Te
0040: [F*xx*xxkxskxskx] OVP- Nut zdat en******xx*xxxxxix st Dgs jst ein Te

0050 ER R R R R Ik Sk Sk Sk Sk kI R Rk ik Ik ik Sk kb kR R R Rk e b h b b R St [)as |St el n Te
0060: [|**** | st....

Die ersten 12 Byte geben die MAC-Destination-Adresse (08 00 2B C3 CF F2) and MAC-
Source-Adresse (08 00 2B C3 E6 CC) an. Die néchsten zwel Byte (08 00) weisen darauf hin,
dass ein IP-Paket daran anschliesst. Danach folgt der IP-Header mit 20 Byte. Am Schluss des
IP-Headers sieht man die IP-Source-Adresse (OA 00 02 02) und IP-Destination-Adresse (OA
00 01 02) , bevor die IP-Daten folgen. In diesem Fal beinhalten die IP-Daten das ICMP-
Paket. Beim ICMP-Header wird mit dem ersten Byte (08 entspricht Echo-Request) der Typ
des | CM P-Pakets angegeben, danach folgen die ICMP-Daten.

Jetzt wird ein verschlUsseltes Datenpaket ndher analysiert. Der Netzwerkanalyzer nimmt den
einmaligen Ping Befehl folgendermassen auf:
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Nunber Del taTine Destination Sour ce Interpretation

1 0 sec 160. 85. 131. 60 160. 85.131. 61 IP I D=78
Pr ot ocol =Unknown
Frament O f set =0
Total Len=136

2 1.1 ns 160. 85.131. 61 160. 85. 131. 60 | P I D=31
Pr ot ocol =Unknown
Frament O f set =0
Total Len=136

Unten sehen wir das verschllisselte Datenpaket Nummer 1 in Hex-Form naher an:

0000: [08 00 2B C3 CF F2 08 00 - 2B C3 E6 CC 08 00 ]45 00 |J+CO0+Cf LIE.
0010: [00 88 01 FB 00 00 40 32 - 31 25 A0 55 83 3D A0 55| .. @1% UZ U
0020: (83 3C[FE B9 ED 64 00 00 - 00 01 DA CC 55 OB D6 8E |E~9nd..[ZLW
0030: [90 BB 3C 79 00 EA 6A 68 - EA 98 62 31 CF 26 4D EC|G<y.j hbB10O&M
0040: |E5 F1 EA 83 4F 43 29 69 - D7 AD 6F B3 BC A4 33 CO |eqj [@C) i W 03<$3@
0050: |E1 96 87 D2 OA 97 8D 58 - 64 04 E3 4A D7 24 35 2E|aR . Xd cJVS5.
0060: |4B 3B A5 09 12 A7 53 84 - A7 4D 11 F8 DE 8A FD 03 |K; % [SIMRA}
0070: |19 BB 38 EA 5F 13 FE 44 - 21 46 21 79 0A O0C 73 72|08 BD Fly sr
0080: |[81 8F 5B 1D 49 86 40 88 - 3E 6D CC ED 15 54 BA 91 | @sniniT: O
0090: |B6 80 8E 35 EB 8E[00 00 - 00 00 6.5k. . ..

Auf den ersten Blick fallt natlrlich sofort auf , dass dasselbe Paket insgesamt (ca. 60%)
grosser geworden ist und das der eingegebene String nicht mehr in lesbarer Form vorliegt.
Grund dafir ist die Verschlisselung, welche mittels ESP im Tunnelmodus vorgenommen
worden ist. Durch die Verschliisselung wird die vollumféngliche Analyse des Datenpakets
erschwert. Was aber sofort ins Auge sticht, ist die Anwendung des ‘ Tunneling'. MAC- und
IP-Adressen des urspriinglichen Datenpakets sind jetzt verschlisselt in den Nutzdaten.Was
man jetzt sieht, sind die Adressen der MAC- und IP-Adressen der Security-Gateways. Somit
ist die Identitét der eigentlichen Kommunikationspartner im Verborgenen.

Ausserdem sind auch die Daten nicht mehr als ICMP-Nachricht erkennbar, denn diese
befindet sich jetzt in verschlisselter Form in den Nutzdaten des neuen |P Headers, welcher
mit ESP bearbeitet worden ist. Im Kapitel ESP [> ESP] ist beschrieben, wie ein Datenpaket
im Tunnelmodus mit ESP aussieht und wie die ESP-Header aufgebaut sind. Wegen den
variablen Langenangaben der Datenfelder innerhalb des ESP Bereiches kann nur teilweise
Uber den Aufbau Auskunft gegeben werden. Bezogen auf diese Informationen kénnen wir
sagen, dass die ersten 8 Byte (SPI und Sequence Number) zum ESP-Header gehdren und
nicht verschlisselt Ubertragen werden. Die letzten 12 Byte gehdren dem Authenfifizie-
rungscode, denn wie wir wissen, wird vom erzeugten Hashwert nur die 96 hochstwertigsten
Bits verwendet. Zwischen ESP-Header und ESP-Auth befinden sich die verschllisselten Daten
des urspriinglichen Datenpakets.

-73-



FreeSSWAN

7.11 Replay-Angriff

Der Netzwerk-Anayzer liest die Datenpakete, welche zwischen den beiden Security-
Gateways verlaufen, und speichert sie. Somit kénnen diese Pakete zu einem beliebigen
Zeitpunkt unverdndert nochmals abgeschickt werden. Es wird wiederum die selbe ICMP-
Nachricht [> ICMP] von Client Sunrise nach Client Sunset gesendet. Bei Sunset wird zudem
mit Hilfe des Sniffer-Programms TCPdunp der Datenverkehr aufgezeichnet, um sicher zu
stellen, dass er das Request-Signal erhédlt und quittiert.

Unsinteressiert in erster Linie, inwiefern sich Datenpakete in verschllisselter und unverschlls-
selter Form manipulieren lassen und wie sicher die Abwehrfunktionen von IPSec sind.
Nachfolgend sind verschiedene Tests und ihre Resultate beschrieben.

1. Ein unverschlisseltes ICMP-Paket, welches fir den Client Sunrise bestimmt ist, wird
unverandert wieder abgeschickt.
Resultat: Das Paket wird durch den Gateway geroutet, erreicht den Client Rechner und
wird mit ECHO REPLAY quittiert.

2. Nunwird ein Zeichen in den Nutzdaten des Pakets verandert.
Resultat: Das Paket erreicht zwar den Client wird dort aber wegen ,, Invalid Checksum®
verworfen.

3. Ein zweites Zeichen wird so verandert, dass die Checksumme wieder stimmit.
Resultat: Das Paket erreicht den Client und wird sogar quittiert. Der Client wurde Uberli-
Stet!

4. Nun werden gleiche aber verschliisselte Datenpakete aus dem VPN-Tunnel genommen,
gespeichert und unveréndert wieder abgeschickt.
Resultat: Das Paket kommt bis zum Security-Gateway und wird bereits von ihm verwor-
fen. Weitere Test mit Manipulationen sind nicht mehr sinnvoll, da selbst un-
verénderte Pakete als Wiederholung erkannt werden.

Erkenntnis

Dieser Versuch illustriert die Resistenz von IPSec gegen Replay-Angriffe. Die Datenpakete
werden mit einer Folgenummer versehen. Diese ermoglicht die Erkennung einer Mehrfachi-
bertragung. In einem solchen Fall verwirft der Gateway das Paket.
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In diesem Kapitel werden Sinn und Zweck von Public-Key-Zertifikaten und deren Verwen-
dung beschrieben. Weiter wird demonstriert wie die Verwendung von Zertifikaten mit 1PSec
realisiert wird.
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8.1 Was ist ein Zertifikat ?

Ein Zertifikat hat die Aufgabe zu bestétigen, dass ein bestimmter Offentlicher Schlssel
(Public Key) zu einem bestimmten Namen (ldentitét) gehort. Heute werden sog. Client-
Zertifikate in Browser und E-Mail-Programmen eingesetzt, um sich gegeniber Dritten
ausweisen zu konnen. Server-Zertifikate dienen dazu, dass sich ein Server gegenuber
Benutzern identifizieren, und somit verschlisselt mit SSL kommunizieren kann. Sie sind eine
Losung um gewisse Sicherheitslicken im Internet zu schliessen. Zertifikate enthalten in jedem
Fal den Namen des Inhabers des zugehdrigen privaten Schliissels, einen offentlichen
Schltssal und eine digitale Signatur, welche die Echtheit bestétigt.

PNy

Name Offentl. Digitale Signatur

Ein Beispid:
Nehmen wir an, sie mochten in einem Shop etwas kaufen und mit der Kreditkarte bezahlen.
Der Verkaufer will sicher sein, dass die Karte gultig ist und Uberprift dazu folgende Sachen:

1. Anhand dem schwer kopierbaren Hologramm auf der Karte kann er feststellen, ob es sich
um eine Falschung handelt oder nicht.

2. Der Verkdufer Uberprift, ob die Unterschrift des Inhabers nachtréglich verandert wurde.

3. Istdie Karte von einer Kreditkartenfirma (VISA, Eurocard) ausgestellt worden?

4. st die Karte Gberhaupt noch gultig? Bel Kredittiberschreitungen oder nach Ablauf werden
Karten ungtiltig. Dazu bentitzt er den Kartenleser, welcher sich bei der Kartenzentrale Giber
die Gultigkeit erkundigt.

5. Die ldentitét des Karteninhabers wird bestétigt, indem er eine Unterschrift macht. Der
Verkaufer vergleicht dann die Unterschrift mit jener auf der Karte.

Das digitale Zertifikat ist ein elektronisches Dokument, das analog zur Kreditkartentberpru-
fung die selben Eigenschaften aufweist. Es enthdlt die Identitét einer Person (Personalien),
seinen offentlichen Schitissel und die digitale Signatur einer vertrauenswirdigen Organisation.

Anhand der digitalen Signatur kann eine Falschung ausgeschlossen werden.

Zur Kontrolle einer nachtraglichen Veranderung der Unterschrift dient ein Hashwert.
Zertifikate werden von einer vertrauenswirdigen Zertifizierungsstelle ausgestellt.
Zextifikate, welche nicht mehr giiltig sind, werden in die CRL (Certificate Revocation List)
eingetragen und von der Zertifizierungsstelle publiziert.

Eine ldentitdt kann durch eine dritte Partei bestdtigt werden, indem eine zufdlig
generierte Nachricht, die mit dem privaten Schlussel verschlisselt worden ist, durch
Entschlisselung mit dem im Zertifikat enthaltenen offentlichen Schllissel wieder der
urspriinglichen Nachricht entspricht.

el A

o
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8.2 Verteilung offentlicher Schlissel

Zextifikate werden von einer Zertifizierungsstelle (Certification Authority CA) unterzeichnet.
Sie gilt as vertrauenswirdige dritte Partei. Wenn man im Besitz des 6ffentlichen Schllssels
der CA ist, kann man damit alle Zertifikate Uberprifen, welche von der CA unterzeichnet
wurden.

Server verteilt
Public-Key-
Zertifikate

)
“
offentlicher A =
Schlissel von Zertifizierungsstelle Von CA
Alice CA

Name und

unterzeichnetes

Zertifikat
@ KA
S 4
/ Offentlicher

Schlissel der CA

< Datenaustausch »
Alice / Bob
Gefélschtes
Zertifikat
/ von Henry
Henry,
der Félscher

Angenommen Alice méchte Bob eine Kopie ihres offentlichen Schliissels senden, so wendet
sie sich zuerst an die CA. Diese unterzeichnet Alice's Zertifikat. Ab diesem Zeitpunkt
beinhaltendas Alice nun zuverldssig an Bob senden kann. Sowohl Alice als auch Bob
vertrauen der CA. Nach dem Empfang kann Bob die Echtheit des Zertifikats Uberprifen.
Dazu bendtigt er den 6ffentlichen Schllissel der CA.

Grundsétzlich gibt es zwei Konzepte zur Erzeugung von Public-Key-Schllissel paaren.

1. Auf dem Rechner des Schllsselinhabers werden die Schltisselpaare erzeugt. Den privaten
Schltssel behédlt der Inhaber und schickt den 6ffentlichen Schitissel zur Erstellung des
Zertifikats an die CA.

Vortell:  Private Schltissel missen nicht kopiert werden (bleibt beim Inhaber).
Nachteil: Offentliche Schiiissel miissen an die CA gesendet werden (aufwendig).

2. Das Schlusselpaar und das unterzeichnete Zertifikat werden von der CA erzeugt und an
den Benutzer geschickt.

Vortell: Die Schlusselerzeugung kann von mehreren Benutzer gemeinsam genutzt
werden.

Nachteil: Private Schliissel missen kopiert und zugestellt werden (Sicherheitsrisiko).
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8.3 Uberprufung des Zertifikats

Hashwerte missen
Hashwert H1 = Hashwert H2 —®  identisch sain

gy Offentlicher

RSA - 0 Schilssel der
Hashalgorithmus — ;”‘ Zertifizierungs-

EntschlUisselung stele CA

Name Public Key Digitale Signatur || Nachricht

Public-Key-Zertifikat
< >

Die CA versieht das Zertifikat bel einer Unterzeichnung mit einer digitalen Signatur. Das ist
nichts anderes als der Hashwert chiffriert mit dem privaten Schltissel. Der Hashwert H1 wird
vom offentlichen Schlissel (Public Key) und vom Namen des Inhabers gebildet, denn es will
ja deren Zusammengehorigkeit bestétigt werden. Zur Uberprifung des Zertifikats kann Bob
die digitale Signatur mit dem offentlichen Schltissel der CA wieder dechiffrieren und erhalt
somit wieder den Hashwert H2. Dieser vergleicht er mit dem selber berechneten Hashwert
H1. Stimmen die beiden Hashwerte Uberein, so ist das Zertifikat gultig. Henry der Félscher
hat also keine Chance mit einem gefélschten Zertifikat Bob zu tduschen, da er es nicht mit
dem privaten Schliissel der CA unterzeichnen konnte. Sobald Bob im Besitz von Alice's
echten offentlichem Schitssel ist, kdnnen Daten ausgetauscht, entschltisselt und authentisiert
werden.

8.4 Public-Key Infrastruktur (PKI)

Die Zertifizierungsstelle ist in der Regel eine zentrale Instanz, welche offentliche Schltuissel
verwaltet und deren Echtheit garantiert. Nun stellt sich aber die Frage erneut nach der
Echtheit der CA. Es konnte ja sein, dass sich jemand anders als CA ausgibt. Wie kann man
der CA vertrauen?

Dafir gibt es verschiedene Strukturen von Zertifikatssystemen die sog. PKI (Public-Key-
Infrasructure). Allgemein sind siein drei Kategorien einteilbar:

1. Zentrale Zertifizierungsstelle. Alle Zertifikate werden von einer einzigen CA unter-
zeichnet und meist manuell an die Hosts verteilt.

2. Hierarchische Zertifizierung. Die Zertifikate der lokalen CA’s werden von Ubergeord-
neten Instanzen unterzeichnet. An der Spitze der Hierarchie steht in der Regel eine aner-
kannte Institution (Root CA).

3. Vertrauensgeflecht (Web of Trust). Jeder Hosts kann sich selber als CA betétigen und
Zertifikate unterzeichnen. Darum liegt es am Benutzer zu entscheiden, wem er vertrauen
will und wem nicht. Dieses Konzept wird z.B. in Pretty Good Privacy (PGP) verwendet.
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8.5 Authentisierung mit Zertifikaten bei IPSec

Um Authentiserung mit Zertifikaten bei 1PSec anzuwenden sind einige Modifikationen
notwendig. In den folgenden Schritten wird beschrieben, welche Komponenten dazu
installiert und konfiguriert werden mtissen.

1. Zuerst muss das Modul OpenSSL installiert werden. OpenSSL stellt dem Betriebssystem
Bibliotheken zur Verfiigung, welche die Protokolle Secure Socket Layer (SSL v2/v3) und
Transport Layer Security (TLS v1) implementiert. Zudem werden verschiedene Ver-
schlisselungsarten sowie die Erstellung von Zertifikaten unterstitzt

2. In einem néchsten Schritt wird das bereits installierte IPSec modifiziert. Dies geschieht mit
Hilfe von einem Patch. Dieser sucht gewisse Eintrage im Quellcode und ersetzt diese
durch neue Eintrége. Danach muss ein neuer Kernel neu kompiliert werden.

3. Nun konnen die Zerifikate hergestellt werden.
Die Bezugsguelle der beiden bendtigten Dateien finden sie im Quellenverzeichnis:

[4] OpenSSL Modul
[3] Patch fur FreeS'WAN (1PSec)

8.5.1 Installation von OpenSSL

Um sicher zu gehen, dass OpenSSL in einem definierten Pfad installiert wird, lohnt es sich den
Pfad explizit anzugeben:

./lconfig -—prefix=/usr/local/ssl --openssldir=/usr/local/ssl
Danach mussen folgende Befehle der Reihe nach ausgefiihrt werden:
make Die Biblitheken werden Ubersetzt:

make test Nun kann der letzte Vorgang getestet werden. Sollten hier Fehlermel-
dungen erscheinen, empfiehlt es sich die Dateien mit make clean zu
entfernen und die Bibliotheken mit make nochmals zu Ubersetzen.

make instal Nun werden im OpenSSL-Stammverzeichnis die folgenden Unterver-
zeichnisse erstellt:

[certs
/misc
Iprivate
/bin
/include
Nlib
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8.6 Modifikation von IPSec

Um eine Authentiserung mit Hilfe von Zertifikaten machen zu konnen, missen ein paar
| PSec-Dateien modifiziert werden. Dies geschieht im Allgemeinen mit einem Patch. Da IPSec
fir den Transport der Zertifikate das Secure-Socket-Layer-Protokoll bendtigt, muss zuerst
OpenSSL installiert werden.

[ Installation von OpenSSL ]

Die komprimierte Patch-Datel heisst pl ut o- openssl . t ar. gz und enthdlt drei Dateien:

-README. certificates Wertvolle Anleitung zur Installation und Erzeugung von

Zertifikaten
-pl ut o. di f f Enthélt die Anderungen fiir Dateien im Pluto-Verzeichnis
-utils.diff Enthalt die Anderungen fir Dateien im Utils-Verzeichnis

Diese Dated muss zuerst im Stammverzeichnis des IPSec (/usr/src/freeswan-
snap1999Sep16b) entpackt werden. Danach werden mit dem Patch-Befehl die Modifizierung
vorgenommen.

patch —p0 < pluto.diff
patch —p0 < utils.diff

WEeil sich die Snapshot-Versionen laufend verandern, ist es durchaus mdglich, dass wahrend
diesem Vorgang Fehlermeldungen erscheinen. In diesem Fall konnte der Originaltext fur die
Modifikation nicht eindeutig lokalisiert werden. Von den betroffenen Dateien werden dann
sog. Reject-Files (*.rgj) erzeugt. Sie enthalten die fehlgeschlagenen Anderungen. Anhand von
diesen Informationen kann man der Ursache nachgehen und gegebenenfalls die ndtigen
Eintrage manuell vornehmen.

Damit Pluto das Stammverzeichnis von OpenSSL kennt, muss die Datel Makefi | e im Pl ut o-
Verzeichnis editiert werden und ein Eintrag gedndert werden. Es handelt sich um folgende
Zéele

OPENSSLROOT= /usr/ 1 ocal / ssl

Danach muss FreeS’'WAN neu installiert werden, indem ein neuer Kernel erstellt wird. Dieser
Vorgang wird im Kapitel [> Installation von FreeS/Wan] ausfihrlich beschrieben.
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8.7 Die Erzeugung von Zertifikaten

Ein Zertifikat ist im Grunde genommen nichts anderes als eine Beglaubigung. Es basiert auf
dem Vertrauen in eine dritte Partei. Diese dritte Partel ist die Zertifizierungsstelle (Certificati-
on Authority CA). Sie versieht die Datensdtze der Teilnehmer mit einer digitalen Signatur
(Hashwert mit privatem Schliissel kodiert) und gibt sie auf Anfrage an jeden Kommunikati-
onspartner weiter. Die ganze erforderliche Architektur nennt man auf Neudeutsch auch PKI
(Public Key Infrastructure). Der dynamische Austausch von Zertifikaten ist mit FreeS'WAN
leider noch nicht mdglich. Deshalb wird in einem ersten Schritt auf einem Rechner eine
zentrale Zertifizierungsstelle eingerichtet. Dieser Rechner muss sich nicht unbedingt im
lokalen Netz befinden.

Die Kommunikationsteilnehmer (Hosts) stellen einen Antrag an die CA, indem sie eine
Request-Datel erzeugen. Diese wird von der CA signiert und an alle Hosts verteilt. Der
Transport der Zertifikate erfolgt manuell z.B. durch Kopieren auf Diskette.

8.7.1 Einrichten der Zertifizierungsstelle

Bevor mit dem eigentlichen Einrichten des CA-Servers begonnen werden kann, miissen noch
ein paar Vorbereitungen getroffen werden. In der Datei / usr/ 1 ocal / ssl / openssl . cnf sollte
sichergestellt sein, dass die Verzeichniseintrage im Abschnitt CA_default wie folgt aussehen:

[ CA default ]

dir = [usr/local /ssl Wiere everything is kept

certs = $dir/certs Where the issued certs are kept
crl_dir = $dir/crl Where the issued crl are kept
dat abase = $dir/index.txt dat abase index file.

new certs_dir= $dir/newcerts default place for new certs.
The CA certificate

The current serial nunber
The current CRL

The private key

private random nunber file

certificate
seri al

crl

privat e_key
RANDFI LE

$dir/cacert. pem

$di r/ seri al
$dir/crl.pem

$di r/ privat e/ cakey. pem
$dir/private/.rand

HHHH HoH R H

Weiter soll im openssl Stammverzeichnis eine Textdatei ca. ext mit folgenden Inhalt erstellt
werden:

# Extensions for a typical CA - PKIX recomendati on.

Subj ect Keyl denti fi er hash
Aut horityKeyl dentifier keyi d: al ways, i ssuer: al ways
basi cConstraints CA: true

keyUsage
nsCert Type
subj ect Al t Name

CRLSi gn, keyCert Sign
ssl CA, enmil CA
enmai | : copy
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Im Stammverzeichnis /usr/src/ssl wird nun das CA-Zertifikat erstellt.

openssl req —new —newkey rsa: 1024 \
—keyout /usr/local/ssl/privatel/cakey. pem —out careq. pem

Normalerweise lassen sich die CA’s ihre Zertifikate von einer Ubergeordneten Instanz
unterzeichnen. Ist die CA bereits hochste Instanz, so muss sie sich ihr Zertifikate selbst
signieren:

openssl x509 —CAcreateserial —signkey private/cakey. pem-req \
-in careqg. pem—-out cacert.pem —days 2000 —extfile ca. ext

Dieses Zertifikat kann nun benutzt werden um welitere Zertifikate zu signieren.
Es kann nun eine Datenbank erzeugt werden, welche alle ausgestellten Zertifikate verwaltet:

touch i ndex. txt
echo “01* > seri al

8.7.2 Erstellen der CRL

Die Zertifizierungsstelle hat auch die Kontrolle Uber die Gultigkeit der Zertifikate. Sie kann,
sel es aus Befristung oder Missbrauch, ein Zertifikat 16schen. Die Information, dass ein
Zertifikat nicht mehr glltig ist, wird in der CRL-Datel (Certificate Revocation List)
gespeichert. Eine CRL-Datei wird folgendermassen generiert:

openssl ca —gencrl —out crl.pem

Damit alle Kommunikationspartner von der Guiltigkeit der Zertifikate Kenntnis haben, muss
die Datel crl.pem an alle Hosts verteilt werden.

8.7.3 Erstellen eines Host-Zertifikats

Damit die CA ein Zertifikat ausstellen kann, missen ihr die Daten des jeweiligen Antragstel-
lers bekannt sein. Fir diesen Zweck muss der Host eine Request-Datel erzeugen, welche die
Angaben wie seine IP-Adresse und sein Domain-Name enthélt. Mit dem folgenden Befehl
wird eine solche Request-Datei sowie ein privater und offentlicher 1024-Bit-Schlissel erzeugt
(xxx = Hostname):

openssl req —new —newkey rsa: 1024 \
—nodes —keyout /etc/ipsec/xxx.key —out xxX.req.pem

Nach der Ausfihrung wird man aufgefordert, weitere Angaben wie Land, Adresse, Name der
Organisation, E-Mail-Adresse und Passwort anzugeben. Diese Datei wird nun zum CA-Server
transportiert. Dies sollte wiederum auf sicherem Weg passieren (z.B. manuell auf Floppydisk
oder mit PGP verschllsselter Mail).
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8.7.4 Unterzeichnen des Zertifikatsantrags

Beim CA-Server muss vor jedem Signieren eines neuen Zertifikats ein Eintrag in der Datel
openssl.cnf angepasst werden.

Im Abschnitt [ CA defaul t]:
X509_ext ensi ons = svr_cert

Im Abschnitt [svr_cert]:

basi cConst r ai nt s=CA: FALSE

nsCert Type = server
keyUsage = nonRepudi ation, digital Signature, keyEnci pherment
ns Conmment = "I Psec certificate for xxx.zhw n.ch"

subj ect Keyl dent i fi er =hash

aut horityKeyl dentifier=keyi d,issuer:al ways

subj ect Al t Nanme=emai | : copy, DNS: xxx. zhwi n. ch, | P: 160. 85. xx. XX
i ssuer Al t Nanme=i ssuer: copy

Des Zertifikat wird schliesslich mit folgendem Befehl signiert:

openssl ca —in XxXx.reg.pem

Das neue Zertifikat befindet sich nun im Verzeichnis / usr/ 1 ocal / ssl / newcerts und kann
von dort aus an digjenigen Hosts verteilt werden, die miteinander kommunizieren wollen. Sie
werden lokal im Verzeichnis/ et c/ i psec gehalten.

Auf dem CA-Server kann danach die Request-Datel wieder gel 6scht werden.

8.7.5 Widerrufen von Zertifikaten

Um die Glltigkeit eines Zertifikats zu widerrufen muss es aus der Datenbank der CA gelGscht
werden. Dieses wird mit dem folgenden Befehl gemacht:

openssl ca -revoke xxx.pem

Wichtig: Damit alle Hosts Kenntnis von dem widerrufenen Zertifikat bekommen, muss wieder
eine neue CRL-Liste erzeugt werden [> Erstellen der CRL] und an alle Hosts verteilt werden.
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8.7.6 Distribution der Zertifikate
CA
cakey.pem
west.reg.pem careg.pem east.reg.pem
west.pem cacert.pem east.pem
crl.pem
index.txt
West west.pem East
>
west.key < east.key
west.req.pem east.pem east.req.pem
west.pem east.pem
east.pem west.pem
cacert.pem cacert.pem
crl.pem crl.pem

Die Grafik zeigt auf, wie die verschiedenen Dateien in unserem VPN verteilt sind. Die beiden
Security-Gateways 'East’ und 'West' besitzen die Zertifikate fir den Aufbau des IPSec-
Tunnels.
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8.8 Konfiguration von IPSec

Zur neuen Konfiguration von IPSec missen in der Datei et c/ i psec. conf Eintrage gemacht
werden. Diese sind hauptséchlich fur die verschiedenen Pfadangaben bestimmt. Es wird
angegeben, in welchen Dateien sich die verschiedenen Zertifikate befinden. Es handelt sich
um folgende Eintrage:

#certfile
certfile=/etc/ipsec/ ksy008. pem

#keyfile
keyfil e=/etc/ipsec/ksy008. key

#peerfile
peerfile=/etc/ipsec/ ksy009. pem

#certpath
cert-
pat h=/usr/ | ocal /ssl/cacert.pem/usr/local/ssl/crl.pem/usr/local/ssl/certs

#certopts
certopts=strict

Certfile: In dieser Datel befindet sich das eigene Zertifikat

Keyfile: Der private Schltssel

Peerfile: Das Zertifikat des Kommunikationspartners

Certpath: In diesem Verzeichnis befinden sich die Zertifikate der CA und die CRL-Datel
Certopts: Hier konnen weitere Optionen zur Authentisierung und Verschlisselung

angegeben werden. Die meisten Optionen sind zwar vorgesehen aber noch
nicht implementiert.
Es konnen mehrere Pfade oder Dateinamen angegeben werden, die aber durch einen
Doppel punkt getrennt werden miissen.

8.8.1 Umschalten auf Shared Secrets Authentifizierung

Um wieder zurtick zur Authentisierung mit Pre-Shared-Secrets zu gelangen, miissen ein paar
merkwurdige Kunstgriffe im Source-Code vorgenommen werden. Und zwar handelt es sich
um die Datei aut o im Verzeichnis /usr/1ocal /1ib/ipsec. Die folgende Codezeile muss
ersetzt werden:

Alt:  if (certfile!="") Neu: if (certfile !'="- -certfileX")

In der Konfigurationsdatei et c/i psec. conf muss auch noch angepasst werden. Gewisse
Eintrége missen entfernt, andere stehengelassen werden. Nach Angaben des Autors des
OpenSSL-Patches wird dies aber in einer neueren Version eleganter gelost sein. Es handelt
sich um folgende Eintrage:

certfile=
keyfil e=
peerfile=
#certpath
certopts=

Nun sollte wieder ein Verbindungsaufbau mit Pre-Shared-Secrets moglich sein.
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8.9 Strict Mode

Der Strict Mode ist eine Option der Authentisierung, der als Eintrag in der 1PSec-
Kofigurationsdatel i psec. conf unter certopts gesetzt werden kann. Ist der Strict Mode
aktiviert, so werden die Bedingungen zur Uberprifung der Zertifikate viel genauer.

Wenn die CRL nicht vorhanden, falsch unterzeichnet oder abgelaufen ist, so wird die
Uberprifung des Zertifikats fehlschlagen. Bei Vorhandensein der CRL wird die Liste
durchgegangen. Das zu Uberprifende Zertifikat darf sich nicht in der CRL befinden, denn das
wirde bedeuten, dass es sich um ein widerrufenes Zertifikat handelt.

Zum zweiten werden die in ISAKMP-Verfahren ausgetauschten 1D-Daten mit den Angaben
im Zertifikat verglichen. Konkret heisst das, dass die aktuelle Ipv4-Adresse des Kommunika-
tionspartners mit der im Zertifikat unter 'Subject Alternativ Name' verankerten Angaben
Ubereinstimmen mussen. 'Subject Alternativ Name' erthélt zum Zeitpunkt der Unterzeichnung
die entsprechende IP-Adresse und DNS-Name. Dies verursacht zum Beispiel bei Verwendung
von dynamischen |P-Adressen Probleme [> Remote Access).

Man muss sich also im Klaren sein, dass ein Verbindungsaufbau ohne Strict Mode, eine
Reduktion der Sicherheit bedeutet.

8.9.1 Verbindungsaufbau

Sobald in ipsec.conf eine neue Verbindung konfiguriert ist, kann mit zwe [PSec-
Kommandos eine Verbindung aufgebaut werden. Diese unterscheiden sich nicht vom
Verbindungsaufbau mit Shared Secrets. Zuerst wird an den beiden Rechner, welche
miteinander kommunizieren die Verbindung konfiguriert:

cd /usr/local/lib/ipsec
./ipsec auto — show — add {Ver bi ndungnane}

Und dann von einem der beiden Stationen die Verbindung gestartet:
./lipsec auto — show — up {Ver bi ndungnane}

Der Netzwerkanalyzer erfasste die folgenden Datenpakete wahrend des V erbindungsaufbaus:

Number Del taTi me Sour ce Desti nati on Interpretation

# 1. Phase: Main Mde

1 0 mn 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=312
2 16.4 ns 160. 85. 131. 60 160. 85. 131. 61 UDP D=500 S=500 Len=88

3 34.6 ns 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=188
4 69.4 ns 160. 85. 131. 60 160. 85. 131. 61 UDP D=500 S=500 Len=188
5 69.6 ns 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=1060
6 1.4 sec 160. 85. 131. 60 160. 85. 131. 61 UDP D=500 S=500 Len=1052
# 2.Phase: Quick Mde

7 3.3 sec 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=324
8 836.0 s 160. 85. 131. 60 160. 85. 131. 61 UDP D=500 S=500 Len=300
9 2.6 sec 160. 85. 131. 61 160. 85. 131. 60 UDP D=500 S=500 Len=60

Das Diagramm protokolliert den zeitlichen Ablauf des Verbindungaufbaus IKE [>Automati-
sche Schlisselverbindung]. Der Unterschied zur Authentisierung mit Shared Secretsist in der
flnften und sechsten Sequenz durch die Lénge der Pakete ersichtlich. Hier wird zusétzlich
zum Hashwert das Zertifikat ausgetauscht.
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Remote Access Uber | SP

9.1 Remote Access Uber ISP

= -
Modem MobileClient

"Stargate”
I IP-Adresse

ISP Internet Service Provider

Internet

— —
(

- -
|- —= ) ] =———Lr
| = Lokales Netz 0 ) IPsec-Tunnel H—HHHHHHH Lokales Netz r [

0000000~ IPsec-Tunnel 0000000~
VPN-Client N N VPN-Client
"Sunset" Security-Gateway Security-Gateway “Sunrise”
"West" "East”
Abb. 9.1

Oft sind Netzteilnehmer Uber einen Internet Service Provider (ISP) ans Internet gebunden.
Dazu wird mit einem Analog- oder ISDN-Modem eine Punkt-zu-Punkt-Verbindung zum ISP
aufgebaut. Der Zugang Uber einen nahegelegenen Internet-Provider ist meist um eniges
gunstiger as die direkte Einwahl ins Firmennetz. Der ISP ermdglicht dem Client den Zugang
zum Internet und Ubergibt ihm bel jedem Dial-in eine neue IP-Adresse.

Da der ISP nicht von jedermann beliebig konfiguriert werden kann, muss der Client (in
unserem Fall "Stargate”) as Security-Gateway eingerichtet werden, damit ein |PSec-Tunnel
Uber das Internet gefiihrt werden kann. Das ist aber nicht ganz unproblematisch, weil die
dynamisch zugewiesene |P-Adresse des Clients zur Authentisierung mitverwendet wird. Es
gibt ferner auch Ldsungen der Telecom-Gesellschaften, die selbst VPN-Dienste an ihren
Einwahlknoten anbieten. Dadurch entsteht das eigentliche Tunneling beim ISP [> VPN-
Architektur].

Im Zusammenhang mit |PSec werden mobile Clients auch Road Warrior genannt.
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9.2 Konfiguration eines mobilen VPN-Clients

Damit Uberhaupt eine Verbindung zwischen einem mobilen Rechner und einem Security-
Gateway aufgebaut werden kann, muss auf beiden Seiten FreeS/WAN installiert sein.

Die folgende Anleitung beschreibt die Konfiguration des mobilen VPN-Anwenders und dem
gewlnschten Security-Gateway. Diese Verbindungsart unterliegt leider noch einer Sicher-
heitdiicke. Grund dafr ist die unbekannte IP-Adresse des VPN-Clients. Mit einem Trick in
der Konfiguration wird diese Informationsliicke Uberbriickt. Die Authentisierung kann also
nicht mehr auf der Basis einer im Voraus bekannten IP-Adresse, sondern vielmehr auf dem
Vertrauen in Zertifikaten und 'Shared Secrets erfolgen. Die Implementation der FreeS/'WAN-
Software ist im derzeitigen Stadium noch nicht fir diese Anwendung optimiert.

Weil dem Security-Gateway die |P-Adresse des VPN-Clients zu Beginn des V erbindungsauf-
baus noch nicht bekannt ist, wird in den 1PSec-Konfigurationsdateien fir jede unbekannte
Adresse einfach 0.0.0.0 eingetragen:

Bsp: i psec. conf

conn nobi | # Name der Verbindung

| ef t =160. 85. 131. 60 # IP-Adresse von Gateway 'West'

| ef t subnet =10. 0. 1. 0/ 24 # Lokales Netzwerk hinter 'West'

ri ght=0.0.0.0 # Unbekannte 'l P-Adresse’ des mobilen Clients
Bsp:  ipsec.secrets

160.85.131.60 0.0.0.0
" 0x84bd56dd_767334c8_3bad096d_all296¢c2_8593b067_c6alba63_edb9acla_f a622e8f"

Bel einer Authentisierung mittels 'Shared Secrets' bedeutet das, dass alle Clients die gleichen
Schltssel teilen, was aus sicherheitstechnischem Blickwinkel nicht als optimale Methode
angesehen werden kann. Diese Sicherheitsliicke wird jedoch mit der Einfuhrung von
Zertifikaten weitgehend geschlossen. Als weiterer Nachteil muss erwdhnt werden, dass
FreeS'WAN nur eine Verbindung zu einem mobilen Client gleichzeitig aufbauen kann.

Fals die Verbindung Uber einen ISP aufgebaut wird, funktioniert die Konfiguration des
mobilen Clients wie in der in [Startup-Script] beschriebenen Prozedur.

Fur jede neue VPN-Verbindung muss ein Namen assoziiert werden. In unserem Fall heisst die
Verbindung 'mobil’. In der Datei i psec. conf werden dann ale Verbindungen spezifisch
konfiguriert. Mit der Include-Anweisung hat man die Moglichkeit auf eine weitere Datei zu
verweisen. Dadurch ist es moglich fir jede VPN-Verbindung eine separate Konfigurations-
datei anzulegen.

Beispiel: Der folgende Eintrag in etc/i psec. conf verweist auf eine weitere Konfigurati-
onsdatel.

i ncl ude ipsec.2.conf # Conf-Datei fir Renote-Access-Konfiguration

Der Verbindungsaufbau geschieht wie in [Automatische Schllissel verbindung] beschrieben, er
muss aber auf jeden Fall vom mobilen Client initiiert werden.
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9.3 Startup-Script

Durch die Modemverbindung zum ISP wird dem mobilen Rechner eine dynamische IP-
Adresse zugewiesen. Das erschwert den Vorgang fur einen Verbindungsaufbau via IPSec,
weil die erhaltene IP-Adresse und digjenige des ISP's zuerst mit dem Befehl ifconfig
abgefragt werden, und manuell in die Konfigurationsdatei eingetragen werden mitissen.
Zudem besteht das Problem, dass das Netzwerk-Device des Modems ppp0 erst als solches
erkannt wird, wenn man sich beim ISP eingewéhlt hat. Der Pluto-Daemon andert beim
Aufstarten von Linux automatisch die Route-Eintrdge auf das virtuelle ipsecO Device. Das
funktioniert aber nicht fehlerfrei, weil das Device ppp0 zu diesem Zeitpunkt noch nicht zur
Verfigung steht. Darum sind folgende Schritte in der exakten Reihenfolge notwendig um
einen Verbindung via | PSec aufzubauen:

wdi al Mit diesem Befehl wird eineVerbindung zum ISP
gemacht.

In neuem Terminalfenster:

cd /usr/local/lib/ipsec
./lipsec setup —restart

i fconfig ppp0 Dyn. IP-Adresse des Clients (inet addr) und des ISP (P-
t-P) herauslesen und in die Konfigurationsdatei ip-
sec.conf unter right und rightnexthop eintragen. Datel
speichern.

./lipsec auto —show —add {Ver bi ndungsnane}
./lipsec auto —show —up {Ver bi ndungsnane}

Dieser komplizierte Vorgang ist fir Anwender nicht zumutbar. Darum haben wir ein Script
geschrieben, welches die obengenannten Vorgange weitgehend selbsténdig ausfihrt. Die |P-
Adressen werden eingelesen, an Umgebungsvariablen tbergeben und in die Konfigurations-
datei eingetragen. Die Script-Datel hat den Name st art up und kann in ein Verzeichnis wie
/ bi n oder / usr/ 1 ocal / bi n kopiert werden. In der Konfigurationsdatei i psec. conf miissen
nun, anstatt jedesmal die IP-Adressen anzupassen, einmal die folgenden Eintrége gemacht
werden:

ri ght =$DYNI P
ri ght next hop=$PEERI P

Nun geschieht der Verbindungsaufbau wie folgt:

wvdi al
startup {Verbi ndungsnane}

Das Listing des Scriptsist im Anhang unter [Startup-Script] aufgefihrt.
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9.4 Virtuelles Subnetz

— z.B. 194.230.xx.XX

N

Internet

= /

— ——— pppO dummy0 (* Virtuelles Subnetz
+ IPSec-Tunnel @ [cc0o0o] . 160.85.131.14

I v |
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Security-Gatewa
ty Y Mobiler Client

Schulnetz ZHW
160.85.128.0/20

FEER I EER

%)

Abb. 9.2

Das Modell der Abbildung 9.2 zeigt, wie ein mobiler Client mit einer dynamischen IP-
Adresse Uiber einen VPN-Tunnel mit einem anderen Netzwerk (z.B. Schulnetz) verbunden ist.
Anstoss fiir die Uberlegung ist die Idee, mobile Rechner (iber ein VPN ans Schulnetz der
ZHW zu binden. So konnten Mitarbeiter und Studenten von zu Hause aus eine sichere
Verbindung zum Schulnetz aufbauen. Diese Uberlegung bringt aber zugleich gewisse
Nachteile mit sich. Mit seiner vom ISP erhaltenen Internet-Adresse hat der Benutzer im
Schulnetz praktisch keine Rechte, well er nicht as offizieller Schulrechner registriert ist.
Abhilfe dafur konnte man schaffen, indem man den VPN-Clients einen gewissen Adressbe-
reich des Schulnetzes (160.85.128.0/20) reserviert. Dadurch unterscheidet sich ein mobiler
Client nicht mehr von einem normalen Schulrechner.

Die Idee ist gut, aber nicht so einfach zu realisieren. Die Schwierigkeit liegt an der Konfigu-
ration des VPN-Clients. Er soll zwar mit der dynamischen IP-Adresse vom ISP einen Tunnel
zum Security-Gateway der Schule bilden, trotzdem aber eine IP-Adresse des Schulnetzes
besitzen. Aus diesem Grund wurde ein sogenanntes virtuelles Subnetz beim VPN-Client
eingerichtet. Das geschieht durch Konfiguration eines Dummy-Netzwerk-Devices, das in
Wirklichkeit gar nicht existiert. Diesem kann eine lokale |P-Adresse zugeteilt werden. Dazu
muss in der Konfigurationsdatei et ¢/ r c. conf i g der folgende Eintrag stehen.

SETUPDUMWDEV=* yes*

In der Netzwerkkonfiguration kann das virtuelle Netzwerk-Device eingefuhrt werden (IP-
Adresseist fiktiv):

Nurnmer Aktiv Net zwer kt yp Devi ce- Name | P- Adresse
[0] [ X] Unbekannt dunmyO 160. 85.131. 14

Nun muss IPSec fir das neue Subnetz konfiguriert werden. Der folgende Eintrag in der Datei
i psec. conf muss bei beiden Kommunikationspartner vorhanden sein:

ri ght subnet =160. 85. 131. 14/ 32
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9.4.1 Ungel6stes Problem mit dynamischer IP-Adresse

Mit der Realiserung dieser Idee kann aber nur das halbe Problem gelost werden. Die
Kommunikation vom Schulnetz zum mobilen Rechner Gber den VPN-Tunnel funktioniert auf
diese Weise ausgezeichnet. Leider hat aber der VPN-Client keinen Zugang mehr. Wo liegt
das Problem?

Voraussetzung fur das Tunneling eines Paketes ist, dass es die richtige Source- und
Destination- Adresse hat. Genau dies ist im Fall des mobilen Client mit seinem virtuellen
Subnetz nicht gegeben.

Damit das Paket getunnelt wird, muss es als Source-Adresse die IP-Adresse des Dummy-
Devices haben, namlich 160.85.131.14 und als Destination Adresse 160.85.128.x . Genau
diese Voraussetzung ist nicht gegeben. Damit dieses Problem genauer analysiert werden kann,
muss man die Routing Tabelle des mobilen Clients ndher anschauen.

bash-2. 03# route

Kernel P routing table

Desti nation Gat eway Gennmask Flags Metric Ref Use | face
pop-zh-7.freesu * 255. 255. 255. 255 UH 0 0 0 pppO
pop-zh-9-2.free * 255. 255. 255. 255 UH 0 0 0 i psecO
160. 85. 128. 0 pop-zh-9-2. free 255.255.255.0 UG 0 0 0 ipsecO
160. 85.131.14 * 255.255.255.0 U 0 0 0 dummyO
| oopback * 255.0.0.0 U 0 0 Olo

def aul t pop-zh-7.freesu 0.0.0.0 UG 0 0 0 pppO
Esgilt:

pop-zh-7.freesu (DNS des Standard GatewaysdesISP) > 194.230.3.175
pop-zh-9-2.free (DNS der dynamischen Adresse vom ISP) > 194.230.193.20

Wie man sieht, werden Datenpakete mit der Destination Adresse 160.85.128.x zur Netzwerk-
karte, welche die dynamische IP-Adresse besitzt, geschickt. Dadurch besitzen alle Datenpa-
kete mit dieser Destination-Adresse als IP-Source Adresse 194.230.193.20 . Aus diesem
Grund werden die Datenpakete, obwohl sie am richtigen Interface rausgehen, nicht getunnelt.
Damit aber das Tunneling funktioniert, muss es tiber das Dummy-Device zum |PSec-Interface
kommen. Dadurch wirde es die richtige Source-Adresse bekommen und somit getunnelt
werden.

Folgende Versuche wurden gestartet, um dies zu erreichen:

Verschiedene Einstellungen in der Routing Tabelle, so dass die Datenpakete mit dem
Umweg Uber das Dummy-Device zum | psec-Interface kommen.
Mittels Ipchain konfiguration (Firewall-Konfiguration)

Parallel zu den Versuchen wurde das Mailing-Archiv nach Lésungen fur unser Problem

durchsucht. Aber weder die Suche in der Mailingliste noch unsere zahlreichen Versuche
haben zum Erfolg gefihrt.
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10 Zeitplan - Y,

Ausgefiihrte Zeitplan vom 9.Sept 99 - 1.Nov 99

Tatigkeiten W36 KW37, KW38 KW39 KW40 KW41 KW42 KW43

Einarbeitung in Thematik XXX X
Installation Linux X
Netzwerk-Konfiguration X[ X]X

Installation vov FreeS/WAN X| X
Inbetriebnahme von IPSec XX

Paket-Analyse XX
IKE-Analyse XX
Simulation Replay-Angriff X
Konfiguration Road Warrior

XXX

Einarbeitung Zertifikate XX
Installation OpenSSL / Patch X
IKE mit Zertifikaten
Remote Access XXX
Versuche mit virtuellem Subnetz XX XXX X

XX [X

Dokumentation X XX XX X XXX X XX XX XX
Binden / Abgabe X
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Ausblick

11.1 Wie weiter?

Die geleistete Arbeit bietet eine gute Basis fur weitere Arbeiten. Das von uns gewonnene
Wissen kann anhand dieser Dokumentation weiterverwendet werden. Es ist langerfristig
durchaus realistisch ein VPN mit 1PSec-Technologie in einem professionellen Umfeld
einzusetzen. Man muss sich aber bewusst sein, dass IPSec noch mitten in der Entwicklungs-
phase steckt.

11.2 Neue Version IPSec FreeS/WAN

In der zweitletzten Woche unserer Arbeit wurde die FreeS'WAN Version 1.1 publiziert. In
dieser Version wurden vor alem kleinere Bugs behoben. FreeSWAN sollte nun voll
kompatibel mit Kernel 2.0.38 und auch 2.2.12 oder hoher sein. Zur gleichen Zeit erschien
auch eine erweiterte Version vom Pluto-Patch. Dieser soll nun auch die Zertifikatsverwaltung
Uber eine Berkeley-Datenbank oder LDAP unterstiitzen.

Wir haben versucht die neuen Versionen zu installieren, sind aber am Pluto-Patch gescheitert.
Nach Behebung einiger Uberfliissigen Eintrége in der Patch-Datei selber, mussen Verzeich-
nisverweise in der Date /usr/src/freeswan-snapl999Mont hDayb/ pl ut o/ Makefil e
angepasst werden. Weiter verlangt der Pluto-Patch, dass die Programme OpenSSL,
OpenLDAP und Kerberos 5.1 installiert sind, damit der Kernel erfolgreich kompiliert werden
kann. Kerberos ist ein vom MIT entwickelter Authentifizierungsmechanismus, der auf
symmetrischen, kryptographischen Verschlisselungsverfahren basiert. Leider konnte dieses
Programm nicht innerhalb nitzlicher Frist besorgt werden, weil es nicht fir Export aus der
USA bestimmt ist. Das hat uns einmal mehr demonstriert, wie mihsam und zeitraubend
solche Installationen sein kénnen, und mussten hier deshalb aus Zeitgriinden abbrechen.

11.2.1 Zertifikatsverteilung tber LDAP

Ein weiteres Ziel das zu verfolgen wére, ist die Zertifikatsverteilung Uber LDAP. Die
Zextifikate konnten somit von einer CA mit LDAP-Server zentral verwaltet werden. Diesist in
der neusten Version vom Pluto-Patch implementiert, konnte aber aus Zeitgriinden nicht mehr
realisiert werden.

11.2.2 Graphische Benutzeroberflache

Die Bedienerfreundlichkeit ist ein weiterer Schwachpunkt der Linux Entwicklungen. Um ein
Produkt auch kommerziell Vermarkten zu konnen, muss eine einfache Handhabung
gewahrleistet sein. Als Fortsetzung unserer Arbeit kbnnte eine graphische Benutzeroberfléche
(GUI) programmiert werden, welche die Konfigurierung des VPN’s erleichtert.

11.2.3 Testphase

Als néchster Schritt wére eine intensive Testphase nétig. In dieser wirde zum einen die
Stabilitét und Zuverléassigkeit der Chiffrierung getestet, zum anderen die Performance auf
Grund vom Datendurchsatz und Bandbreite ermittelt. Anhand den Testergebnissen kann
entschieden werden, in welchen Gebieten IPSec bereits eingesetzt werden kann. Da wir
diesen Schritt nicht mehr machen konnten, wollten wir dem Leser doch eine Vorstellung Uber
die Leistungsfahigkeit des FreeS'WAN Systems nicht Vorenthalten, aus diesem Grund haben
wir im Archiv der ‘Mailing List’ eine Angabe [> Anhang 14.6] gesucht und gefunden.

-101 -



Ausblick

-102-



12 Schlusswort

-103-




Schlusswort

-104-



12.1 Schlusswort

Diese Diplomarbeit war ein Glucksfall fur uns. Wir bekamen genau die Arbeit, die uns am
meisten interessierte. Die Thematik Internetsicherheit faszinierte uns wéhrend der ganzen
Diplomarbeit, nicht zuletzt, weil es heute und in Zukunft ein wichtiges Thema bleiben wird.

Informationsbeschaffung Uber das Thema ‘Internet-Sicherheit’ und im speziellen “Virtua
Private Networks' und dessen Komponenten war kein Problem. Da die Nachfrage fir dieses
Produkt gross ist, gibt es zahlreiche Bicher dartiber und auch die Computer Zeitschriften
geizen nicht mit Beitragen Uber dieses Thema.

Um unseren Arbeitsplatz und unsere Hardware Komponenten wurden wir dusserst beneidet.
Wir hatten einen grossen Raum fur uns alein zur Verfiigung. Dies war auch nétig, denn
paralel zur praktischen Arbeit gab es immer wieder Momente, wo ene intensive Auseinan-
dersetzung mit der doch sehr anspruchsvollen Theorie gefragt war. Dabei kam uns eine ruhige
Atmosphére sehr entgegen. Die vier leistungsfahigen Computer mit den vier Flachbildschir-
men blieben unseren Kollegen nicht verborgen, wir haben viele neidvolle Spriiche und Blicke
ertragen missen, aber zugleich auch genossen.

Die Zusammenarbeit mit Herrn Steffen hat sehr gut geklappt. Er hat uns mit seinen abgegebe-
nen Informationen am Anfang einen guten Einstieg in diese Diplomarbeit gegeben. Bei
Fragen und Problemen war er stets per E-Mail oder per Natel erreichbar. Zwischen unseren
Fragen und seinen Antworten gab es keine zeitlichen Verzogerungen. Besonders bei den
Zertifikaten konnte wir von seinem Vorwissen profitieren, so dass wir unsere Anfangsschwie-
rigkeiten mit dieser Thematik relativ schnell in den Griff bekamen.

Eine weitere sehr hilfreiche Quelle war die FreeS'\WAN-Mailing-List. Obwohl nicht jede
unserer Fragen beantwortet worden ist, konnten wir doch von den Fragen und Antworten
anderer einiges dazulernen.

Trotzdem wollen wir erwdhnt haben, dass im Grunde genommen eine ‘halbe’ Projektarbeit
erforderlich ist, nur um das Linux einigermassen zu verstehen. Einige Male hatten wir unsere
Problem mit Linux und immer mussten wir unsere Unerfahrenheit in Form von Zeitverlusten
bezahlen. Aus diesem Grund hétten wir es sicher sehr begriisst, wenn wir zuerst eine
Projektarbeit als Vorarbeit auf diese Diplomarbeit hétten machen kénnen, denn die Materie
Internet-Sicherheit war im Grunde genommen schwierig genug.

Als ein weiteres Manko empfanden wir zum einen die spérlichen Information zu den
verschiedenen VPN-Anwendungen, und zum anderen die schwer verstandliche Installati-
onsanweisung zum OpenSSL Patch. Diese zu installieren war eine &usserst mihsame
Angelegenheit. Uns ist es wohl bewusst geworden, gerade im Rahmen dieser Arbeit, wie
schwer es ist, eine gute Installationsanweisung zu schreiben. Trotzdem hétten wir doch in
dieser Hinsicht mehr von diesen ‘Linux-Gurus' erwartet.
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Im Anhang befinden sich Listings, Konfigurationsbeispiele, Zertifikate, Testresultate, etc...
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14.1 Listing der Script-Datei startup

#!/ bi n/ bash
#Scri pt zum aut onmati schem | PSec- Ver bi ndungsauf bau Uber Mydem
if test $# -ne 1 ; then
echo "Fal sche Ei ngabe: startup {Verbi ndungsnane}"
exit 1
fi

cd /usr/local/lib/ipsec

./ipsec auto --show --delete $1

./lipsec setup --restart

echo "Hol e | P-Adresse"

export DYNIP="ifconfig pppO | grep inet | awk '{print $2}' | \
sed 's/”addr://g' "

export PEERIP="ifconfig pppO | grep inet | awk '{print $3}' | \
sed 's/"P-t-P://g""

readi p

cd /usr/local/lib/ipsec

./ipsec auto --show --add $1

echo "K'

echo "Ver bi ndungsauf bau"

./ipsec auto --show --up $1
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14.2 Inhalt eines Zertifikats

i ssuer :/C=CH ST=W nt ert hur\ x08\ x08/ L=W nt ert hur/ O=Tech/ Enai | =e5uenal @hwi n. ch
subj ect : / C=CH ST=Sone- St at e/ O=Tech/ CN=ksy008. zhwi n. ch | Psec certificate

#1/ Emai | =e5gaert n@hwi n. ch

serial :07

Certificate:
Dat a:
Version: 3 (0x2)
Serial Number: 7 (0x7)
Signature Al gorithm nd5WthRSAEncryption
| ssuer: C=CH, ST=Wnterthur\x08\x08, L=Wnterthur, O=Tech/Enail =e5uenal @hw n.ch
Validity
Not Before: Oct 11 13:54:03 1999 GMI
Not After : Oct 10 13:54:03 2000 GV
Subj ect: C=CH, ST=Sone-State, O=Tech, CN=ksy008.zhwi n.ch | Psec certificate
#1/ Emai | =e5gaert n@hwi n. ch
Subj ect Public Key Info:
Public Key Al gorithm rsaEncryption
RSA Public Key: (1024 bit)
Modul us (1024 bit):
00: dd: 1b: 19: 18: c6: 37: 31: 28: 6a: 72: 9f : cc: e€9: e0:
d5: 8f: ff:ec:fc:eb:06:29:6b: c3:2b: be: 51: 95: b0:
3c:c7:f9:2f:98:fb: 8d: 0d: bd: al: 13: 73: 70: 64: ac:
4e: ae: e2:94:c4:80:ac:f9:8c:70:28:91: 77: 88: e2:
11: 03: 1le: a3: 78: f b: 76: db: c8: d6: Oa: 9c: 89: 4b: 9e:
2a: eb: cl: 62:90: 9f : 30: 9c: Ob: 30: 7e: e4: c7: le: 7c:
a4: 3d: b3: f5: ec:db: cc: 4e: 97: 4c: 5: 32: 1le: 3e: b4:
2d: 07: 0a: 6f: fb: 13:78: 43: 97: 60: 25: 98: 7f: c2: 36:
76: 05:67: 3a: 11: 98: 49: 86: d3
Exponent: 65537 (0x10001)
X509v3 ext ensi ons:
X509v3 Basic Constraints:
CA: FALSE
Net scape Cert Type:
SSL Server
X509v3 Key Usage:
Digital Signature, Non Repudiation, Key Enci phernent
Net scape Coment :
| Psec certificate for ksy008. zhwi n.ch
X509v3 Subj ect Key ldentifier:
89:18: 79: E9: 9F: E9: 81: 9B: E7: B3: 9F: 67: 80: 82: BE: F8: E4: 6B: 00: DB
X509v3 Authority Key Identifier:
keyi d: 5A: 5D: 9E: FE: A9: A5: 57: 4A: 99: AD: EE: 5D: E3: 0B: 6A: EA: 8F: 8A: 03: 24
Di r Narme: / C=CH ST=W nt er t hur \ x08\ x08/ L=W nt er t hur/ O=Tech/ Enmai | =e5uenal @hwi n. ch
serial : 00

X509v3 Subject Alternative Nane:
emmi | : ebgaertn@hwi n.ch, DNS: ksy008. zhwi n. ch, | P Address: 160. 85. 131. 60
X509v3 | ssuer Alternative Nane:
emmi | : eSuenal @hwi n. ch
Signature Al gorithm nd5WthRSAEncryptio
21:6a:ff:c4:06: 4e:de: d2: 82: 67: 41: 24: d3: 68: b8: 97: c4: ad:
Of : dd: 7d: c4: 1f : 3f : dd: f 3: 94: 41: 04: 7d: 77: d2: 30: 49: e9: 8f :
3c: 97: af : 1e: 63: 71: 8d: 45: e7: 17: 56: f 3: db: 99: 9b: 92: el: 68:
7a:ac:f8:fe:1d: 04:89: 57: f2: el: 9b: b0: ch: a7: 38: 6f : Ob: 3a:
ad: 21:¢c8:41:71: 94: 6b: 2e: 47: 5e: 10: 4c: ad: Oe: f0: 16: dO: ce:
07:34:15: db: 38: 61: 93:42: 7c: 1a: 35:59: 52: e7: 62: 01: e4: cO:
bl:f4:17:1b:f1:90: e9: c4: 8a: 5f: f6: ab: le: b4: d9: 66: c0: ae:
00: 57

----- BEG N CERTI FI CATE- - - - -

M | DODCCAz ngAW BAgl BBz ANBgk ghki GOw0BAQQFADBp M wCQYDVQQGEWJI DSDEV
MBMGALUECBYMV2I udGvydCGhlcggl MRMAVEQYDVQQRHEWP XaWs0ZXJ 0aHVYy MQOwCwYD
VQQKEWRUZWNo MR8WHQYJ KoZI hvcNAGKBFhBI NXVI bnFs QHpod2! uLmNoMB4XDTk5
M AX MT Ez NTQMVILo XDT AWMT Ax MDEz NTQMMILowg Y1 x Cz AJ BgNVBAYTAK NI MRMVEQYD
VQQ EwpTh21l LVNOYXR MQOWOWYDVQQKEWRUZWNo MSOWKWYDVQQDFCRr ¢ 3kwiVDgu
emh3aWluY2ggSVBzZWvgY2VydG maVWNhdGUgl z Ex| DAeBgkghki GOWOBCQEVEWUL
Z2F| cnRuQHpod2l uLmNoM G MAOGCSqGSI b3DQEBAQUAAAGNADCBI QKBgQDAGxkY
Xj cxKGpyn8zp4NWP/ +z86wYpa8M vl GVsDz H+S+Y+40NvaETc3Bkr E6Gu4pTEgKz5
j HAokXel 4hEDHgN4+3bbyNYKnl | Lni r r wAKQnz Cc CzB+5Mcef KOs/ Xs28xA 0z1
Mh4+t COHC 7E3hDI 2Al nH/ CNnYFZzoRrEMG0wW DAQAB04| Bb DCCAVWCQYDVROT
BAI WADARBg! ghkgBhvhCAQEEBANMCBK AWOWYDVRO PBAQDAG Xg MDQGOWCGSAGGHEI B
DQONFi VIJUHNI YyBj ZXJ0aWzZpY2F0ZSBnb31 ga3N5MDA4Lnpod2l uLnNoMBOGALUd
DgQUBBSJ GHnpn+nmBmtezn2eAgr 745Gs A2z CBKwYDVROj Bl GLM G gBRaXZ7+gaVX
Spnt 71 3j C2r qj 40DIKFt pGswaTEL MAk GA1UEBhMCQOgx FTATBgNVBAgWDFdpbnRI

cnRodXI | CDETMBEGALUEBXxMKV2| udGvydGnlcj ENMAs GA1UEChMEVGVY] aDEf MBOG
CSqGS| b3DQEJARYQZTV1ZWshbEB6aHdpbi 5j al | BADAz ByNVHREEL DAqgRFI Nwih
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ZXJ0bkB6aHdpbi 5j al | Pa3N5MDA4Lnpod2| uLmNohwSgVYMBMBs GALUd Eg QUVBKB
EGU1dW/uYWk Aemh3aWiuY2gwDQYJ KoZI hve NAQEEBQADg YEAI W / x AZOBt KCZOEk
02i 41 8St D919xB8/ 3f QUQRRIMII wSenPPJevHriNxj UXnF1bz25nmbkuFoeqz4/ hOE
i Vf y4Zuwy6c4bws6r SHI QXGUay 5HXhBM Q7wirt DOBz QV2zhhk0J8G VZUudi AeTA
sf T3G GQBc SKX/ anHr TZZsCuAFc=

----- END CERTI FI CATE- - - - -
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14.3 Inhallt eines privaten Schliissels

----- BEG N RSA PRI VATE KEY-----

M | CXAl BAAKBgQDdGxk Yxj cxKGpyn8zp4NWP/ +z86wYpa8M vl GVsDz H+S+Y+40N
vaETc3Bkr E6u4pTEgKz 5] HAok Xel 4hEDHqN4+3bbyNYKnl | Lni r r w\KQnz CcCz B+
5Mcef KOs/ Xs28xA 0z1Mh4+t COHCm 7E3hDI 2Al nH CNnYFZz oRnEN30w DAQAB
AoGAVs UG VFQYYt BOv/ hU7s3NE60QOEk Zubybd0/ eSXzhGr HAht d7JGIf ++i 0095
5WhoBgGVYEL7yn/ j OCUf | gDVF6+FpFf wM 204UOvECs 6786gHWOQYe U4nax XwH5n
Wyxuy4YFf xFZgnot f gdP3du74kN7On3EVLLocBp6z A6Duk CQQD2f i 4E3q4sc7Be
fgij GBsl 8Zr HHppd9IQUA3swB6hqvdVmOM Ri h1K5P9Kyc+NeOVWOQBYt Nez| 2hRaj

TRy S84ZFAKEA5aJ Aeks XOHZd8Ch Xf Ux Ui 3yl 80Ul UcW p7Z226H2aQVCB1/ i 8+F28
Ct 1xA2+Cob7bnf pBvuj HXSDf 1ZOt FXLWAWJ BAKI P90Zr RWbunpCz3ZI yva r 3g4a
LMKN72L9+Ws6ql 8OUA7 TkdnDMVs XuKFbSuO0vKdGB/ 2437kns T6PS6t RvZoUCQFI 5
ny YHNESj 2nZ4q/ 5nf 4r aRs9DYgc6vy9akXrt delFFVLR2M t t heFsUN b8EWKPr i

SDva990Ru6WBpPR2i oECQEDI gdzUs51 | bTccf pkhYKf hXhgt 08n2KuM ADBoZI W5
YDpgs5C/ Vi v3y+eki t 5WAEDNNX4AW/pi mS6vbh8SkNt s=

----- END RSA PRI VATE KEY-----
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14.4 Beispiel Konfigurationsdatei ipsec.conf

H*

o HHH

#

/etclipsec.conf - FreeS/WAN | PSEC configuration file

CAUTI ON

If you are using manual | y-keyed connections for nore than just prelimnary
testing, encryption/authentication keys for those connections should be

put in a separate file (with pernmissions rw------ ) using the al so paraneter
and the include facility -- see the ipsec.conf(5) manpage -- so that the
keys are not generally readable

basi ¢ configuration

config setup

virtual and physical interfaces for IPSEC, nornally a single
“virtual =physical' pair, or a (quoted!) list of pairs. |In the
sinpl e case, where you only want to run | PSEC on one interface
the virtual (ipsecO) shouldn't need changi ng but the physica
(eth999) will (to the interface connecting to the public network,
e.g. ethO or pppO0 or sonething |like that)

*This must be right* or alnmost nothing will work.

interfaces="i psecO=et h0"

# should setup turn IP forwarding on after IPSEC is started, and off
# before it is stopped?

f orwar dcont rol =no

HoH O HHHH

# KLI PS debuggi ng output. "“none" for none, "all" for lots
kl'i psdebug=al
# Pluto debugging output. "none" for none, "all" for lots

pl ut odebug=al

# manual | y- keyed connections to set up at startup

manual start =

# connections to load into Pluto's internal database at startup

pl ut ol oad=

# connections for Pluto to try to negotiate at startup

plutostart=

# should Pluto wait for each negotiation to finish before proceedi ng?
pl ut owai t =yes

connection specifications

sanpl e tunnel (manually or automatically keyed)
"(manual )" means relevant only to manual keying, "(auto)" only to automatic
For manual keying, we use ESP for both encryption and authentication, the
sinpl est and often the best nethod
The network here | ooks Iike:

| eft subnet ====l eft----leftnexthop...... ri ght next hop----right====ri ght subnet
If left and right are on the same Ethernet, omit |eftnexthop and rightnexthop

onn sanpl e

type=t unne

# left security gateway (public-network address)

| ef t =160. 85. 131. 60

# next hop to reach right

#| ef t next hop=

# subnet behind left (omt if there is no subnet)

| ef t subnet =10. 0. 1. 0/ 24

#l eftfirewal | =yes

# right s.g., subnet behind it, and next hop to reach left

ri ght =160. 85. 131. 61

#ri ght next hop=

ri ght subnet =10. 0. 2. 0/ 24

#rightfirewal | =yes

# (manual ) base for SPI nunbering; nust end in O

spi base=0x200

# (manual ) encryption/authentication algorithmand paranmeters to it
esp=3des- nd5- 96

espenckey=0xf 83f 6¢87_f 84b9ae4_43764981_86544c6f _c1d4d360_af 0b860e
espaut hkey=0xd37984f 1_13070cf 2_eOeaf 4f 8_01cd414b

# (auto) key-exchange type

keyexchange=i ke

# (auto) key lifetinme (before automatic rekeying)

keyl i fe=2h

#r ekeynar gi n=5s

# (auto) how persistent to be in (re)keying negotiations (0 neans very)
keyi ngtri es=0

#certopts=!send

include ipsec.2.conf # Conf-Datei fir Roadwarrior-Konfiguration
include ipsec.3.conf # Conf-Datei fir Certifcate-Authentification
include ipsec.4.conf # Conf-Datei fir Renpte-Access
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14.5 Beispiel Konfigurationsdatei ipsec.secrets

This file holds shared secrets which are currently the only inter-Pluto
aut henti cation nechanism See ipsec_pluto(8) nanpage. Each secret is
(oversinplifying slightly) for one pair of negotiating hosts.

B H H

The shared secrets are arbitrary character strings and should be both
long and hard to guess. A long hex nunber is supplied automatically as
an exanpl e just because it's convenient to generate.

B H H

# Note that all secrets nust now be enclosed in quotes, even if they have
# no white space inside them
#

#Secret flUr Site-to-Site-Verbindung#

#

160. 85. 131. 60 160.85. 131. 61
"0Oxba078756_76ch52c6_1calbd29 2b775e0d_7cd2ac38 8718463f 3542049d dala7a72"
#

#Secret fir Renote Access#

#

160.85.131.60 0.0.0.0
"0x84bd56dd_767334c8 3bad096d_all296c2 8593b067 c6alba63 _edb9acla fa622e8f"
#
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14.6 Performancetest FreeS/WAN

Tunnel node, AH: 26.2 %
Transport node, AH: 26. 6%
CPU server: 50%
CPU client: 25%
Tunnel node, ESP: 9. 7%
Transport node, ESP: 10%
CPU server: 55%
CPU client: 35%
Tunnel node, AH+ESP: 7.6%
Transport node, AH+ESP: 7. 8%
CPU server: 60%
CPU client: 45%

The total throughput (100% is 10480.94 Kbps , nmeasured with ttcp.

The CPU usage val ues are rough estinmations. | used top to average the %
system cpu usage, but this is not very exact because all systemtasks
are consi dered.

Cient and Server:

Pl 233 Mz, 128 Mo RAM 100 Mops connection (at 10480.94 Kbps), kernel
2.0.36, FreeS/van 1.0
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14.7 Datentrager

Alle unsere verwendeten Dateien sind auf einem beigelegten Datentréger gespeichert, damit
alle ausgefuihrten Arbeiten reproduziert werden kénnen. Diese Dokumentation, die Konfigu-
rationsdateien, Zertifikate, installierte Software und Scripte sind in der unten ersichtlichen
Verzeichnisstruktur abgelegt.

{7 Dokumentation
=11 Files

=] East

{1 Certs
{27 Config
=7 Stargate
] Cents
-2 Config
=] Surize
] Cents
|27 Config
-0 Sunset
-2 Certs
-2 Config
=-E3 West
{1 Cents
{1 Config
B3 Instal

{7 FreeSwiaM

~{_1 OpenLD&P

-] OpenSSL

----- {2 Pluto-Patch
-2 Scripts
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