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1. Aufgabenstellung  

Das rechtsgültige digitale Signieren von PDF-Dokumenten nach dem Schweizer Bundesgesetz über 

Zertifizierungsdienste im Bereich der elektronischen Signatur (ZertES) ist heute bereits möglich. Dazu 

benötigt der Benutzer eine SuisseID, ein Lesegerät sowie die entsprechende Software zum Erstellen 

und Prüfen der digitalen Signaturen. Den meisten Anwendern ist dies jedoch zu kompliziert oder sie 

scheitern bereits an der Installation. In Organisationen ergibt sich ein hoher Supportaufwand bezüglich 

der Installation von Treibern sowie der Unterstützung der Benutzer.  

Das Ziel dieser Arbeit ist es, das digitale Signieren von Daten zu vereinfachen. Bisher mussten 

rechtsgültige Signaturen lokal auf einem PC durchgeführt werden. Seit dem 1. August 2011 besteht 

die Möglichkeit, zentrale Signaturdienste innerhalb der eigenen Organisation oder bei 

vertrauenswürdigen Dritten sicher zu betreiben. Der Benutzer kann sich so ganz auf seinen 

Geschäftsprozess konzentrieren und muss sich nicht mehr um die Technik kümmern. Das Projekt 

sieht einen zentralen Signaturdienst vor, bei welchem die kryptografischen Schlüssel der Anwender 

auf einem Hardware Security Module (HSM) gespeichert werden. Somit benötigt der Enduser keine 

Smartcard. Die gesetzlich vorgeschriebene Zwei-Faktor-Authentisierung wird erreicht, indem sich der 

User zuerst bei diesem Signaturdienst einloggt. Anschliessend kann er das zu signierende File 

hochladen. Dieses wird ihm dann auf dem Smartphone zur Kontrolle angezeigt. Bestätigt der User 

dies, wird das File mit seinem Signaturschlüssel signiert. 

Für das Signieren der Dokumente kann auf eine bestehende Lösung der Firma Keyon AG 

zurückgegriffen werden. Diese muss um das Webportal, sowie um den Versand des zu signierenden 

Dokumentes an ein Smartphone erweitert werden. Dabei gilt es einige konzeptuelle Probleme zu 

klären (beispielsweise wie die Registrierung des Benutzers resp. des Smartphone bei diesem Service 

gelöst werden kann). Die technischen und organisatorischen Prozesse sollen zudem 

sicherheitstechnisch bewertet werden.  
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Abbildung 1 Übersicht Arbeitsteilung 

 

1.1. Aufgaben  

Folgende Punkte sollen innerhalb der Arbeiten analysiert und beschrieben sowie in einem proof of 
concept umgesetzt werden: 

¶ Beschreibung der Registrierung und Verwaltung der Benutzer und deren Authenti-
fizierungsmerkmale 

¶ Beschreibung der Sicherheitsmerkmale der Applikation (organisatorisch und technisch) 

o Welche in- / externe Attacken sind möglich, wie werden sie verhindert 

¶ Analyse und Umsetzung der folgenden Anwendungsfälle 

o Aufruf der Applikation mittels PC, Zwei-Kanal-Authentisierung mittels Smartphone 

o Aufruf der Applikation mittels Pad, Zwei-Kanal-Authentisierung mit demselben Gerät 
(optional) 
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2. Abstract  

Die entwickelte Applikation ermöglicht das Signieren von Dokumenten via Webportal. Der User kann 

das zu signierende Dokument im Webportal hochladen, dieses wird ihm anschliessend zur 

Bestätigung an sein Smartphone geschickt, wo der User die Datei kontrollieren und die Signatur 

bestätigen kann. Nach erhaltener Bestätigung durch das Smartphone, signiert der Server das 

Dokument und stellt es im Webportal zum Download bereit. 

Dank der Bestätigung via Smartphone wird die für qualifizierte Signaturen vom ZertES 

vorgeschriebene Zwei-Faktor-Authentisierung eingehalten. Das Login zum Webportal wurde 

zusätzlich durch eine TAN gesichert, welche ebenfalls in der Mobile-App angezeigt wird. 

Bei der vorwiegend in Java entwickelten Server-Applikation, handelt es sich um einen SOAP 

Webservice, welcher die Kommunikation mit dem Webportal und der trueSign Mobile-App behandelt. 

Das Webportal ist eine ASP.Net-Webapplikation. Die Datenhaltung wird in einer MS SQL Express 

Datenbank gemacht, welche von der Webapplikation kontrolliert wird. 

Die Mobile-App wird in einer ersten Version für Android entwickelt. Bei der Entwicklung wurde jedoch 

auf das PhoneGap-Framework gesetzt, dieses ermöglicht, die Applikation einfach auf andere mobile 

Betriebssysteme zu portieren. Im Speziellen kann das gesamte GUI ohne Anpassungen übernommen 

werden. Einzig spezifische Funktionen, wie z.B. das Empfangen von Push-Nachrichten müssen nativ 

für die verschiedenen Betriebssysteme entwickelt werden. 
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4. Management Summary  

4.1. Ausgangslage  

Mit der Suisse ID ist es bereits möglich, Dokumente rechtsgültig digital zu signieren. Hierfür wird 

jedoch eine Smartcard benötigt. Viele User sind mit der Installation und Anwendung einer Smartcard 

jedoch überfordert. Die Firma Keyon AG in Jona hat bereits einen Signaturserver entwickelt, welcher 

nun entsprechend erweitert werden soll, um gesetzliche Vorgaben, wie die Zwei-Faktor-

Authentisierung zu erfüllen. 

4.2. Vorgehen, Technol ogien  

In einer ersten Phase wurden Sicherheitsszenarien auf Grundlage des ZertES analysiert. Dabei galt 

es in erster Linie zu verhindern, dass ein Angreifer eine Signatur mit einem Zertifikat einer Drittperson 

ausführen kann. Dies konnte durch eine durchgehende Verschlüsselung mittels SSL sowie der Zwei-

Faktor-Authentisierung mittels einer Smartphone-App bewerkstelligt werden. 

Da bei dieser Arbeit eine bereits bestehende Applikation erweitert wurde, war die Technologie 

weitgehend vorgegeben. Der Serverteil wurde in Java entwickelt. Beim Web-Frontend handelt es sich 

um eine ASP.Net (C#) Applikation. Bei der Mobile-App handelt es sich um eine neue Entwicklung. 

Diese soll, um den Entwicklungsaufwand für alle mobilen Plattformen möglichst gering zu halten, mit 

dem PhoneGap-Framework erstellt werden. PhoneGap basiert auf HMTL5 und JavaScript und 

ermöglicht es so, die Applikation für alle Plattformen nur einmal zu entwickeln. 

4.3. Ergebnisse  

Die entwickelte Applikation ermöglicht das Signieren von Dokumenten via Webportal. Der User kann 

das zu signierende Dokument im Webportal hochladen, dieses wird ihm anschliessend zur 

Bestätigung an sein Smartphone geschickt, wo der User die Datei kontrollieren und die Signatur 

bestätigen kann. Nach erhaltener Bestätigung durch das Smartphone, signiert der Server das 

Dokument und stellt es im Webportal zum Download bereit. 

Dank der Bestätigung via Smartphone wird die für qualifizierte Signaturen vom ZertES 

vorgeschriebene Zwei-Faktor-Authentisierung eingehalten. Das Login zum Webportal wurde 

zusätzlich durch eine TAN gesichert, welche ebenfalls in der Mobile-App angezeigt wird. 

4.4. Ausblick  

Für eine nächste Version wäre die Entwicklung der Mobile-App für weitere Plattformen lohnenswert. 

Zudem wird in einer produktiven Umgebung noch ein Entry-Server eingesetzt, dies würde einige 

Anpassungen erfordern. 
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5. Anforderungsspezifikation  

5.1. Allgemeine Beschreibung  

5.1.1. Produktp erspektive  

Diese Applikation soll die Möglichkeit bieten, PDF-Dateien digital rechtsgültig zu signieren. Dies 

jedoch ohne eine Smartcard, wie die SuisseID, besitzen zu müssen. Das Signieren soll über eine 

Webapplikation erfolgen. Die benötigte Zwei-Kanal-Authentisierung wird mittels einer Bestätigung der 

Signatur auf einem Smartphone erreicht. 

5.1.2. Produktf unktion  

Die zu signierende PDF-Datei wird vom Rechner des Kunden zur Webapplikation hochgeladen. 

Anschliessend wird es an das Smartphone des Kunden geschickt. Bestätigt dieser auf dem 

Smartphone die Korrektheit der Datei, wird diese signiert und dem Kunden zum Download zur 

Verfügung gestellt. 

5.1.3. Benutzerc harakteristik  

Personen, welche ihre Geschäfte online tätigen möchten und dafür digital signierte Dateien benötigen, 

allerdings über zu wenig IT-Wissen verfügen, um eine Smartcard für die Signatur zu verwenden oder 

bereits an der Installation des Smartcard-Lesers scheitern. 

5.1.4. Einschränkungen  

Für die volle Funktionalität ist ein modernes Mobilgerät mit einer Internetverbindung nötig. 

5.1.5. Abhängigkeiten  

Für die Signatur der PDF-Dateien wird die bereits bestehende Lösung der Firma Keyon AG 

verwendet. Diese muss jedoch um ein Webportal erweitert werden. 

5.2. Spezifische Anforderungen  

Das Projekt besteht aus zwei Applikationen. Einerseits gibt es die Webapplikation zur Signierung der 

PDF-Dateien und andererseits die Mobile-App zur Bestätigung der Korrektheit der Datei. Die 

folgenden genannten Anforderungen gelten für beide Teile des Projektes, ausser es ist anders 

erwähnt. 

5.2.1. Nichtfunktionale Anforderungen  

5.2.1.1. Angemessenheit  

Die Mobile-Applikation soll möglichst wenig Speicherplatz benötigen. Der Ladevorgang soll möglichst 

schnell ablaufen, dies ist allerdings zu einem grossen Teil von der Grösse der zu signierenden Datei 

und der Geschwindigkeit der Internetverbindung abhängig. 

5.2.2. Bedienbarkeit  

5.2.2.1. Verständlichkeit  

Das GUI soll ohne jeglichen Lernaufwand und absolut intuitiv bedienbar sein. 

5.2.2.2. Bedienbarkeit  

Das GUI der Mobile-Applikation soll vollständig über den Touchscreen des mobilen Geräts bedienbar 

sein. 

5.2.3. Zuverlässigkeit  

5.2.3.1. Reife  

In 99% soll ein Dokument, das via trueSign Webportal hochgeladen wurde, auch in der trueSign 

Mobile-App angezeigt werden. Ausgenommen sind Fehler bei der Übertragung der Push-Notification, 

da diese in der Hoheit des Anbieters liegen und eine Auslieferung vom Service Provider nicht 

garantiert wird. 

Zu 99% soll ein von der trueSign Mobile-App gesendete Signatur-Request vom trueSign Service 

erfolgreich bearbeitet werden. 
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5.2.3.2. Fehlertoleranz  

Besteht keine oder nur eine schlechte Verbindung zur Mobile-Applikation, wird der Benutzer darüber 
informiert und er kann einen erneuten Versuch starten. Ist jedoch keine Bestätigung der Datei mittels 
Smartphone möglich, kann die Signatur nicht erstellt werden, da in diesem Fall die gesetzlich 
vorgeschriebene Zwei-Kanal-Authentisierung nicht erreicht werden kann. 

5.2.4. Leistung  

5.2.4.1. Antwortzeit  

Die Mobile-Applikation soll beim Start nach maximal zwei Sekunden vollständig geladen sein. 

Ausgenommen davon ist das Herunterladen der zu signierenden PDF-Datei. Ausserdem soll eine 

Sanduhr oder eine Statusanzeige den Benutzer darüber informieren, dass der Download im Gange ist 

bzw. wie lange der Prozess noch dauern wird. Das GUI sollte möglichst ohne Verzögerung, aber nach 

maximal 150 Millisekunden auf eine Berührung des Touchscreens reagieren. 

Das GUI der Webapplikation soll ebenfalls über eine Statusanzeige verfügen, um dem User 

anzuzeigen, wie lange der Upload der zu signierenden PDF Datei noch dauern wird. 

5.2.5. Wartbarkeit  

5.2.5.1. Anpassbarkeit  

Die Applikation muss ohne Probleme erweitert werden können. 

5.2.5.2. Stabilität  

In 95% soll der gesamte Prozess der Signatur ohne Fehler ablaufen. Ausgenommen hiervon sind 

Fehler in der Kommunikation, welche nicht unter der Kontrolle der Applikation liegen. 

5.2.6. Schnittstellen  

5.2.6.1. Benutzerschnittstelle  

¶ Das GUI der trueSign Mobile-App soll zu 100% über den Touchscreen des Mobiltelefons 

bedienbar sein. 

¶ Das GUI des trueSign Webportals soll nach aktuellen Webdesign-Standards designt werden 

und intuitiv bedienbar sein. 

5.2.6.2. Softwareschnittstellen  

¶ PhoneGap 1.6.0 Ş Zur nativen Entwicklung von Mobile-Apps für mehrere Plattformen 

¶ Google API Level 15 (Android 4.0) Ş spezifische Anpassungen an Android  

¶ iOS 5.1 Ş spezifische Anpassungen an iOS. 

5.2.6.3. Kommunikationsschnittstelle  

Es gibt in diesem Projekt drei Kommunikationsschnittstellen, welche im Kapitel 9. 

Schnittstellenbeschreibung erläutert werden. 

5.2.7. Lizenzanforderungen  

In der Entwicklungsphase werden keine Lizenzen benötigt, da alle benutzten IDEs und Libraries 

opensource bzw. lizenzfrei sind. Für die spätere Veröffentlichung in den jeweiligen App Stores werden 

Developer-Lizenzen benötigt. 

5.2.7.1. Verwendete Standards  

¶ UML 2.0 

¶ HTML5 / CSS / JS 

¶ SOAP 
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5.3. Use Cases  

5.3.1. Use Case Diagramm  

 

 

Abbildung 2 Use Cases Diagramm 

5.3.2. Aktoren & Stakeholders  

Der primäre Akteur ist der Benutzer der Applikation. Er bedient die Applikation über das Webportal 

sowie über den Touchscreen des mobilen Gerätes. 

5.3.3. Use Cases brief  

5.3.3.1. UC 01: Login  

Ruft der Benutzer die Applikation über das Webportal auf, muss er sich als erstes authentifizieren, um 

die Applikation benutzen zu können 

5.3.3.2. UC 02: Datei signieren  

Dies ist der Main-Use-Case. Der Benutzer kann die PDF-Datei, welche er signieren möchte, 

hochladen und den Signierungsprozess starten. 

5.3.3.3. UC 03: Signatur bestätigen  

Die PDF-Datei wird auf dem Smartphone des Benutzers angezeigt. Der User muss die Signatur 

bestätigen. 

5.3.3.4. UC 04: Signierte Datei downloaden  

Wurde der Signaturprozess erfolgreich abgeschlossen, kann der Benutzer die signierte PDF-Datei 

vom Webportal herunterladen. 

5.3.3.5. UC 05 Zerti fikat aktivieren  

Beim erstmaligen Anmelden am trueSign Webportal, muss das Zertifikat via trueSign Mobile-App 

aktiviert werden. 

  



Projekt: Zentraler Signaturdienst   Seite: 18 von 96 

Dokument: ZentralerSignaturDienst.docx Version:2.0 Datum: 15-06-2012  

5.3.4. UC 01 Login  

Use-Case-Abschnitt  Kommentar  

Scope  trueSign Webportal 

Level  Anwenderziel 

Primary Actor  Benutzer 

Stakeholders &  Interests  Benutzer: sich beim trueSign Webportal authentifizieren. Dies auf 
einem einfachen, jedoch sicheren Weg. 

Preconditions  Der Benutzer hat sich bereits einmalig für den Service registriert 

Success Guara ntee  Der Benutzer wurde authentifiziert 

Main success scenario  1. Aufruf des trueSign Webportals 
2. Benutzer gibt seine Credentials ein 
3. TAN wird auf sein Smartphone geschickt 
4. Mit Eingabe der TAN im Webportal authentifiziert sich der 

Benutzer 
5. Hauptmenü des Webportals wird angezeigt 

Postconditions  Der Benutzer kann die Funktionen des Webportal benutzen 

Extensions  1. Benutzer gibt die TAN nicht innerhalb von 2 min. ein 
2. Die Gültigkeit der TAN verfällt 
3. Der Zugriff auf die Applikation wird verwehrt 

Special Requirements  - 

Technology and Data 

Variations list  

- 

Frequency of occurence  1-mal pro Applikationsausführung 

5.3.5. UC 02 Datei signieren  

Use-Case-Abschnitt  Kommentar  

Scope  trueSign Webportal 

Level  Anwenderziel 

Primary Actor  Benutzer 

Stakeholders & Interests  Benutzer: Die zu signierende PDF-Datei kann hochgeladen - und 
nach der Bestätigung - signiert wieder heruntergeladen werden. 

Preconditions  Der Benutzer hat sich erfolgreich für das Webportal authentifiziert. 

Success Guar antee  Die PDF-Datei kann signiert heruntergeladen werden. 

Postconditions  Der Benutzer kann über einen Link die signierte PDF-Datei 
herunterladen. 

Main success scenario  1. Der Benutzer lädt die PDF-Datei im Webportal hoch 
2. Der Benutzer bestätigt die Signatur -> UC 03 
3. Die PDF-Datei wird signiert 
4. Der Benutzer lädt die signierte Datei herunter. 

Extensions  Wird die Bestätigung auf dem Smartphone nicht innerhalb von 5 
min. ausgeführt, wird die Signatur der Datei nicht erstellt. 

Special Requirements  - 
 

Technology and Data 

Variations list  

- 

Frequency of occurence  Ca. 1-mal pro Applikationsausführung. 
 

Notes   
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5.3.6. UC 03 Signatur bestätigen  

Use-Case-Abschnitt  Kommentar  

Scope  trueSign Mobile-App 

Level  Anwenderziel 

Primary Actor  Benutzer 

Stakeholders & Interests  Benutzer: Um die gesetzlich vorgeschriebene Zwei-Faktor-
Authentisierung zu erreichen, muss der Benutzer die Signatur mit 
dem Smartphone bestätigen. 

Preconditions  Die zu signierende PDF-Datei wurde im trueSign Webportal 
hochgeladen. 

Success Guara ntee  Die PDF-Datei wird bestätigt und die Signatur kann erstellt werden. 

Postconditions  Das trueSign Webportal erhält die Bestätigung und erstellt die 
Signatur 

Main success scenario  1. Der Benutzer erhält auf dem Smartphone eine Nachricht. 
2. Der Benutzer kontrolliert die Echtheit der PDF-Datei auf 

dem Smartphone. 
3. Der Benutzer gibt zur Bestätigung der Signatur die PIN für 

seinen Private Key ein. 
4. Die Bestätigung, inkl. PIN, wird ans trueSign Webportal 

geschickt 

Extensions  3a) Der Benutzer bestätigt die Echtheit der Datei nicht. 
Trifft die Bestätigung nicht innerhalb von 5 min. beim Webportal ein, 
wird die PDF-Datei verworfen. 

Special Requirements  - 

Technology and Data 

Variations list  

- 

Frequency of occurence  ca. 1-5-mal pro Applikationsausführung 

Notes   

 

5.3.7. UC 04 Signierte Datei downloaden  

Use-Case-Abschnitt  Kommentar  

Scope  trueSign Webportal 

Level  Anwenderziel 

Primary Actor  Benutzer 

Stakeholders & Interests  Benutzer: Der Benutzer kann die signierte Datei herunterladen. 

Preconditions  Die Bestätigung der Signatur konnte korrekt ausgeführt werden. 

Success Guara ntee  Der Benutzer hat die signierte Datei auf seinem Rechner. 

Postconditions  Der Signierungsprozess wurde erfolgreich abgeschlossen. 

Main success scenario  1. Der Benutzer lädt die Datei herunter 

Extensions  keine Extensions oder Alternative Flows 

Special Requirements  - 

Technology and Data 

Variations list  

- 

Frequency of occurence  ca. 1-mal pro Applikationsausführung 
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5.3.8. UC 05 Zertifikat aktivieren  

Use-Case-Abschnitt  Kommentar  

Scope  trueSign Webportal / trueSign Mobile-App 

Level  Anwenderziel 

Primary Actor  Benutzer 

Stakeholders & Interests  Benutzer: Der Benutzer muss sein Zertifikat nach dem ersten Login 
beim trueSign Webportal aktivieren. 

Preconditions  Der Benutzer hat sich noch nie beim trueSign Webportal 
angemeldet. 

Success Guar antee  Der Benutzer kann mit seinem Zertifikat Dateien signieren. 

Postconditions  Das Zertifikat wurde aktiviert. 

Main success scenario  1. Der Benutzer meldet sich an 
2. Der Benutzer erhält eine Nachricht auf dem Smartphone 

zur Aktivierung seines Zertifikates. 
3. Der Benutzer gibt seine Initialisierungs-PIN im Smartphone 

ein 
4. Die PIN wird an den trueSign Service geschickt 
5. Das Zertifikat wird aktiviert 

Extensions  3a) Gibt der Benutzer eine falsche PIN ein, wird er zur erneuten 
 Eingabe aufgefordert. 
3b) Nach vier Fehlversuchen wird das Zertifikat revoziert. 

Special Requirements  - 

Technology and Data 

Variations list  

- 

Frequency of occurence  ca. 1-mal pro Applikationsausführung 
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6. Analyse der Sicherheitsszenarien  

6.1. Übersicht über die Applikation  

Die Applikation besteht aus zwei Teilen, aus dem trueSign Webportal und der trueSign Mobile-App. 

Das Signieren eines PDF Dokumentes soll über das Webportal erfolgen. Um die Zwei-Faktor-

Authentisierung zu ermöglichen, wird die Mobile-App eingesetzt. Das Smartphone ersetzt somit 

gewissermassen das in anderen Signaturanwendungen übliche Hardware-Token. 

 

Abbildung 3 Übersicht über die Applikation 

6.2. Szenarien  

Um zu klären, welche Sicherheitsmechanismen in welche Teile der Applikation eingebaut werden 

müssen, sollen im Folgenden mögliche Angriffsszenarien untersucht werden. Dabei gilt es zu 

verhindern, dass eine Drittperson eine Datei im Namen des Users signieren kann. 

6.2.1. Szenario: Malware auf Rechner  

6.2.1.1. Beschreibung  

Der Desktop-Rechner, von welchem auf das trueSign Webportal zugegriffen wird, ist mit Malware 

verseucht. Somit wird der gesamte Netzwerkverkehr des Rechners mitgelesen und könnte auch 

verändert werden. 

6.2.1.2. Angriff  

Ein Angreifer könnte mittels der Malware die Daten, welche an das trueSign Webportal geschickt 
werden, abfangen und sich somit die Login-Daten des Users beschaffen. Anschliessend könnte er 
sich mit den so gewonnen Credentials einloggen und eine PDF-Datei signieren lassen. 

6.2.1.3. Abwehrmechanismus  

Jede Signatur muss via trueSign Mobile-App bestätigt werden. Diese Bestätigungsanfrage wird vom 
trueSign Service abgeschickt, welcher bei einer Certificate Authority steht. Es ist somit für die Malware 
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auf dem Rechner nicht möglich, diese Bestätigungsanfrage automatisch abzufangen und zu 
bestätigen oder abzuändern. Als Bestätigung muss die PIN für den Private Key auf dem Smartphone 
eingegeben werden. Die PIN wird durch einen gesicherten Kanal direkt an den trueSign Mobile 
Service geschickt. Somit ist auch die Verwendung des Private Keys durch Drittpersonen (z.B. die 
Betreiber des trueSign Webportals) nicht möglich. Der Benutzer kann auf seinem Smartphone die 
Signatur ablehnen. 

6.2.1.4. Zusätzliche Sicherheitsaspekte  

Das Login beim trueSign Webportal soll zusätzlich durch eine Mobile-TAN gesichert werden. Dies um 

zu verhindern, dass sich ein Angreifer, der sich via Malware die Login-Credentials beschafft hat, beim 

Webportal einloggen kann. Denn innerhalb des Webportals können wichtige Daten eingesehen und 

auch verändert werden. 

Es wäre auch möglich, das Login durch eine Client-Authentifizierung mittels SSL zu schützen. Die 

Sicherheit würde verglichen mit einem Login mit Mobile-TAN jedoch nur unwesentlich erhöht werden. 

Allerdings würde dann jeder Benutzer ein Clientzertifikat benötigen, was der Idee, die digitale Signatur 

zu vereinfachen, widersprechen würde. Deshalb wird von einer SSL Client-Authentifizierung 

abgesehen. 

6.2.2. Szenario: Verlust des Smartphone  

6.2.2.1. Unberechtigtes Lesen der Bestätigungsanfrage  

Beschreibung  

Der Benutzer gibt eine Signatur im trueSign Webportal in Auftrag. Das Smartphone, über welches 

diese bestätigt wird, ist nicht mit einem PIN-Code gesichert. 

Angriff  

Der Angreifer sieht die Push-Nachricht auf dem Smartphone und liest als unberechtigte Person die 

PDF-Datei, welche zur Bestätigung an das Smartphone geschickt wurde. 

Abwehrmechanismus  

Die trueSign Mobile-App könnte den Benutzer vor der Anzeige des PDFs auffordern eine im trueSign 

Webportal angezeigte TAN einzugeben. Der Angreifer könnte die PDF-Datei somit nicht einsehen. Es 

ist jedoch davon auszugehen, dass ein Benutzer, welcher eine vertrauliche Datei signieren möchte, 

darauf achten wird, dass niemand Einblick auf sein Mobilgerät hat. Deshalb wird zugunsten der 

Usability davon abgesehen, den Prozess durch eine weitere Mobile-TAN zu schützen. 

6.2.2.2. Unberechtigtes Signieren einer Datei  

Beschreibung  

Der Benutzer verliert das für die Bestätigung der Signatur eingetragene Smartphone. 

Angriff  

Der böswillige Finder des Smartphone kann sich im trueSign Webportal einloggen, eine Signatur 

auslösen und diese dann mit dem Smartphone bestätigen. Zudem kann er möglicherweise Daten 

einsehen, welche der Benutzer vor dem Verlust des Smartphone zur Signatur aufgegeben hat. 

Abwehrmechanismus  

Das trueSign Webportal wird durch ein Login geschützt. Somit kann der Finder des Smartphone keine 

Signatur in Auftrag geben. Das Passwort hierfür kann vom Benutzer gewählt werden. Es gibt aber 

gewisse Sicherheitskriterien, die erfüllt werden müssen. Die zur Bestätigung an das Smartphone 

geschickten Daten werden nicht auf dem Smartphone gespeichert und somit können keine zuvor 

signierten Dateien eingesehen werden. 

6.2.2.3. Zusätzliche Sicherheitsaspekte  

Die trueSign Mobile-App könnte durch ein Login (Username / Passwort) gesichert werden. Jedoch 

bietet die Mobile-App keine Angriffsfläche. Die App zeigt keine Daten an, sofern aktuell kein 

Signaturauftrag vorliegt. Da die App keine Daten speichert, ist eine Verschlüsselung der Daten 

ebenfalls nicht nötig. 
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6.2.3. Szenario: Angriff auf das LAN / WLAN des Benutzers  

6.2.3.1. Beschreibung  

Der Benutzer verwendet die trueSign Applikation in einem öffentlichen WLAN oder in seinem privaten, 

schlecht gesicherten Netzwerk. 

6.2.3.2. Angriff  

Der Angreifer verbindet sich mit dem Netzwerk (häufig WLAN) des Users und kann so die Daten, die 

an das trueSign Webportal geschickten werden, mitlesen (Man-In-The-Middle). Falls das Smartphone 

ebenfalls mit dem Netzwerk verbunden ist, wäre es dem Angreifer auch möglich den Verkehr 

zwischen dem Smartphone und trueSign auszulesen. 

6.2.3.3. Abwehrmechanismus  

Der Netzwerkverkehr zwischen allen Komponenten wird mittels SSL verschlüsselt. Somit ist es dem 
Angreifer nicht mehr möglich, den Verkehr zu lesen. Ebenso wenig kann er die Daten unbemerkt 
verändern. Wichtig dabei ist nicht nur die Verschlüsselung der Daten, sondern auch die Überprüfung 
des Serverzertifikates. Dies um zu verhindern, dass die PIN für den Private Key, der zur Bestätigung 
der Signatur eingegeben wird, an eine Drittperson gelangen kann. 

6.3. Timeouts bei der Kommunikation  

Bei einer mobilen Kommunikation muss immer damit gerechnet werden, dass das mobile Gerät nicht 

erreichbar ist. Zudem ist es bei einem Webportal gut möglich, dass sich der Benutzer nicht mehr 

ausloggt. Deshalb sollen verschiedene Timeouts definiert werden.  

6.3.1.1. Timeout Bestätigung der Signatur  

Wird ein zur Signatur hochgeladenes PDF nicht spätestens nach 5 Min. vom mobilen Gerät abgeholt, 
verwirft der trueSign Service die Signatur-Anfrage automatisch und teilt dies dem trueSign Webportal 
mit.  

Nachdem das PDF vom Smartphone abgeholt wurde, muss es innerhalb von 10 min. bestätigt 

werden. Ansonsten wird wiederum die Signatur-Anfrage vom trueSign Service verworfen. 

6.3.1.2. Timeout trueSign Webportal  

Der Benutzer soll sich während eines Signaturprozesses nicht mehrfach einloggen müssen. Deshalb 

setzt sich das Timeout des trueSign Webportals aus den beiden Timeouts für die Bestätigung der 

Signatur zusammen. Somit ergibt sich für das Webportal ein Timeout von 20 min. Nach deren Ablauf 

ohne eine Aktivität seitens des Benutzers wird er automatisch abgemeldet.  

6.4. Registrierung  

Um ein Dokument rechtsgültig signieren zu können, muss sich die Person bei der Registrierung 

einmalig ausweisen. Als Registrierungsprozess wird Folgendes vorgesehen: 

6.4.1. Online Anmeldung  

Der Benutzer kann sich auf dem trueSign Webportal registrieren. Dabei muss er folgende Angaben 

machen: 

¶ Email-Adresse 

¶ Vor- und Nachname 

¶ Adresse 

¶ Wohnort 

¶ Mobiltelefonnummer 

¶ Passwort für das trueSign Webportal 

Die Email-Adresse wird als Benutzername verwendet. Das Passwort muss bestimmten 

Mindestanforderungen gerecht werden. Diese können im trueSign Webportal konfiguriert werden. 

Standard ist eine Mindestlänge von acht Zeichen sowie Gross- und Kleinbuchstaben. 

6.4.2. Überprüfung der Identität  

Aufgrund der Registrierung wird dem Benutzer eine Bestätigung an die angegebene Adresse 

gesendet. Der Benutzer muss die darin enthaltenen Angaben kontrollieren und mit seiner Unterschrift 
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verifizieren. Er ist verpflichtet diese schriftliche Bestätigung anschliessend bei der Registration 

Authority (RA) mit einem gültigen Ausweis vorzuzeigen. Ein persönliches Erscheinen ist gemäss dem 

Gesetz1 vorgeschrieben und kann nicht umgangen werden. Nach dieser Bestätigung wird von der RA 

der Zertifikatsrequest für den Benutzer erstellt und der Account wird eröffnet. 

6.4.3. Aktivierung der trueSign Mobile -App  

Der Benutzer erhält einen Initialisierungs-PIN für die trueSign Mobile-App per Post. Beim ersten Start 

der App muss er seinen Benutzernamen sowie die PIN eingeben. Die trueSign Mobile-App schickt 

anschliessend diese Daten und zusätzlich die IMEI des Smartphone an das trueSign Webportal. Das 

mobile Gerät wird fortan mittels der IMEI identifiziert. Die Registration-ID, welche vom Push 

Notification Provider ausgegeben wird, ist ebenfalls der IMEI zugeordnet. 

6.4.3.1. Neuinstallation der trueSign Mobile -App  

Falls der Benutzer die trueSign Mobile-App auf demselben Gerät erneut installiert, muss keine neue 

Initialisierung durchgeführt werden, da die IMEI des Gerätes bereits beim trueSign Webportal 

gespeichert ist. Wechselt der Benutzer hingegen sein Smartphone durch ein neues Gerät aus, muss 

er die per Post erhaltene Initialisierungs-PIN erneut eingeben. Aus diesem Grund, muss der Benutzer 

diese PIN an einem sicheren Ort aufbewahren. 

6.4.4. Aktivierung des Signaturschlüssels  

Der Benutzer erhält die Initialisierungs-PIN für seinen Private Key per Post. Bei der ersten Anmeldung 

muss er diesen über sein Smartphone ändern. 

6.4.4.1. Inkorrekte Aktivierungsversuche  

Nach vier inkorrekten Aktivierungsversuchen wird der Gebrauch des Signaturschlüssels gesperrt. Dies 
ist gesetzlich vorgeschrieben2. Die Anzahl der möglichen Fehlversuche kann je nach Länge der 
Aktivierungs-PIN erhöht werden. Ist der Signaturschlüssel gesperrt, ist eine erneute Überprüfung der 
Identität gemäss 6.4.2 nötig. 

6.5. Ungültigkeitserklärung des Zertifikates  

Zertifikate müssen aus folgenden Gründen unverzüglich für ungültig erklärt werden3: 

¶ Der Inhaber stellt einen entsprechenden Antrag, 

¶ es stellt sich heraus, dass das Zertifikat unrechtmässig erlangt wurde, 

¶ das Zertifikat bietet keine Gewähr mehr für die Zuordnung des Signaturschlüssels zu einer 
bestimmten Person. 

Nach einer Ungültigkeitserklärung eines Zertifikates muss der Inhaber unmittelbar informiert werden. 

Einerseits mittels einer Email an die bei der Registrierung angegebenen Email-Adresse, andererseits 

soll der Benutzer auch schriftlich per Post informiert werden. 

6.5.1. Ungültigkeitserklärungsantrag vom Benutzer  

Da der Benutzer einen Ungültigkeitserklärungsantrag Ş sollte er das mobile Gerät verloren haben Ş 

auch ohne die trueSign Mobile-App erstellen können muss, wird ihm nach der Registrierung eine 

Revokations-PIN per Post zugestellt. Mit dieser und der Angabe seiner Benutzerdaten kann er den 

Antrag erstellen. Die PIN ist notwendig um zu verhindern, dass eine unberechtigte Person das 

Zertifikat sperren lässt.4 

6.6. Änderung der Benutzerdaten  

Da die meisten Daten sicherheitsrelevant sind, können diese nicht im Online-Portal geändert werden.  

                                                      
1 ZertES Art. 8 Abs. 1 
2 TAV über Zertifizierungsdienste im Bereich der elektronischen Signatur, Kapitel 3.3.3a [3] 
3 ZertES Art. 10 Abs. 1 
4 ZertES Art. 10 Abs. 2 
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6.6.1. Mobiltelefonnummer  

Die Mobiltelefonnummer wird nur für allfällige Rückfragen gespeichert. Die Bestätigung der Signatur 

läuft mittels der trueSign Mobile-App. Zur Identifikation des mobilen Geräts wird die IMEI genutzt. 

Somit kann die Telefonnummer über das trueSign Webportal jederzeit geändert werden. 

6.6.2. Name des Benutzers  

Sollte sich der Name des Benutzers beispielsweise aufgrund einer Heirat ändern, muss ein neues 

Zertifikat erstellt werden. Dies muss nach der in 6.4.2 beschriebenen Prozedur durchgeführt werden. 

6.6.3. Adresse des Benutzers  

Die Adresse des Benutzers ist nicht sicherheitskritisch und kann deshalb im Webportal geändert 

werden. Die Adressänderung wird sofort per Email bestätigt und kann via Link in der Email-Nachricht 

rückgängig gemacht werden.  

6.6.3.1. Angriffsmöglichkeiten  

Ein Angreifer kann nach einem Login beim trueSign Webportal die Anschrift des Benutzers ändern, 

um so Informationen zum Zertifikat per Post zu erhalten. Jedoch wird der rechtmässige Benutzer via 

Email auf die Adressänderung aufmerksam gemacht und kann diese unverzüglich wieder rückgängig 

machen. Der Schaden kann somit sehr gut begrenzt werden. Und da eine Adressänderung relativ 

häufig vorkommt, soll hier von weiteren Sicherheitsmechanismen abgesehen werden. 

6.6.4. Passwort  

Das Passwort für das trueSign Webportal soll ebenfalls auf einfache Weise geändert werden können. 

Zudem soll es eine Passwortrecovery-Funktion geben, sollte der Benutzer das Passwort vergessen 

haben. 

6.6.4.1. Angri ffsmöglichkeiten  

Sollte sich ein Angreifer das Passwort mittels Malware oder auf anderen Wegen beschafft haben, 

könnte er versuchen, sich im trueSign Webportal einzuloggen und das Passwort zu ändern. Da der 

Login-Prozess jedoch zusätzlich über eine Mobile-TAN gesichert ist, wird dem Angreifer dies nicht 

gelingen. 

6.6.5. Email -Adresse  

Da die Email-Adresse eine gewisse Kontrollfunktion hat und über diese viele wichtige Informationen 

an den Benutzer gesendet werden, kann sie nicht über das Webportal geändert werden. Ein Angreifer 

könnte sonst seine Adresse eintragen, ohne dass es der Inhaber des Accounts merken würde. 

6.6.5.1. Angriffsmöglichkeiten  

Könnte ein Angreifer die Email-Adresse ändern und seine eigene eintragen, würde der rechtmässige 

Benutzer keine Informationen mehr über den Zustand seines Zertifikates erhalten. Ebenso wenig 

würde die Passwortrecovery-Funktion korrekt funktionieren, da diese auf der Email-Adresse beruht. 

Deshalb gilt es, eine Änderung der Email-Adresse zu verhindern. 

6.7. Fazit  

6.7.1. Sicherheitsmechanismen des trueSign Webportals  

Das Webportal wird durch ein Login geschützt, bei welchem der User das Passwort selbst wählen 

kann. Es muss allerdings eine minimale Sicherheit bieten. Zusätzlich wird das Login mit einer Mobile-

TAN gesichert. Von einer stärkeren Authentifizierung wie z.B. SSL Client-Authentifizierung wird 

abgesehen, da mit dem Webportal allein keine Daten signiert werden können. 

Der Datenverkehr zwischen dem Webportal und dem Rechner des Users, sowie dem Smartphone 

wird mittels SSL verschlüsselt, damit das Abhören der übertragenen Daten verhindert wird und um 

sicherzustellen, dass die trueSign Mobile-App wirklich mit einem trueSign Service Server verbunden 

ist. 
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Um eine unrechtmässige Signatur abzuwenden, können nur einzelne Daten im trueSign Webportal 

geändert werden. Für eine Änderung von sicherheitskritischen Daten, muss der Benutzer persönlich 

bei der RA erscheinen und sich ausweisen. 

6.7.2. Sicherheits mechanismen der trueSign Mobile -App  

Die trueSign Mobile-App speichert keine der zur Bestätigung empfangenen Daten auf dem 

Smartphone. Somit ist es nicht möglich Daten einzusehen. Eine Sicherung der trueSign Mobile-App 

mittels eines Passwortes ist nicht nötig. 

6.7.3. Allgemeine Sicherheitsmechanismen  

Die Registrierung beim trueSign Signaturservice hat nach einer vorgegebenen und zum Teil auch 

gesetzlich vorgeschriebenen Prozedur zu erfolgen. Dadurch kann ein Betrug bei der Registrierung 

praktisch ausgeschlossen werden. 

Ein Benutzer kann für sein Zertifikat jederzeit einen Ungültigkeitserklärungsantrag ausstellen.  
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7. Analyse der Mobilekommunikation  

In diesem Kapitel soll die Kommunikation zwischen der trueSign Mobile-App und dem trueSign Mobile 

Service beschrieben werden. Sowie die in der Entwicklung der Mobile-App verwendeten Frameworks 

und IDEs beschreiben werden. 

7.1.1. Datenverbindungen zum mobilen Gerät  

Es wird angenommen, dass sich der Applikationsbenutzer im optimalen Fall über ein Wireless-LAN 

verbunden ist, welches eine möglichst schnelle Übertragungsgeschwindigkeit zulässt. Ansonsten 

gehen wir davon aus, dass er sich in einer grösseren Stadt befindet, welche eine möglichst optimale 

Datenverbindung ermöglicht. 

Die Datenübertragung ist auch über die Mobilfunknetze möglich, allerdings ist hier je nach 

Verbindungsqualität mit Einschränkungen zu Rechnen. Zudem können für den Benutzer je nach 

Mobilfunkt-Abonnement auch noch zusatzkosten entstehen. Daher ist, speziell bei grösseren Dateien, 

darauf zu achten, dass eine Wireless-LAN Verbindung zur Verfügung steht. 

Dies mag den meisten Mobilen-Applikationen wiedersprechen, da die Mobilität eingeschränkt wird. In 

unserem Fall wird die Mobile-App aber nur als Sicherheitstoken gebraucht und es gibt keine Use 

Cases für die alleinige Nutzung der App, sondern nur in Kombination mit dem trueSign Webportal. 

Daher wird dies den Benutzer der App nicht einschränken. 

 

7.2. Aufbau Mobile -App  

7.2.1. Entwicklungsumgebung  

7.2.1.1. Software Development Kit (SDK)  

Damit Software für Smartphones entwickelt werden kann, werden Werkzeuge und Anwendungen für 

die spezifischen Mobile-Betriebssystemen verwendet (SDK für Android und iOS). 

7.2.1.2. PhoneGap mit Dreamweaver und JQuery  

PhoneGap 1.5 : PhoneGap ist ein Open-Source-Framework, welches die Entwicklung von Apps für 

Smartphones auf Basis von HTML5, JavaScript und CSS erlaubt - mit nativer Unterstützung der 

sieben grössten Plattformen. Somit schließt sich eine Lücke zwischen nativer Entwicklung und 

Entwicklung mit HTML5, da der Zugriff auf tiefer im System verankerte Elemente wie Sensoren, 

Systemdaten oder Benutzerdaten bislang für WebApps, die letztendlich im Browser des Geräts laufen 

mussten, unmöglich war. PhoneGap ermöglicht so auch eine breite Verfügbarkeit einer App auf 

zahlreichen Plattformen: Die eigentliche App wird einmal geschrieben und kann dank Wrapper nativ 

für iOS, Android, Windows Phone, Blackberry, Symbian und WebOS realisiert werden. 

Dreamweaver CS 5.5:  Dreamweaver ist ein HTML-Editor bestehend aus einer Kombination eines 

WYSIWYG-Editors mit paralleler Quelltextbearbeitung. Auch die Syntaxunterstützung für HTML5, 

CSS3 und diversen Skriptsprachen ist implementiert. In der neusten Version CS5.5 wurde zudem das 

OpenSource Projekt PhoneGap in Dreamweaver eingeführt. Hiermit ist eine 

Applikationsprogrammierung für iOS und Android möglich. 

JQuery Mobile : Ist ein Touch-optimiertes Web Framework für Smartphones & Tablets. 

Es vereinheitlicht ein HTML5-basiertes GUI für Smartphone-Plattformen. Mit seinem leichten Code 

bietet dieses Framework ein flexibles und einfach anpassbares Design. 

7.2.1.3. Entwicklungsumgebung für spezifische Smartphone -Betriebssysteme  

Für Smartphone spezifische Anpassungen, welche nicht mit PhoneGap erreicht werden können, muss 

auf die Entwicklungsumgebung der Smartphone-Betriebssysteme zurückgegriffen werden. 

¶ Eclipse Indigo für Android 

¶ Xcode für IOS 

http://de.wikipedia.org/wiki/Android_(Betriebssystem)
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7.2.1.4. Push -Nachrichten  

Um Push-Nachrichten an ein Smartphone zu senden, bieten die Hersteller der Betriebssysteme 

grösstenteils Frameworks an. Für Android bietet Google das Cloud to device messaging (C2DM) 

Framework an. Bei iOS bietet Apple den Apple Push Notification Service (APNS). Beide Frameworks 

funktionieren auf eine sehr ähnliche Weise. Im Folgenden soll das C2DM Framework etwas genauer 

betrachtet werden, da dies in dieser Applikation benutzt wird. 

Aufbau C2DM  

 

Abbildung 4 Registation bei C2DM 

Eine Android-App Registriert sich beim C2DM Server von Google, dieser vergibt für jede App eine 

RegistrationId welche er der App zurück meldet. Die App muss anschliessend diese RegistrationId 

ihrem Server mitteilen. Dieser muss diese lokal abspeichern,damit er die App beziehungsweise das 

Smartphone erreichen kann.  

Der Server meldet sich ebenfalls beim C2DM Server an, er erhält von diesem ein Authentization To-
ken. 
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Abbildung 5 Nachricht schicken C2DM 

Nun kann der Server mit dem erhaltenen Token als Authentifizierung, sowie der RegistrationId als 
Empfänger-Adresse eine Nachricht an den C2DM Server übermitteln. Der Google Server leitet diese 
Nachricht an das Smartphone weiter. 

Registration  

Bevor sich der Server beim C2DM Server anmelden kann, muss ein Account online5 eröffnet werden. 

Dabei müssen gewisse Angaben zur Applikation Ş wie das Package oder die geschätzte Anzahl 

Nachrichten pro Tag Ş angegeben werden. Zudem wird eine Kontakt Email Adresse wie auch eine 

Sender Email Adresse, welche als Accountname benutzt wird, benötigt. Dieser Accountname muss 

der Server wie auch die Mobile-App bei der Registrierung beim C2DM Server angeben. 

Beschränkungen  

Google erlaubt einem Standard Account das Versenden von maximal 200Š000 Nachrichten pro Tag. 

Dies reicht für die meisten produktiven Anwendungen und ist für unsere Verwendung sicherlich 

ausreichend. Sollte diese Anzahl überschritten werden, kann bei Google eine Erhöhung der 

Begrenzung angefordert werden. 

Die Payload einer einzelnen Nachricht ist auf maximal 1024 Bytes beschränkt. Daher kann mittels 

einer solchen Push-Nachricht die Mobile-App nur darüber informiert werden, dass auf dem Server 

neue Daten zur Verfügung stehen. Diese müssen dann über eine eigene Verbindung abgeholt 

werden. Für unsere Verwendung stellt dies jedoch keine Beschränkung dar, da wir die Dateien auch 

ohne diese Beschränkung nicht via Google verschicken würden. 

                                                      
5 https://developers.google.com/android/c2dm/signup 
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8. GUI-Analyse  

8.1. Personas  

In diesem Kapitel sollen zwei imaginäre Personen, Jörg Stadelhofer und Ueli Untermaurer, welche 

gelegentlich, respektive sehr häufig, digitale Dokumente signieren müssen, als Benutzerrolle 

repräsentiert werden. 

8.1.1. Jörg Stadelhofer  

 

 

 

 

 

 

Jörg Stadelhofer  

Jörg arbeitet als Dozent unter anderem an der Hochschule für Technik in Rapperswil. Er betreut 
Studenten bei ihren individuellen Vertiefungsprojekten und verwendet dabei die digitale 
Unterschrift. 

51 Jahre 

Dr.iur. HSG (Universität 
St.Gallen) 

Dozent an verschiedenen 
Hochschulen (HSR 
Rapperswil, ETH Zürich, 
Uni Zürich) 

Gründer/Mitinhaber 
verschiedener Firmen 
(Import/Produktion/DL) 

ledig, keine Kinder 

Sehr gute Windows-/ 
Office-Kenntnisse 

Ist sehr gewandt mit 
technischen Geräten und 
digitale Signaturen sind 
ihm vertraut 

Hauptziele  

Er signiert dabei die Projektanträge, welche als PDFs vorliegen, digital und versendet diese an 
die Projektteilnehmer. Da er nebenbei auch als Unternehmer tätig ist, möchte er auch vermehrt 
seine geschäftlichen Dokumente digital signieren. 

Persönlichkeit, Arbeitsstil & Lernverhalten  

Jörg ist sehr organisiert. Alle seine Dokumente werden entsprechend übersichtlich abgelegt. Er 
arbeitet ausschliesslich mit seinem persönlichen Laptop. Sicherheit ist oberstes Gebot, seine 
Passwort-Kriterien sind darum sehr vorsichtig. Jörg interessiert sich sehr für IT. Unter anderem 
auch für die neusten technischen Geräte. Darum hat er auch ein iPhone4S und das neuste 
Android-Smartphone. Für ihn ist die digitale Signatur die Zukunft. 

Pain Points  

Obwohl Jörg keine Probleme bei der Installation hat, stört es ihn, immer ein Gerät zur Signatur 
mit sich herumzutragen. Gerne hätte er den Kartenleser im Notebook integriert, dies ist aber für 
sein jetziges Apple MacBook leider nicht verfügbar. 

8.1.2. Ueli Untermaurer  

 

 

 

 

 

 

 

Ueli Untermaurer  

Ueli Untermaurer ist die oberste Instanz der Rüstungsindustrie der Schweiz und kommt vor allem 
beim Handel mit Verteidigungswaffen nicht um digital signierte Dokumente herum. 

Profil  

62 Jahre 

Kaufmännische Lehre 

ehemaliger 
Parteipräsident der 
nationalen Rasselbande 
der Schweiz 

Bundesrat (Eidg. Depart. 
für Verteidigung) 

verheiratet, zwei Kinder 

wenige Windows-/ Office-
Kenntnisse 

nicht sehr versiert im 
Umgang mit technischen 
Geräten, verwendet 
digitale Signaturen nur 
sehr ungern 

 

Hauptziele  

In ziemlich allen digitalen Dokumenten, welche bei seinen politischen Aktivitäten entstehen, muss 
eine Signatur eingebrannt werden, mindestens dreimal täglich. Da er oft unter Zeitdruck ist und 
ihn der technische Hintergrund nicht interessiert, möchte er so schnell und unkompliziert wie 
möglich Dokumente unterzeichnen können. 

Persönlichkeit, Arbeitsstil & Lernverhalten  

Ueli ist leider eher ein Chaot und verliert manchmal den Überblick über seine Termine und 
Arbeitsgegenstände oder er vergisst seine Login-Daten. Zu bearbeitende Dokumente häufen sich 
oft an und müssen alle in letzter Minute bearbeitet werden. Er arbeitet zwar täglich mit digitalen 
Signaturen, interessiert sich aber nicht dafür. Neue Technologien oder Arbeitsprozesse, lehnt er 
grundsätzlich ab. 

Pain Points  

Ueli ärgert sich über die komplizierte Installation der SuisseID, da er oft an verschiedenen 
Geräten seine Dokumente signieren möchte. In den meisten Fällen muss er den Support rufen, 
um Hilfe und die Rechte für die Hardware zu erhalten. 

Er hätte gerne eine Stapelfunktion, mit der er mehrere Dokumente auf einmal signieren könnte. 
Um Zeit zu sparen, wäre es am einfachsten, alle zu signierenden Dokumente per Checkbox 
anzuwählen und gleich mit einer Signatur zu versehen, unter Umständen auch ohne das 
Dokument noch zu öffnen. 
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8.2. Szenarios  

In diesem Kapitel wird eine aktuelle Situation mit konkreten, respektive idealisierten Fällen mit den 

obigen Personas beschrieben. 

8.2.1. IST-Szenario (Problem Scenario)  

8.2.1.1. Ausgangssituation  

Story # 1 

Viele Studenten haben sich im Modul IVP eingeschrieben und müssen einen Projektantrag verfassen, 

welcher von beiden Parteien, Betreuer und Student, unterzeichnet werden muss, damit er danach als 

Projekt bei der Schulleitung eingegeben werden kann. 

Jörg erhält nun ein Dokument per Email eines Studenten, welches er genau studiert. Danach möchte 

er dieses PDF-Dokument mit seiner SuisseID Ş diese Smartcard hat er von der Post gekauft Ş 

signieren und den unterschriebenen Antrag als Email-Anhang dem jeweiligen Studenten 

zurücksenden, damit der Student den Antrag einreichen kann. 

Story #2  

Es wurde entschieden neue, moderne Kampfflugzeuge zu kaufen, da die bestehenden F5-Tiger die 

Lufthoheit nicht mehr gewährleisten können. Entschieden haben sich Ueli und seine Experten nach 

langem Hin-und-her für den schwedischen Saab Gripen. Da Ueli die 22 Jets gestaffelt kaufen möchte, 

wird es für jeden einzelnen Flieger einen eigenen Kaufvertrag geben. Auch die zugehörigen 

Waffensysteme müssen getrennt beschafft werden, da es sich um einen anderen Lieferanten handelt. 

Das sind zusätzlich 29 einzelne Verträge. 

Da er zeitlich sowieso schon im Verzug ist, muss er nach der Bundesratssitzung dringend 43 der 

gesamten 51 Verträge unterzeichnen. Zum Glück kann er diese Verträge an seinem Bundes-PC 

digital signieren lassen und per Email versenden, da der Hersteller in Schweden diese Verträge noch 

heute unterzeichnet erhalten muss, um eine weiter Verzögerung zu vermeiden. 

8.2.1.2. Aktivitäten  

User #1  

¶ Jörg  liest die per Mail erhaltenen  Projektanträge sorgfältig durch. Da die meisten Dokumente im 

MS Word verfasst wurden, erstellt er daraus PDF-Dokumente. 

¶ Er schliesst den USB-Kartenleser an seinen Laptop an und liest damit die SuisseID ein. 

¶ Er startet das ťSign!ţ Programm der Suisse ID, um die Signatur auszufûhren. 

¶ Er gibt den persönlichen Private Key ein und bestätigt somit die digitale Unterschrift. 

¶ Nun kann er den Antrag dem jeweiligen Studenten per Mail zurücksenden. 

User #2  

¶ Der Benutzer Ueli öffnet das erste seiner 51 PDF-Dokumente. Da er die Verträge nach den 

etlichen Diskussionen mittlerweile auswendig kann, muss er das Dokument nicht mehr vollständig 

lesen, er kontrolliert nur kurz die Beträge und das Lieferdatum. 

¶ Er schiebt seine SuisseID in den Kartenleser. 

¶ Er startet das ťSign!ţ Programm der Suisse ID, um die Signatur auszufûhren. 

¶ Nach Eingabe seines persönlichen Private Key, bestätigt er diesen und das Dokument wird 

signiert. 

¶ Diesen Prozess wiederholt er für alle restlichen Dokumente. 

¶ Die neuen Dokument mit der digitalen Unterschrift hängt er den schon vorbereiteten Email-

Nachrichten an und versendet sie an die Lieferanten. 

8.2.1.3. Probleme  

Story #1: Blöderweise hat Jörg zu Hause seinen USB-Kartenleser vergessen. 

Story #2:  Leider funktioniert der Kartenleser wieder nicht und der Helpdesk im Bundeshaus Bern ist 

zurzeit nicht erreichbar. Erst am nächsten Tag kann ihm ein Arbeitskollege aus einem anderen 

Department helfen den Kartenleser einzurichten. 
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8.2.1.4. Abschluss  

Story #1: Der Signatur-Prozess verschiebt sich auf den Abend, kann aber doch noch ausgeführt 

werden. 

Story #2 : Die signierten Verträge sind verspätet im Postfach der Lieferanten angekommen, was den 

Liefertermin um ein Jahr nach hinten verschiebt. 

8.2.2. SOLL-Szenario (Future Sc enario)  

Story #1:  Da Jörg keine Smartcard mehr benötigt, kann er sie auch nicht mehr zu Hause vergessen. 

Somit kann er die Projektanträge der Studenten jederzeit mit seinem Laptop und seinem Smartphone 

signieren. 

Story #2 : Ueli ist froh, dass er sich ab sofort mit keinem Smartcardleser mehr herumschlagen muss. 

Seine Verträge kann er problemlos per Webportal und mit seinem Smartphone signieren.  

8.3. Paper Prototypes  

8.3.1. Webportal  
 

Login  

Startseite des Webportals. Der 
Benutzer gibt hier seine per Post 
erhaltenen Login-Daten ein. 

 

Main Page  

Hauptseite, in welchem auf der linken 
Seite die Navigation zu allen 
wichtigen Funktionen führen. 

Hier wählt der Benutzer mit dem 
Browse-Button sein zu signierendes 
Dokument aus. Um es zur 
Bestätigung an sein Smartphone zu 
senden, muss er die Upload-
Schaltfläche betätigen. Ansonsten 
kann er den Vorgang mit Cancel 
abbrechen. 
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Signed Documents  

Unter dem Menüpunkt Signierte 

Dokumente, findet er die 

Dokumente wieder, welche er mit 

dem Smartphone zum Signieren 

bestätigt hat. Auf dieser Seite kann 

er diese Dokumente signiert wieder 

herunterladen und 

weiterverwenden.  

Um die Übersicht über die 

bearbeiteten Dokumente zu 

behalten, werden die Files mit ihren 

Informationen angegeben.  

 

MyAccount  

Unter diesem Abschnitt können 
Benutzerdaten eingesehen und 
angepasst werden. 

Daten wie Benutzername, Name und 
E-Mail-Adresse, können jedoch aus 
Sicherheitsgründen nicht im Portal 
geändert werden, und müssen von 
der Registration Authority  verifiziert 
werden. 

 

Revoke Certificate  

Der Benutzer kann z.B. bei Verlust 
des Smartphone sein Zertifikat 
sperren lassen. Dabei gibt er den 
Revokations-PIN, welcher er per Post 
erhalten hat, ein, sobald er auf revoke 
geklickt hat. 

 

Change Password  

Nachdem der Benutzer seine 
Initialisierungsdaten im Webportal und 
seinem Smartphone eingeben hat, 
kann er sein Passwort auf dieser 
Seite ändern. 
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8.3.2. Mobile -Applikation  

8.3.2.1. Erste Anmeldung (nach Installation)  

   

Geräte initialisieren  

Nach dem ersten Start der App, wird 

der Benutzer aufgefordert, seinen 

Benutzernamen und das per Post 

erhaltene Initialisierungspasswort 

einzugeben. 

Bitte aktivieren  

Um das Zertifikat aktivieren zu können, 

muss sich der Benutzer zuerst auf dem 

Webportal anmelden und die 

Aktivierung starten. Er erhält darauf 

eine Push-Meldung. Die Einstellungen 

sind jedoch eingeschränkt. 

Aktivierung des Zertifikats  

Die erhaltene Push-Meldung wechselt 

zur Ansicht, welche den Benutzer zur 

Eingabe seiner per Post erhaltener 

Initialisierungs-PIN und einer neuen 

persönlicher PIN auffordert. 

 

8.3.2.2. Signierungsprozess  

   

Hauptansicht  

Dies ist die Startseite wenn die App 

geöffnet wird. Von hier aus ist es 

möglich die Dokumente anzuzeigen, 

welche zuvor auf das Webportal 

hochgeladen wurden. 

Dokumentansicht  

Nachdem ein Dokument in der 

Hauptansicht angewählt wurde, kann es 

hier mit Scroll- und Zoomaktionen 

betrachtet werden. Es steht eine 

Signierungsschaltfläche zur Verfügung, 

um den Signierungsprozess einzuleiten. 

Signieren  

Ein Popup fordert den Benutzer zur 

Eingabe der PIN seines Private Keys 

auf und diesen mit Klick auf Done zu 

bestätigen. 






























































































































