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1. Aufgabenstellung

Das rechtsgultige digitale Signieren von PDF-Dokumenten nach dem Schweizer Bundesgesetz uber
Zertifizierungsdienste im Bereich der elektronischen Signatur (ZertES) ist heute bereits mdglich. Dazu
bendtigt der Benutzer eine SuisselD, ein Lesegerat sowie die entsprechende Software zum Erstellen
und Prifen der digitalen Signaturen. Den meisten Anwendern ist dies jedoch zu kompliziert oder sie
scheitern bereits an der Installation. In Organisationen ergibt sich ein hoher Supportaufwand beztglich
der Installation von Treibern sowie der Unterstiitzung der Benutzer.

Das Ziel dieser Arbeit ist es, das digitale Signieren von Daten zu vereinfachen. Bisher mussten
rechtsglltige Signaturen lokal auf einem PC durchgefiihrt werden. Seit dem 1. August 2011 besteht
die Mdoglichkeit, zentrale Signaturdienste innerhalb der eigenen Organisation oder bei
vertrauenswirdigen Dritten sicher zu betreiben. Der Benutzer kann sich so ganz auf seinen
Geschéftsprozess konzentrieren und muss sich nicht mehr um die Technik kimmern. Das Projekt
sieht einen zentralen Signaturdienst vor, bei welchem die kryptografischen Schliissel der Anwender
auf einem Hardware Security Module (HSM) gespeichert werden. Somit benétigt der Enduser keine
Smartcard. Die gesetzlich vorgeschriebene Zwei-Faktor-Authentisierung wird erreicht, indem sich der
User zuerst bei diesem Signaturdienst einloggt. Anschliessend kann er das zu signierende File
hochladen. Dieses wird ihm dann auf dem Smartphone zur Kontrolle angezeigt. Bestatigt der User
dies, wird das File mit seinem Signaturschliissel signiert.

Fir das Signieren der Dokumente kann auf eine bestehende Ldsung der Firma Keyon AG
zuruckgegriffen werden. Diese muss um das Webportal, sowie um den Versand des zu signierenden
Dokumentes an ein Smartphone erweitert werden. Dabei gilt es einige konzeptuelle Probleme zu
klaren (beispielsweise wie die Registrierung des Benutzers resp. des Smartphone bei diesem Service
gelést werden kann). Die technischen und organisatorischen Prozesse sollen zudem
sicherheitstechnisch bewertet werden.
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Abbildung 1 Ubersicht Arbeitsteilung

1.1. Aufgaben

Folgende Punkte sollen innerhalb der Arbeiten analysiert und beschrieben sowie in einem proof of

concept umgesetzt werden:

1 Beschreibung der Registrierung und Verwaltung der

fizierungsmerkmale

Benutzer

und deren Authenti-

1 Beschreibung der Sicherheitsmerkmale der Applikation (organisatorisch und technisch)

0 Welche in- / externe Attacken sind méglich, wie werden sie verhindert

1 Analyse und Umsetzung der folgenden Anwendungsfalle

o Aufruf der Applikation mittels PC, Zwei-Kanal-Authentisierung mittels Smartphone

o Aufruf der Applikation mittels Pad, Zwei-Kanal-Authentisierung mit demselben Gerat

(optional)
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2. Abstract

Die entwickelte Applikation ermdglicht das Signieren von Dokumenten via Webportal. Der User kann
das zu signierende Dokument im Webportal hochladen, dieses wird ihm anschliessend zur
Bestétigung an sein Smartphone geschickt, wo der User die Datei kontrollieren und die Signatur
bestatigen kann. Nach erhaltener Bestatigung durch das Smartphone, signiert der Server das
Dokument und stellt es im Webportal zum Download bereit.

Dank der Bestéatigung via Smartphone wird die fur qualifizierte Signaturen vom ZertES
vorgeschriebene Zwei-Faktor-Authentisierung eingehalten. Das Login zum Webportal wurde
zusatzlich durch eine TAN gesichert, welche ebenfalls in der Mobile-App angezeigt wird.

Bei der vorwiegend in Java entwickelten Server-Applikation, handelt es sich um einen SOAP
Webservice, welcher die Kommunikation mit dem Webportal und der trueSign Mobile-App behandelt.
Das Webportal ist eine ASP.Net-Webapplikation. Die Datenhaltung wird in einer MS SQL Express
Datenbank gemacht, welche von der Webapplikation kontrolliert wird.

Die Mobile-App wird in einer ersten Version fur Android entwickelt. Bei der Entwicklung wurde jedoch
auf das PhoneGap-Framework gesetzt, dieses ermdglicht, die Applikation einfach auf andere mobile
Betriebssysteme zu portieren. Im Speziellen kann das gesamte GUI ohne Anpassungen Ubernommen
werden. Einzig spezifische Funktionen, wie z.B. das Empfangen von Push-Nachrichten missen nativ
fur die verschiedenen Betriebssysteme entwickelt werden.
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4. Management Summary

4.1. Ausgangslage

Mit der Suisse ID ist es bereits moglich, Dokumente rechtsgultig digital zu signieren. Hierfir wird
jedoch eine Smartcard bendtigt. Viele User sind mit der Installation und Anwendung einer Smartcard
jedoch uberfordert. Die Firma Keyon AG in Jona hat bereits einen Signaturserver entwickelt, welcher
nun entsprechend erweitert werden soll, um gesetzliche Vorgaben, wie die Zwei-Faktor-
Authentisierung zu erfillen.

4.2. Vorgehen, Technol ogien

In einer ersten Phase wurden Sicherheitsszenarien auf Grundlage des ZertES analysiert. Dabei galt
es in erster Linie zu verhindern, dass ein Angreifer eine Signatur mit einem Zertifikat einer Drittperson
ausfuihren kann. Dies konnte durch eine durchgehende Verschlisselung mittels SSL sowie der Zwei-
Faktor-Authentisierung mittels einer Smartphone-App bewerkstelligt werden.

Da bei dieser Arbeit eine bereits bestehende Applikation erweitert wurde, war die Technologie
weitgehend vorgegeben. Der Serverteil wurde in Java entwickelt. Beim Web-Frontend handelt es sich
um eine ASP.Net (C#) Applikation. Bei der Mobile-App handelt es sich um eine neue Entwicklung.
Diese soll, um den Entwicklungsaufwand fiir alle mobilen Plattformen mdglichst gering zu halten, mit
dem PhoneGap-Framework erstellt werden. PhoneGap basiert auf HMTL5 und JavaScript und
ermoglicht es so, die Applikation fur alle Plattformen nur einmal zu entwickeln.

4.3. Ergebnisse

Die entwickelte Applikation ermdglicht das Signieren von Dokumenten via Webportal. Der User kann
das zu signierende Dokument im Webportal hochladen, dieses wird ihm anschliessend zur
Bestétigung an sein Smartphone geschickt, wo der User die Datei kontrollieren und die Signatur
bestdtigen kann. Nach erhaltener Bestatigung durch das Smartphone, signiert der Server das
Dokument und stellt es im Webportal zum Download bereit.

Dank der Bestatigung via Smartphone wird die fir qualifizierte Signaturen vom ZertES

vorgeschriebene Zwei-Faktor-Authentisierung eingehalten. Das Login zum Webportal wurde
zusatzlich durch eine TAN gesichert, welche ebenfalls in der Mobile-App angezeigt wird.

4.4. Ausblick

Fir eine nachste Version ware die Entwicklung der Mobile-App fir weitere Plattformen lohnenswert.
Zudem wird in einer produktiven Umgebung noch ein Entry-Server eingesetzt, dies wirde einige
Anpassungen erfordern.
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5. Anforderungsspezifikation

5.1. Allgemeine Beschreibung

5.1.1. Produktp erspektive

Diese Applikation soll die Mdglichkeit bieten, PDF-Dateien digital rechtsgiltig zu signieren. Dies
jedoch ohne eine Smartcard, wie die SuisselD, besitzen zu missen. Das Signieren soll Gber eine
Webapplikation erfolgen. Die benétigte Zwei-Kanal-Authentisierung wird mittels einer Bestatigung der
Signatur auf einem Smartphone erreicht.

5.1.2. Produktf unktion

Die zu signierende PDF-Datei wird vom Rechner des Kunden zur Webapplikation hochgeladen.
Anschliessend wird es an das Smartphone des Kunden geschickt. Bestétigt dieser auf dem
Smartphone die Korrektheit der Datei, wird diese signiert und dem Kunden zum Download zur
Verfligung gestellt.

5.1.3. Benutzerc harakteristik

Personen, welche ihre Geschéfte online tatigen méchten und dafur digital signierte Dateien bendtigen,
allerdings Uber zu wenig IT-Wissen verfligen, um eine Smartcard fir die Signatur zu verwenden oder
bereits an der Installation des Smartcard-Lesers scheitern.

5.1.4. Einschrankungen

Fur die volle Funktionalitat ist ein modernes Mobilgerat mit einer Internetverbindung nétig.

5.1.5. Abhangigkeiten

Fur die Signatur der PDF-Dateien wird die bereits bestehende Ldsung der Firma Keyon AG
verwendet. Diese muss jedoch um ein Webportal erweitert werden.

5.2. Spezifische Anforderungen

Das Projekt besteht aus zwei Applikationen. Einerseits gibt es die Webapplikation zur Signierung der
PDF-Dateien und andererseits die Mobile-App zur Bestéatigung der Korrektheit der Datei. Die
folgenden genannten Anforderungen gelten fir beide Teile des Projektes, ausser es ist anders
erwahnt.

5.2.1. Nichtfunktionale Anforderungen

5.2.1.1. Angemessenheit

Die Mobile-Applikation soll méglichst wenig Speicherplatz bendtigen. Der Ladevorgang soll méglichst
schnell ablaufen, dies ist allerdings zu einem grossen Teil von der Grosse der zu signierenden Datei
und der Geschwindigkeit der Internetverbindung abhangig.

5.2.2. Bedienbarkeit

5.2.2.1. Verstandlichkeit

Das GUI soll ohne jeglichen Lernaufwand und absolut intuitiv bedienbar sein.

5.2.2.2. Bedienbarkeit

Das GUI der Mobile-Applikation soll vollstéandig Uber den Touchscreen des mobilen Geréats bedienbar
sein.

5.2.3. Zuverlassigkeit

5.2.3.1. Reife

In 99% soll ein Dokument, das via trueSign Webportal hochgeladen wurde, auch in der trueSign
Mobile-App angezeigt werden. Ausgenommen sind Fehler bei der Ubertragung der Push-Notification,
da diese in der Hoheit des Anbieters liegen und eine Auslieferung vom Service Provider nicht
garantiert wird.

Zu 99% soll ein von der trueSign Mobile-App gesendete Signatur-Request vom trueSign Service
erfolgreich bearbeitet werden.

Dokument: ZentralerSignaturDienst.docx Version:2.0 Datum: 15-06-2012



Projekt: Zentraler Signaturdienst Seite: 16 von 96

5.2.3.2. Fehlertoleranz

Besteht keine oder nur eine schlechte Verbindung zur Mobile-Applikation, wird der Benutzer darlber
informiert und er kann einen erneuten Versuch starten. Ist jedoch keine Bestatigung der Datei mittels
Smartphone mdglich, kann die Signatur nicht erstellt werden, da in diesem Fall die gesetzlich
vorgeschriebene Zwei-Kanal-Authentisierung nicht erreicht werden kann.

5.2.4. Leistung
5.2.4.1. Antwortzeit

Die Mobile-Applikation soll beim Start nach maximal zwei Sekunden vollstindig geladen sein.
Ausgenommen davon ist das Herunterladen der zu signierenden PDF-Datei. Ausserdem soll eine
Sanduhr oder eine Statusanzeige den Benutzer dartiber informieren, dass der Download im Gange ist
bzw. wie lange der Prozess noch dauern wird. Das GUI sollte méglichst ohne Verzégerung, aber nach
maximal 150 Millisekunden auf eine Beriihrung des Touchscreens reagieren.

Das GUI der Webapplikation soll ebenfalls Uber eine Statusanzeige verfigen, um dem User
anzuzeigen, wie lange der Upload der zu signierenden PDF Datei noch dauern wird.

5.2.5. Wartbarkeit

5.2.5.1. Anpassbarkeit

Die Applikation muss ohne Probleme erweitert werden kénnen.

5.2.5.2. Stabilitat

In 95% soll der gesamte Prozess der Signatur ohne Fehler ablaufen. Ausgenommen hiervon sind
Fehler in der Kommunikation, welche nicht unter der Kontrolle der Applikation liegen.

5.2.6. Schnittstellen

5.2.6.1. Benutzerschnittstelle

1 Das GUI der trueSign Mobile-App soll zu 100% Uber den Touchscreen des Mobiltelefons
bedienbar sein.

1 Das GUI des trueSign Webportals soll nach aktuellen Webdesign-Standards designt werden
und intuitiv bedienbar sein.
5.2.6.2. Softwareschnittstellen
1 PhoneGap 1.6.0 S Zur nativen Entwicklung von Mobile-Apps fur mehrere Plattformen
1 Google API Level 15 (Android 4.0) S spezifische Anpassungen an Android
1 i0S 5.1 S spezifische Anpassungen an iOS.

5.2.6.3. Kommunikationsschnittstelle

Es gibt in diesem Projekt drei Kommunikationsschnittstellen, welche im Kapitel 9.
Schnittstellenbeschreibung erlautert werden.

5.2.7. Lizenzanforderungen

In der Entwicklungsphase werden keine Lizenzen bendtigt, da alle benutzten IDEs und Libraries
opensource bzw. lizenzfrei sind. Fir die spatere Veroffentlichung in den jeweiligen App Stores werden
Developer-Lizenzen bendétigt.

5.2.7.1. Verwendete Standards

1 UML2O0
1 HTML5/CSS/JS
1 SOAP
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5.3. Use Cases

5.3.1. Use Case Diagramm

trueSign Mobile App trueSign Webportal

UC 05
Zertifikat aktivieren

ucC 02
Datei signieren

User

N\ /
/LN

UC 04
Signierte Datei
downloaden

uc 03
Signatur bestétigen

Abbildung 2 Use Cases Diagramm

5.3.2. Aktoren & Stakeholders

Der primare Akteur ist der Benutzer der Applikation. Er bedient die Applikation Uber das Webportal
sowie Uber den Touchscreen des mobilen Gerates.

5.3.3. Use Cases brief

5.3.3.1. UC 01: Login

Ruft der Benutzer die Applikation Uber das Webportal auf, muss er sich als erstes authentifizieren, um
die Applikation benutzen zu kénnen

5.3.3.2. UC 02: Datei signieren

Dies ist der Main-Use-Case. Der Benutzer kann die PDF-Datei, welche er signieren mdochte,
hochladen und den Signierungsprozess starten.

5.3.3.3. UC 03: Signatur bestatigen

Die PDF-Datei wird auf dem Smartphone des Benutzers angezeigt. Der User muss die Signatur
bestétigen.

5.3.3.4. UC 04: Signierte Datei downloaden

Wurde der Signaturprozess erfolgreich abgeschlossen, kann der Benutzer die signierte PDF-Datei
vom Webportal herunterladen.

5.3.3.5. UC 05 Zertifikat aktivieren

Beim erstmaligen Anmelden am trueSign Webportal, muss das Zertifikat via trueSign Mobile-App
aktiviert werden.
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5.3.4. UC 01 Login

Use-Case-Abschnitt Kommentar

Scope

trueSign Webportal

Level

Anwenderziel

Primary Actor

Benutzer

Stakeholders & Interests

Benutzer: sich beim trueSign Webportal authentifizieren. Dies auf
einem einfachen, jedoch sicheren Weg.

Preconditions

Der Benutzer hat sich bereits einmalig fir den Service registriert

Success Guara ntee

Der Benutzer wurde authentifiziert

Main success scenario

1. Aufruf des trueSign Webportals

2. Benutzer gibt seine Credentials ein

3. TAN wird auf sein Smartphone geschickt

4. Mit Eingabe der TAN im Webportal authentifiziert sich der
Benutzer

5. Hauptmeni des Webportals wird angezeigt

Postconditions

Der Benutzer kann die Funktionen des Webportal benutzen

Extensions

1. Benutzer gibt die TAN nicht innerhalb von 2 min. ein
2. Die Gultigkeit der TAN verfallt
3. Der Zugriff auf die Applikation wird verwehrt

Special Requirements

Technology and Data
Variations list

Frequency of occurence

1-mal pro Applikationsausfiihrung

5.3.5. UC 02 Datei signieren

Use-Case-Abschnitt Kommentar

Scope

trueSign Webportal

Level

Anwenderziel

Primary Actor

Benutzer

Stakeholders & Interests

Benutzer: Die zu signierende PDF-Datei kann hochgeladen - und
nach der Bestétigung - signiert wieder heruntergeladen werden.

Preconditions

Der Benutzer hat sich erfolgreich fur das Webportal authentifiziert.

Success Guar antee

Die PDF-Datei kann signiert heruntergeladen werden.

Postconditions

Der Benutzer kann Uber einen Link die signierte PDF-Datei
herunterladen.

Main success scenario

1. Der Benutzer ladt die PDF-Datei im Webportal hoch
2. Der Benutzer bestatigt die Signatur -> UC 03

3. Die PDF-Datei wird signiert

4. Der Benutzer l&dt die signierte Datei herunter.

Extensions

Wird die Bestatigung auf dem Smartphone nicht innerhalb von 5
min. ausgefuhrt, wird die Signatur der Datei nicht erstellt.

Special Requirements

Technology and Data
Variations list

Frequency of occurence

Ca. 1-mal pro Applikationsausfiihrung.

Notes
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5.3.6. UC 03 Signatur bestatigen

Use-Case-Abschnitt Kommentar

Scope trueSign Mobile-App

Level Anwenderziel

Primary Actor Benutzer

Stakeholders & Interests Benutzer: Um die gesetzlich vorgeschriebene Zwei-Faktor-

Authentisierung zu erreichen, muss der Benutzer die Signatur mit
dem Smartphone bestétigen.

Preconditions Die zu signierende PDF-Datei wurde im trueSign Webportal
hochgeladen.

Success Guara ntee Die PDF-Datei wird bestatigt und die Signatur kann erstellt werden.

Postconditions Das trueSign Webportal erhdlt die Bestatigung und erstellt die
Signatur

Main success scenario 1. Der Benutzer erhalt auf dem Smartphone eine Nachricht.

2. Der Benutzer kontrolliert die Echtheit der PDF-Datei auf
dem Smartphone.

3. Der Benutzer gibt zur Bestéatigung der Signatur die PIN fir
seinen Private Key ein.

4. Die Bestétigung, inkl. PIN, wird ans trueSign Webportal
geschickt

Extensions 3a) Der Benutzer bestatigt die Echtheit der Datei nicht.

Trifft die Bestatigung nicht innerhalb von 5 min. beim Webportal ein,

wird die PDF-Datei verworfen.

Special Requirements =

Technology and Data -

Variations list

Frequency of occurence ca. 1-5-mal pro Applikationsausfihrung

Notes

5.3.7. UC 04 Signierte Datei downloaden

Use-Case-Abschnitt Kommentar

Scope trueSign Webportal

Level Anwenderziel

Primary Actor Benutzer

Stakeholders & Interests Benutzer: Der Benutzer kann die signierte Datei herunterladen.
Preconditions Die Bestatigung der Signatur konnte korrekt ausgefuhrt werden.
Success Guara ntee Der Benutzer hat die signierte Datei auf seinem Rechner.
Postconditions Der Signierungsprozess wurde erfolgreich abgeschlossen.
Main success scenario 1. Der Benutzer ladt die Datei herunter

Extensions keine Extensions oder Alternative Flows

Special Requirements =

Technology and Data | -

Variations list

Frequency of occurence ca. 1-mal pro Applikationsausfuhrung
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5.3.8. UC 05 Zertifikat aktivieren

Use-Case-Abschnitt Kommentar

Scope

trueSign Webportal / trueSign Mobile-App

Level

Anwenderziel

Primary Actor

Benutzer

Stakeholders & Interests

Benutzer: Der Benutzer muss sein Zertifikat nach dem ersten Login
beim trueSign Webportal aktivieren.

Preconditions

Der Benutzer hat sich noch nie beim trueSign Webportal
angemeldet.

Success Guar antee

Der Benutzer kann mit seinem Zertifikat Dateien signieren.

Postconditions

Das Zertifikat wurde aktiviert.

Main success scenario

1. Der Benutzer meldet sich an

2. Der Benutzer erhalt eine Nachricht auf dem Smartphone
zur Aktivierung seines Zertifikates.

3. Der Benutzer gibt seine Initialisierungs-PIN im Smartphone
ein

4. Die PIN wird an den trueSign Service geschickt

5. Das Zertifikat wird aktiviert

Extensions

3a) Gibt der Benutzer eine falsche PIN ein, wird er zur erneuten
Eingabe aufgefordert.
3b) Nach vier Fehlversuchen wird das Zertifikat revoziert.

Special Requirements

Technology and Data
Variations list

Frequency of occurence

ca. 1-mal pro Applikationsausfiihrung
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6. Analyse der Sicherheitsszenarien

6.1. Ubersicht tiber die Applikation

Die Applikation besteht aus zwei Teilen, aus dem trueSign Webportal und der trueSign Mobile-App.
Das Signieren eines PDF Dokumentes soll Uber das Webportal erfolgen. Um die Zwei-Faktor-
Authentisierung zu ermdglichen, wird die Mobile-App eingesetzt. Das Smartphone ersetzt somit
gewissermassen das in anderen Signaturanwendungen Ubliche Hardware-Token.

Client Anbieter (Keyon AG)

Webportal

Login:

Passwort:
Client Terminal

trueSign
Signatur Service
\\_l/N-I-EiE/T_j
l CA

1 trueSign
Mobile Service

Smartphone

Abbildung 3 Ubersicht {iber die Applikation

6.2. Szenarien

Um zu klaren, welche Sicherheitsmechanismen in welche Teile der Applikation eingebaut werden
missen, sollen im Folgenden mogliche Angriffsszenarien untersucht werden. Dabei gilt es zu
verhindern, dass eine Drittperson eine Datei im Namen des Users signieren kann.

6.2.1. Szenario: Malware auf Rechner
6.2.1.1. Beschreibung

Der Desktop-Rechner, von welchem auf das trueSign Webportal zugegriffen wird, ist mit Malware
verseucht. Somit wird der gesamte Netzwerkverkehr des Rechners mitgelesen und kdnnte auch
verandert werden.

6.2.1.2. Angriff

Ein Angreifer kdnnte mittels der Malware die Daten, welche an das trueSign Webportal geschickt
werden, abfangen und sich somit die Login-Daten des Users beschaffen. Anschliessend kdnnte er
sich mit den so gewonnen Credentials einloggen und eine PDF-Datei signieren lassen.

6.2.1.3. Abwehrmechanismus

Jede Signatur muss via trueSign Mobile-App bestatigt werden. Diese Bestatigungsanfrage wird vom
trueSign Service abgeschickt, welcher bei einer Certificate Authority steht. Es ist somit fur die Malware

Dokument: ZentralerSignaturDienst.docx Version:2.0 Datum: 15-06-2012



Projekt: Zentraler Signaturdienst Seite: 22 von 96

auf dem Rechner nicht mdglich, diese Bestatigungsanfrage automatisch abzufangen und zu
bestatigen oder abzuéndern. Als Bestéatigung muss die PIN fir den Private Key auf dem Smartphone
eingegeben werden. Die PIN wird durch einen gesicherten Kanal direkt an den trueSign Mobile
Service geschickt. Somit ist auch die Verwendung des Private Keys durch Drittpersonen (z.B. die
Betreiber des trueSign Webportals) nicht mdglich. Der Benutzer kann auf seinem Smartphone die
Signatur ablehnen.

6.2.1.4. Zusatzliche Sicherheitsaspekte

Das Login beim trueSign Webportal soll zusétzlich durch eine Mobile-TAN gesichert werden. Dies um
zu verhindern, dass sich ein Angreifer, der sich via Malware die Login-Credentials beschafft hat, beim
Webportal einloggen kann. Denn innerhalb des Webportals kénnen wichtige Daten eingesehen und
auch verandert werden.

Es ware auch mdglich, das Login durch eine Client-Authentifizierung mittels SSL zu schitzen. Die
Sicherheit wiirde verglichen mit einem Login mit Mobile-TAN jedoch nur unwesentlich erhéht werden.
Allerdings wirde dann jeder Benutzer ein Clientzertifikat benétigen, was der Idee, die digitale Signatur
zu vereinfachen, widersprechen wirde. Deshalb wird von einer SSL Client-Authentifizierung
abgesehen.

6.2.2. Szenario: Verlust des Smartphone

6.2.2.1. Unberechtigtes Lesen der Bestatigungsanfrage

Beschreibung

Der Benutzer gibt eine Signatur im trueSign Webportal in Auftrag. Das Smartphone, tber welches
diese bestatigt wird, ist nicht mit einem PIN-Code gesichert.

Angriff

Der Angreifer sieht die Push-Nachricht auf dem Smartphone und liest als unberechtigte Person die
PDF-Datei, welche zur Bestétigung an das Smartphone geschickt wurde.

Abwehrmechanismus

Die trueSign Mobile-App kénnte den Benutzer vor der Anzeige des PDFs auffordern eine im trueSign
Webportal angezeigte TAN einzugeben. Der Angreifer kénnte die PDF-Datei somit nicht einsehen. Es
ist jedoch davon auszugehen, dass ein Benutzer, welcher eine vertrauliche Datei signieren mdochte,
darauf achten wird, dass niemand Einblick auf sein Mobilgerat hat. Deshalb wird zugunsten der
Usability davon abgesehen, den Prozess durch eine weitere Mobile-TAN zu schitzen.

6.2.2.2. Unberechtigtes Signieren einer Datei

Beschreibung

Der Benutzer verliert das fur die Bestatigung der Signatur eingetragene Smartphone.

Angriff

Der boswillige Finder des Smartphone kann sich im trueSign Webportal einloggen, eine Signatur
auslésen und diese dann mit dem Smartphone bestatigen. Zudem kann er méglicherweise Daten
einsehen, welche der Benutzer vor dem Verlust des Smartphone zur Signatur aufgegeben hat.
Abwehrmechanismus

Das trueSign Webportal wird durch ein Login geschuiitzt. Somit kann der Finder des Smartphone keine
Signatur in Auftrag geben. Das Passwort hierfiir kann vom Benutzer gewéahlt werden. Es gibt aber
gewisse Sicherheitskriterien, die erfillt werden mussen. Die zur Bestatigung an das Smartphone
geschickten Daten werden nicht auf dem Smartphone gespeichert und somit kénnen keine zuvor
signierten Dateien eingesehen werden.

6.2.2.3. Zusatzliche Sicherheitsaspekte

Die trueSign Mobile-App konnte durch ein Login (Username / Passwort) gesichert werden. Jedoch
bietet die Mobile-App keine Angriffsflache. Die App zeigt keine Daten an, sofern aktuell kein
Signaturauftrag vorliegt. Da die App keine Daten speichert, ist eine Verschlisselung der Daten
ebenfalls nicht notig.
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6.2.3. Szenario: Angriff auf das LAN / WLAN des Benutzers
6.2.3.1. Beschreibung

Der Benutzer verwendet die trueSign Applikation in einem 6ffentlichen WLAN oder in seinem privaten,
schlecht gesicherten Netzwerk.

6.2.3.2. Angriff

Der Angreifer verbindet sich mit dem Netzwerk (h&ufig WLAN) des Users und kann so die Daten, die
an das trueSign Webportal geschickten werden, mitlesen (Man-In-The-Middle). Falls das Smartphone
ebenfalls mit dem Netzwerk verbunden ist, ware es dem Angreifer auch méglich den Verkehr
zwischen dem Smartphone und trueSign auszulesen.

6.2.3.3. Abwehrmechanismus

Der Netzwerkverkehr zwischen allen Komponenten wird mittels SSL verschliisselt. Somit ist es dem
Angreifer nicht mehr mdéglich, den Verkehr zu lesen. Ebenso wenig kann er die Daten unbemerkt
verandern. Wichtig dabei ist nicht nur die Verschliisselung der Daten, sondern auch die Uberpriifung
des Serverzertifikates. Dies um zu verhindern, dass die PIN fiir den Private Key, der zur Bestatigung
der Signatur eingegeben wird, an eine Drittperson gelangen kann.

6.3. Timeouts bei der Kommunikation
Bei einer mobilen Kommunikation muss immer damit gerechnet werden, dass das mobile Geréat nicht

erreichbar ist. Zudem ist es bei einem Webportal gut mdglich, dass sich der Benutzer nicht mehr
ausloggt. Deshalb sollen verschiedene Timeouts definiert werden.

6.3.1.1. Timeout Bestéatigung der Signatur

Wird ein zur Signatur hochgeladenes PDF nicht spatestens nach 5 Min. vom mobilen Gerét abgeholt,
verwirft der trueSign Service die Signhatur-Anfrage automatisch und teilt dies dem trueSign Webportal
mit.

Nachdem das PDF vom Smartphone abgeholt wurde, muss es innerhalb von 10 min. bestétigt
werden. Ansonsten wird wiederum die Signatur-Anfrage vom trueSign Service verworfen.

6.3.1.2. Timeout trueSign Webportal

Der Benutzer soll sich wahrend eines Signaturprozesses nicht mehrfach einloggen missen. Deshalb
setzt sich das Timeout des trueSign Webportals aus den beiden Timeouts flr die Bestatigung der
Signatur zusammen. Somit ergibt sich flr das Webportal ein Timeout von 20 min. Nach deren Ablauf
ohne eine Aktivitat seitens des Benutzers wird er automatisch abgemeldet.

6.4. Registrierung

Um ein Dokument rechtsglltig signieren zu kénnen, muss sich die Person bei der Registrierung
einmalig ausweisen. Als Registrierungsprozess wird Folgendes vorgesehen:

6.4.1. Online Anmeldung

Der Benutzer kann sich auf dem trueSign Webportal registrieren. Dabei muss er folgende Angaben
machen:

1 Email-Adresse

Vor- und Nachname

Adresse

Wohnort

Mobiltelefonnummer

Passwort fur das trueSign Webportal

= =4 —a —a -1

Die Email-Adresse wird als Benutzername verwendet. Das Passwort muss bestimmten
Mindestanforderungen gerecht werden. Diese kodnnen im trueSign Webportal konfiguriert werden.
Standard ist eine Mindestlédnge von acht Zeichen sowie Gross- und Kleinbuchstaben.

6.4.2. Uberpriifung der Identitat

Aufgrund der Registrierung wird dem Benutzer eine Bestédtigung an die angegebene Adresse
gesendet. Der Benutzer muss die darin enthaltenen Angaben kontrollieren und mit seiner Unterschrift
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verifizieren. Er ist verpflichtet diese schriftiche Bestatigung anschliessend bei der Registration
Authority (RA) mit einem guiltigen Ausweis vorzuzeigen. Ein personliches Erscheinen ist gemass dem
Gesetz! vorgeschrieben und kann nicht umgangen werden. Nach dieser Bestétigung wird von der RA
der Zertifikatsrequest fiir den Benutzer erstellt und der Account wird eréffnet.

6.4.3. Aktivierung der trueSign Mobile -App

Der Benutzer erhalt einen Initialisierungs-PIN fur die trueSign Mobile-App per Post. Beim ersten Start
der App muss er seinen Benutzernamen sowie die PIN eingeben. Die trueSign Mobile-App schickt
anschliessend diese Daten und zusatzlich die IMEI des Smartphone an das trueSign Webportal. Das
mobile Gerat wird fortan mittels der IMEI identifiziert. Die Registration-ID, welche vom Push
Notification Provider ausgegeben wird, ist ebenfalls der IMEI zugeordnet.

6.4.3.1. Neuinstallation der trueSign Mobile  -App

Falls der Benutzer die trueSign Mobile-App auf demselben Gerat erneut installiert, muss keine neue
Initialisierung durchgefiihrt werden, da die IMEI des Gerates bereits beim trueSign Webportal
gespeichert ist. Wechselt der Benutzer hingegen sein Smartphone durch ein neues Gerat aus, muss
er die per Post erhaltene Initialisierungs-PIN erneut eingeben. Aus diesem Grund, muss der Benutzer
diese PIN an einem sicheren Ort aufbewahren.

6.4.4. Aktivierung des Signaturschliissels

Der Benutzer erhalt die Initialisierungs-PIN fur seinen Private Key per Post. Bei der ersten Anmeldung
muss er diesen Uber sein Smartphone andern.

6.4.4.1. Inkorrekte Aktivierungsversuche

Nach vier inkorrekten Aktivierungsversuchen wird der Gebrauch des Signaturschliissels gesperrt. Dies
ist gesetzlich vorgeschrieben2. Die Anzahl der mdglichen Fehlversuche kann je nach Lange der
Aktivierungs-PIN erhéht werden. Ist der Signaturschliissel gesperrt, ist eine erneute Uberpriifung der
Identitat gemass 6.4.2 notig.

6.5. Ungultigkeitserklarung des Zertifikates
Zertifikate mussen aus folgenden Griinden unverzglich fur ungultig erklart werden?:

91 Der Inhaber stellt einen entsprechenden Antrag,
9 es stellt sich heraus, dass das Zertifikat unrechtmassig erlangt wurde,
1 das Zertifikat bietet keine Gewéahr mehr fir die Zuordnung des Signaturschlissels zu einer
bestimmten Person.
Nach einer Ungultigkeitserklarung eines Zertifikates muss der Inhaber unmittelbar informiert werden.
Einerseits mittels einer Email an die bei der Registrierung angegebenen Email-Adresse, andererseits
soll der Benutzer auch schriftlich per Post informiert werden.

6.5.1. Ungultigkeitserklarungsantrag vom Benutzer

Da der Benutzer einen Ungliltigkeitserklarungsantrag S sollte er das mobile Gerat verloren haben $
auch ohne die trueSign Mobile-App erstellen kénnen muss, wird ihm nach der Registrierung eine
Revokations-PIN per Post zugestellt. Mit dieser und der Angabe seiner Benutzerdaten kann er den
Antrag erstellen. Die PIN ist notwendig um zu verhindern, dass eine unberechtigte Person das
Zertifikat sperren lasst.*

6.6. Anderung der Benutzerdaten
Da die meisten Daten sicherheitsrelevant sind, kénnen diese nicht im Online-Portal ge&dndert werden.

! ZertES Art. 8 Abs. 1

2TAV Uber Zertifizierungsdienste im Bereich der elektronischen Signatur, Kapitel 3.3.3a [3]
3 ZertES Art. 10 Abs. 1

4 ZertES Art. 10 Abs. 2
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6.6.1. Mobiltelefonnummer

Die Mobiltelefonnummer wird nur fur allféllige Rickfragen gespeichert. Die Bestatigung der Signatur
l[auft mittels der trueSign Mobile-App. Zur ldentifikation des mobilen Gerats wird die IMEI genutzt.
Somit kann die Telefonnummer Gber das trueSign Webportal jederzeit gedndert werden.

6.6.2. Name des Benutzers

Sollte sich der Name des Benutzers beispielsweise aufgrund einer Heirat andern, muss ein neues
Zertifikat erstellt werden. Dies muss nach der in 6.4.2 beschriebenen Prozedur durchgefiihrt werden.

6.6.3. Adresse des Benutzers

Die Adresse des Benutzers ist nicht sicherheitskritisch und kann deshalb im Webportal geandert
werden. Die Adressénderung wird sofort per Email bestéatigt und kann via Link in der Email-Nachricht
rickgéngig gemacht werden.

6.6.3.1. Angriffsmoglichkeiten

Ein Angreifer kann nach einem Login beim trueSign Webportal die Anschrift des Benutzers andern,
um so Informationen zum Zertifikat per Post zu erhalten. Jedoch wird der rechtméassige Benutzer via
Email auf die Adressanderung aufmerksam gemacht und kann diese unverziglich wieder rlickgangig
machen. Der Schaden kann somit sehr gut begrenzt werden. Und da eine Adressanderung relativ
haufig vorkommt, soll hier von weiteren Sicherheitsmechanismen abgesehen werden.

6.6.4. Passwort

Das Passwort fur das trueSign Webportal soll ebenfalls auf einfache Weise gedndert werden kénnen.
Zudem soll es eine Passwortrecovery-Funktion geben, sollte der Benutzer das Passwort vergessen
haben.

6.6.4.1. Angri ffsmoglichkeiten

Sollte sich ein Angreifer das Passwort mittels Malware oder auf anderen Wegen beschafft haben,
kénnte er versuchen, sich im trueSign Webportal einzuloggen und das Passwort zu andern. Da der
Login-Prozess jedoch zusétzlich tber eine Mobile-TAN gesichert ist, wird dem Angreifer dies nicht
gelingen.

6.6.5. Email-Adresse

Da die Email-Adresse eine gewisse Kontrollfunktion hat und uUber diese viele wichtige Informationen
an den Benutzer gesendet werden, kann sie nicht Glber das Webportal geandert werden. Ein Angreifer
koénnte sonst seine Adresse eintragen, ohne dass es der Inhaber des Accounts merken wirde.

6.6.5.1. Angriffsmoéglichkeiten

Kdnnte ein Angreifer die Email-Adresse andern und seine eigene eintragen, wirde der rechtméssige
Benutzer keine Informationen mehr Uber den Zustand seines Zertifikates erhalten. Ebenso wenig
wirde die Passwortrecovery-Funktion korrekt funktionieren, da diese auf der Email-Adresse beruht.
Deshalb gilt es, eine Anderung der Email-Adresse zu verhindern.

6.7. Fazit

6.7.1. Sicherheitsmechanismen des trueSign Webportals

Das Webportal wird durch ein Login geschitzt, bei welchem der User das Passwort selbst wahlen
kann. Es muss allerdings eine minimale Sicherheit bieten. Zuséatzlich wird das Login mit einer Mobile-
TAN gesichert. Von einer stérkeren Authentifizierung wie z.B. SSL Client-Authentifizierung wird
abgesehen, da mit dem Webportal allein keine Daten signiert werden kénnen.

Der Datenverkehr zwischen dem Webportal und dem Rechner des Users, sowie dem Smartphone
wird mittels SSL verschliisselt, damit das Abhdren der Ubertragenen Daten verhindert wird und um
sicherzustellen, dass die trueSign Mobile-App wirklich mit einem trueSign Service Server verbunden
ist.
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Um eine unrechtmassige Signatur abzuwenden, kénnen nur einzelne Daten im trueSign Webportal
geandert werden. Fiir eine Anderung von sicherheitskritischen Daten, muss der Benutzer personlich
bei der RA erscheinen und sich ausweisen.

6.7.2. Sicherheits mechanismen der trueSign Mobile -App

Die trueSign Mobile-App speichert keine der zur Bestatigung empfangenen Daten auf dem
Smartphone. Somit ist es nicht mdglich Daten einzusehen. Eine Sicherung der trueSign Mobile-App
mittels eines Passwortes ist nicht nétig.

6.7.3. Allgemeine Sicherheitsmechanismen

Die Registrierung beim trueSign Signaturservice hat nach einer vorgegebenen und zum Teil auch
gesetzlich vorgeschriebenen Prozedur zu erfolgen. Dadurch kann ein Betrug bei der Registrierung
praktisch ausgeschlossen werden.

Ein Benutzer kann fir sein Zertifikat jederzeit einen Ungultigkeitserklarungsantrag ausstellen.
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7. Analyse der Mobilekommunikation

In diesem Kapitel soll die Kommunikation zwischen der trueSign Mobile-App und dem trueSign Mobile
Service beschrieben werden. Sowie die in der Entwicklung der Mobile-App verwendeten Frameworks
und IDEs beschreiben werden.

7.1.1. Datenverbindungen zum mobilen Gerat

Es wird angenommen, dass sich der Applikationsbenutzer im optimalen Fall Uber ein Wireless-LAN
verbunden ist, welches eine maglichst schnelle Ubertragungsgeschwindigkeit zuldsst. Ansonsten
gehen wir davon aus, dass er sich in einer grosseren Stadt befindet, welche eine mdglichst optimale
Datenverbindung ermdglicht.

Die Datenlbertragung ist auch u(ber die Mobilfunknetze mdoglich, allerdings ist hier je nach
Verbindungsqualitat mit Einschrankungen zu Rechnen. Zudem kénnen fiir den Benutzer je nach
Mobilfunkt-Abonnement auch noch zusatzkosten entstehen. Daher ist, speziell bei grosseren Dateien,
darauf zu achten, dass eine Wireless-LAN Verbindung zur Verfiigung steht.

Dies mag den meisten Mobilen-Applikationen wiedersprechen, da die Mobilitat eingeschréankt wird. In
unserem Fall wird die Mobile-App aber nur als Sicherheitstoken gebraucht und es gibt keine Use
Cases fur die alleinige Nutzung der App, sondern nur in Kombination mit dem trueSign Webportal.
Daher wird dies den Benutzer der App nicht einschréanken.

7.2. Aufbau Mobile -App

7.2.1. Entwicklungsumgebung
7.2.1.1. Software Development Kit (SDK)

Damit Software fur Smartphones entwickelt werden kann, werden Werkzeuge und Anwendungen fur
die spezifischen Mobile-Betriebssystemen verwendet (SDK fur Android und iOS).

7.2.1.2. PhoneGap mit Dreamweaver und JQuery

PhoneGap 1.5: PhoneGap ist ein Open-Source-Framework, welches die Entwicklung von Apps flr
Smartphones auf Basis von HTML5, JavaScript und CSS erlaubt- mit nativer Unterstiitzung der
sieben grossten Plattformen. Somit schliel3t sich eine Licke zwischen nativer Entwicklung und
Entwicklung mit HTML5, da der Zugriff auf tiefer im System verankerte Elemente wie Sensoren,
Systemdaten oder Benutzerdaten bislang fir WebApps, die letztendlich im Browser des Geréats laufen
mussten, unmdglich war. PhoneGap ermdéglicht so auch eine breite Verflugbarkeit einer App auf
zahlreichen Plattformen: Die eigentliche App wird einmal geschrieben und kann dank Wrapper nativ
fur iOS, Android, Windows Phone, Blackberry, Symbian und WebOS realisiert werden.

Dreamweaver CS 5.5: Dreamweaver ist ein HTML-Editor bestehend aus einer Kombination eines
WYSIWYG-Editors mit paralleler Quelltextbearbeitung. Auch die Syntaxunterstitzung fir HTMLS5,
CSS3 und diversen Skriptsprachen ist implementiert. In der neusten Version CS5.5 wurde zudem das
OpenSource Projekt PhoneGap in Dreamweaver  eingeflhrt. Hiermit ist  eine
Applikationsprogrammierung fir iOS und Android méglich.

JQuery Mobile : Ist ein Touch-optimiertes Web Framework fiir Smartphones & Tablets.

Es vereinheitlicht ein HTML5-basiertes GUI fir Smartphone-Plattformen. Mit seinem leichten Code
bietet dieses Framework ein flexibles und einfach anpassbares Design.

7.2.1.3. Entwicklungsumgebung fir spezifische Smartphone -Betriebssysteme

Fur Smartphone spezifische Anpassungen, welche nicht mit PhoneGap erreicht werden kénnen, muss
auf die Entwicklungsumgebung der Smartphone-Betriebssysteme zurtickgegriffen werden.

1 Eclipse Indigo fur Android
1 Xcode fur 10S
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7.2.1.4. Push -Nachrichten

Um Push-Nachrichten an ein Smartphone zu senden, bieten die Hersteller der Betriebssysteme
grosstenteils Frameworks an. Fir Android bietet Google das Cloud to device messaging (C2DM)
Framework an. Bei iOS bietet Apple den Apple Push Notification Service (APNS). Beide Frameworks
funktionieren auf eine sehr ahnliche Weise. Im Folgenden soll das C2DM Framework etwas genauer
betrachtet werden, da dies in dieser Applikation benutzt wird.

Aufbau C2DM

C2DM Registration

Register

———N

C2DM Server

Registration_id

trueSign
Mobile Service

Abbildung 4 Registation bei C2DM

Eine Android-App Registriert sich beim C2DM Server von Google, dieser vergibt fir jede App eine
Reqgistrationld welche er der App zuriick meldet. Die App muss anschliessend diese Registrationld
ihrem Server mitteilen. Dieser muss diese lokal abspeichern,damit er die App beziehungsweise das
Smartphone erreichen kann.

Der Server meldet sich ebenfalls beim C2DM Server an, er erhalt von diesem ein Authentization To-
ken.
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~J C2DM Server

o Message_id
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Abbildung 5 Nachricht schicken C2DM

Nun kann der Server mit dem erhaltenen Token als Authentifizierung, sowie der Registrationld als
Empfanger-Adresse eine Nachricht an den C2DM Server Ubermitteln. Der Google Server leitet diese
Nachricht an das Smartphone weiter.

Registration

Bevor sich der Server beim C2DM Server anmelden kann, muss ein Account online® eroffnet werden.
Dabei miissen gewisse Angaben zur Applikation $ wie das Package oder die geschatzte Anzahl
Nachrichten pro Tag $ angegeben werden. Zudem wird eine Kontakt Email Adresse wie auch eine
Sender Email Adresse, welche als Accountname benutzt wird, bendtigt. Dieser Accountname muss
der Server wie auch die Mobile-App bei der Registrierung beim C2DM Server angeben.

Beschrankungen

Google erlaubt einem Standard Account das Versendenv on maxi mal 200S000
Dies reicht fir die meisten produktiven Anwendungen und ist fiir unsere Verwendung sicherlich
ausreichend. Sollte diese Anzahl Uberschritten werden, kann bei Google eine Erhéhung der
Begrenzung angefordert werden.

Die Payload einer einzelnen Nachricht ist auf maximal 1024 Bytes beschrénkt. Daher kann mittels
einer solchen Push-Nachricht die Mobile-App nur darlber informiert werden, dass auf dem Server
neue Daten zur Verfiigung stehen. Diese missen dann Uber eine eigene Verbindung abgeholt
werden. Fir unsere Verwendung stellt dies jedoch keine Beschrankung dar, da wir die Dateien auch
ohne diese Beschrankung nicht via Google verschicken wirden.

® https://developers.google.com/android/c2dm/signup
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8. GUI-Analyse

8.1. Personas

In diesem Kapitel sollen zwei imaginare Personen, Jorg Stadelhofer und Ueli Untermaurer, welche
gelegentlich, respektive sehr héufig, digitale Dokumente signieren mussen, als Benutzerrolle
reprasentiert werden.

8.1.1. Jorg Stadelhofer
Jorg Stadelhofer
- 5\
J
7’

Jorg arbeitet als Dozent unter anderem an der Hochschule fiir Technik in Rapperswil. Er betreut
Studenten bei ihren individuellen Vertiefungsprojekten und verwendet dabei die digitale
Unterschrift.

'

51 Jahre Hauptziele

Dr.iur. HSG (Universitéat Er signiert dabei die Projektantrdge, welche als PDFs vorliegen, digital und versendet diese an

St.Gallen) die Projektteilnehmer. Da er nebenbei auch als Unternehmer tétig ist, mochte er auch vermehrt

Dozent an verschiedenen  S€ine geschéftlichen Dokumente digital signieren.

Hochschul_en (HSR _ Personlichkeit, Arbeitsstil & Lernverhalten

Sﬁrgﬁi\ﬁg SUT 20l Jorg ist sehr organisiert. Alle seine Dokumente werden entsprechend ubersichtlich abgelegt. Er
arbeitet ausschliesslich mit seinem personlichen Laptop. Sicherheit ist oberstes Gebot, seine

Griunder/Mitinhaber Passwort-Kriterien sind darum sehr vorsichtig. Jorg interessiert sich sehr fiir IT. Unter anderem

verschiedener Firmen auch fur die neusten technischen Geréate. Darum hat er auch ein iPhone4S und das neuste

(Import/Produktion/DL) Android-Smartphone. Fir ihn ist die digitale Signatur die Zukunft.

ledig, keine Kinder Pain Points

Sehr gute Windows-/ Obwohl Jérg keine Probleme bei der Installation hat, stért es ihn, immer ein Gerét zur Signatur

Office-Kenntnisse mit sich herumzutragen. Gerne hétte er den Kartenleser im Notebook integriert, dies ist aber fur

Ist sehr gewandt mit sein jetziges Apple MacBook leider nicht verfiigbar.

technischen Geraten und
digitale Signaturen sind
ihm vertraut

8.1.2. Ueli Untermaurer

Ueli Untermaurer

Ueli Untermaurer ist die oberste Instanz der Ristungsindustrie der Schweiz und kommt vor allem
beim Handel mit Verteidigungswaffen nicht um digital signierte Dokumente herum.

Profil Hauptziele

62 Jahre In ziemlich allen digitalen Dokumenten, welche bei seinen politischen Aktivitaten entstehen, muss
eine Signatur eingebrannt werden, mindestens dreimal taglich. Da er oft unter Zeitdruck ist und
) ihn der technische Hintergrund nicht interessiert, méchte er so schnell und unkompliziert wie
ehemaliger mdglich Dokumente unterzeichnen kénnen.
Parteiprasident der
nationalen Rasselbande
der Schweiz Ueli ist leider eher ein Chaot und verliert manchmal den Uberblick {iber seine Termine und
Bundesrat (Eidg. Depart. Arbeltsgegen§tande ode_r er verglss_t seine Logln_—Daten. Zu bearbelt(_ende Doku.me_nte h_aufgr) sich
= - oft an und missen alle in letzter Minute bearbeitet werden. Er arbeitet zwar taglich mit digitalen
fur Verteidigung) . . : . . . . .

Signaturen, interessiert sich aber nicht dafiir. Neue Technologien oder Arbeitsprozesse, lehnt er
verheiratet, zwei Kinder grundsétzlich ab.

wenige Windows-/ Office-  pain Points
Kenntnisse

Kaufmannische Lehre

Personlichkeit, Arbeitsstil & Lernverhalten

) o Ueli argert sich Gber die komplizierte Installation der SuisselD, da er oft an verschiedenen
nicht sehr versiert im Geraten seine Dokumente signieren mochte. In den meisten Fallen muss er den Support rufen,
Umgang mit technischen  ym Hilfe und die Rechte fiir die Hardware zu erhalten.

Geraten, verwendet
digitale Signaturen nur
sehr ungern

Er hatte gerne eine Stapelfunktion, mit der er mehrere Dokumente auf einmal signieren koénnte.
Um Zeit zu sparen, wéare es am einfachsten, alle zu signierenden Dokumente per Checkbox
anzuwahlen und gleich mit einer Signatur zu versehen, unter Umstdnden auch ohne das
Dokument noch zu 6ffnen.
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8.2. Szenarios

In diesem Kapitel wird eine aktuelle Situation mit konkreten, respektive idealisierten Fallen mit den
obigen Personas beschrieben.

8.2.1. IST-Szenario (Problem Scenario)

8.2.1.1. Ausgangssituation

Story #1

Viele Studenten haben sich im Modul IVP eingeschrieben und missen einen Projektantrag verfassen,

welcher von beiden Parteien, Betreuer und Student, unterzeichnet werden muss, damit er danach als
Projekt bei der Schulleitung eingegeben werden kann.

Jorg erhalt nun ein Dokument per Email eines Studenten, welches er genau studiert. Danach méchte
er dieses PDF-Dokument mit seiner SuisselD S diese Smartcard hat er von der Post gekauft S
signieren und den unterschriebenen Antrag als Email-Anhang dem jeweiligen Studenten
zuruicksenden, damit der Student den Antrag einreichen kann.

Story #2

Es wurde entschieden neue, moderne Kampfflugzeuge zu kaufen, da die bestehenden F5-Tiger die
Lufthoheit nicht mehr gewahrleisten kénnen. Entschieden haben sich Ueli und seine Experten nach
langem Hin-und-her fir den schwedischen Saab Gripen. Da Ueli die 22 Jets gestaffelt kaufen mochte,
wird es fir jeden einzelnen Flieger einen eigenen Kaufvertrag geben. Auch die zugehorigen
Waffensysteme miissen getrennt beschafft werden, da es sich um einen anderen Lieferanten handelt.
Das sind zusatzlich 29 einzelne Vertrage.

Da er zeitlich sowieso schon im Verzug ist, muss er nach der Bundesratssitzung dringend 43 der
gesamten 51 Vertrage unterzeichnen. Zum Glick kann er diese Vertrdge an seinem Bundes-PC
digital signieren lassen und per Email versenden, da der Hersteller in Schweden diese Vertrdge noch
heute unterzeichnet erhalten muss, um eine weiter Verzdégerung zu vermeiden.

8.2.1.2. Aktivitaten
User #1
9 Jorg liest die per Mail erhaltenen Projektantrage sorgfaltig durch. Da die meisten Dokumente im
MS Word verfasst wurden, erstellt er daraus PDF-Dokumente.
9 Er schliesst den USB-Kartenleser an seinen Laptop an und liest damit die SuisselD ein.
TEr startet das tSign!t Programm der Suisse I D, um di
9 Er gibt den persoénlichen Private Key ein und bestétigt somit die digitale Unterschrift.
9 Nun kann er den Antrag dem jeweiligen Studenten per Mail zurticksenden.

User #2

9 Der Benutzer Ueli 6ffnet das erste seiner 51 PDF-Dokumente. Da er die Vertrage nach den
etlichen Diskussionen mittlerweile auswendig kann, muss er das Dokument nicht mehr vollstandig
lesen, er kontrolliert nur kurz die Betrage und das Lieferdatum.

9 Er schiebt seine SuisselD in den Kartenleser.

TEr startet das tSign!t Programm der Suisse |D, um di
1 Nach Eingabe seines persotnlichen Private Key, bestatigt er diesen und das Dokument wird
signiert.

9 Diesen Prozess wiederholt er fur alle restlichen Dokumente.

9 Die neuen Dokument mit der digitalen Unterschrift hangt er den schon vorbereiteten Email-
Nachrichten an und versendet sie an die Lieferanten.

8.2.1.3. Probleme

Story #1: Bloderweise hat J6rg zu Hause seinen USB-Kartenleser vergessen.

Story #2: Leider funktioniert der Kartenleser wieder nicht und der Helpdesk im Bundeshaus Bern ist

zurzeit nicht erreichbar. Erst am nachsten Tag kann ihm ein Arbeitskollege aus einem anderen
Department helfen den Kartenleser einzurichten.
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8.2.1.4. Abschluss

Story #1: Der Signatur-Prozess verschiebt sich auf den Abend, kann aber doch noch ausgefihrt

werden.

Story #2 : Die signierten Vertrage sind verspatet im Postfach der Lieferanten angekommen, was den

Liefertermin um ein Jahr nach hinten

8.2.2. SOLL-Szenario (Future Sc e

verschiebt.

nario)

Story #1: Da Jorg keine Smartcard mehr bendtigt, kann er sie auch nicht mehr zu Hause vergessen.
Somit kann er die Projektantrage der Studenten jederzeit mit seinem Laptop und seinem Smartphone

signieren.

Story #2 : Ueli ist froh, dass er sich ab sofort mit keinem Smartcardleser mehr herumschlagen muss.
Seine Vertrage kann er problemlos per Webportal und mit seinem Smartphone signieren.

8.3. Paper Prototypes
8.3.1. Webportal

Login

Startseite des Webportals. Der

000 trueSign Login

Benutzer gibt hier seine per Post
erhaltenen Login-Daten ein.

trueSign Login

- ——

Main Page

Hauptseite, in welchem auf der linken

©00 trueSign Main Page

Seite die Navigation zu allen
wichtigen Funktionen fuhren.

Hier wahlt der Benutzer mit dem
Browse-Button sein zu signierendes
Dokument aus. Um es zur
Bestatigung an sein Smartphone zu
senden, muss er die Upload-
Schaltflache  betatigen. Ansonsten
kann er den Vorgang mit Cancel
abbrechen.

trueSign Main Page

Sign Sign Pocument

| S— T

Sign Pocument
Signed Pocuments

User Aecount

My Account
Revoke Certificate
Change Password
Logout
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Signed Documents

o P 2Sign Signed P ts +
Unter dem Menipunkt Signierte 900 ey
) X C ) @ )
Dokumente, findet er die KD
Dokumente wieder, welche er mit trueSign Signed Pocuments
dem Smartphone zum Signieren
bestatigt hat. Auf dieser Seite kann
ﬁr dleseIDé)kumente signiert WlederCI Sign Pownload  FileName  Dafe size
erunierladen i P — < Sawplelpdf 15052012 152KB
weiterverwenden. Signad Gocomants o SawpleZpdf 23042012 63 KB
Um die Ubersicht (ber die User Account
bearbeiteten Dokumente zZu My Account
behalten, werden die Files mit ihren e bttt
Informationen angegeben. Logout
MyAccount
Unter diesem Abschnitt kénnen %O_T‘j ‘ TSNP ABOTI
Benutzerdaten eingesehen und
angepasst werden. trueSign MyAccount ‘
Daten wie Benutzername, Name und
E-Mail-Adresse, konnen jedoch aus
Sicherheitsgrinden nicht im Portal Sign Username clachi
geandert werden, und muissen von Sign Bocument Name Acbi Eric
der Registration Authority verifiziert Sanad Perments E-Mll eric@ashi.ch
d Street / Nr Binzmihlestrasse 99 .
WSeSE: User Aocount ZIp / City 8050 Zirich
Phone +4179 2425010
My Account
Revoke Certifieate
Change Password
Lagout
Revoke Certificate
Der Benutzer kann z.B. bei Verlust %Gg . Arostign Reveks Gertithats )ﬁ——;
des Smartphone sein Zertifikat
sperren lassen. Dabei gibt er den trueSign Revoke Certificate
Revokations-PIN, welcher er per Post
erhalten hat, ein, sobald er auf revoke
geklickt hat. Sign Revoke my certificate
Signed Pocuments ;""m
User Aecount
My Account
Revoke Certificate
(Change Password
Logout
Change Password
Nachdem der Benutzer seine %%) ; B vl | coma—
Initialisierungsdaten im Webportal und
seinem Smartphone eingeben hat, trueSign Change Password
kann er sein Passwort auf dieser
Seite andern.
Sign Change Password
Signed Pocuments Wew password ,:]
User Account canfic password :)
My Account G D) Coma )
Revoke Certifieate
Change Passward
Logout
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8.3.2. Mobile -Applikation
8.3.2.1.

Gerate initialisieren

Nach dem ersten Start der App, wird
der Benutzer aufgefordert, seinen
Benutzernamen und das per Post

erhaltene Initialisierungspasswort
einzugeben.
8.3.2.2. Signierungsprozess

Hauptansicht

Dies ist die Startseite wenn die App
geodffnet wird. Von hier aus ist es
moglich die Dokumente anzuzeigen,
welche zuvor auf das Webportal
hochgeladen wurden.

Erste Anmeldung (nach Installation)

Bitte aktivieren

Um das Zertifikat aktivieren zu kénnen,
muss sich der Benutzer zuerst auf dem
Webportal anmelden und die
Aktivierung starten. Er erhalt darauf
eine Push-Meldung. Die Einstellungen
sind jedoch eingeschrankt.

Dokumentansicht

Nachdem ein Dokument in der
Hauptansicht angewahlt wurde, kann es
hier mit Scroll- und Zoomaktionen
betrachtet werden. Es steht eine
Signierungsschaltflache zur Verfiigung,
um den Signierungsprozess einzuleiten.

Aktivierung des Zertifikats

Die erhaltene Push-Meldung wechselt
zur Ansicht, welche den Benutzer zur
Eingabe seiner per Post erhaltener
Initialisierungs-PIN und einer neuen
personlicher PIN auffordert.

Signieren

Ein Popup fordert den Benutzer zur
Eingabe der PIN seines Private Keys
auf und diesen mit Klick auf Done zu
bestéatigen.
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