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Abstract  
 
Abteilung Informatik 

Name der Studenten Alain Pfister, Jonas Pfeiffer 

Studienjahr/Semester 3/6 

Titel der Studienarbeit Wireless Security auf der Basis von 802.1x und EAP-TLS 

Betreuer Andreas Steffen 

Kurzfassung der Studienarbeit 

Die Sicherheit von Netzwerken, insbesondere Wireless LAN, bekommt einen immer höheren 
Stellenwert. WEP, das gängigste Verschlüsselungsverfahren im privaten Bereich, wird 
überschätzt, da die Verschlüsselung in wenigen Minuten zu umgehen ist. Ein weiterer 
Schwachpunkt von WEP ist die Sicherstellung der Identität des Anwenders. 
 
In dieser Studienarbeit gilt es nun ein Wireless Lan mittels des 802.1x Enterprise Modus 
Standards aufzubauen, um die Problematik der Sicherheit und Identität dank neuer 
Verschlüsselungsalgorithmen zu lösen. Weiter gilt die Interoperabilität verschiedener 
Wireless Produkte (Lancom, Sonicwall) zu überprüfen und zu testen. Als Betriebssystem der 
Clients haben wir Windwos und Linux eingesetzt. 
 
 

 
 
 
Auf Grund unserer Erkenntnisse haben wir festgestellt, dass der Einsatz von Linux als 
Betriebssystem zum heutigen Zeitpunkt noch nicht zu empfehlen ist, da die Unterstützung von 
Wireless Karten für den 802.1x Betrieb mit Linux sich noch in Anfangsstadium befindet. 
Ebenfalls sind nicht alle Wireless Karten, die für den Betrieb von 802.1x laut Hersteller mit 
Windows konfigurierbar sein sollten, auch wirklich einsatzfähig. Ansonsten ist der 802.1x 
Standard weitgehend funktionsfähig und auch einsetzbar. 
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1 Einleitung 

1.1 Zweck 
Dieses Dokument beschreibt die Studienarbeit WLAN Security und beinhaltet alle zur Arbeit 
gehörenden Bereiche wie Aufgabenstellung, Planung, Technischer Bericht usw. 

1.2 Gültigkeitsbereich 
Der Gültigkeitsbereich dieses Dokumentes erstreckt sich über die Studienarbeit WLAN 
Security im Sommersemester 2005 an der Hochschule für Technik in Rapperswil. 
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1.3 Management Summary 

1.3.1 Ausgangslage 

Motivation 
In den letzten Jahren gab die ungenügende Sicherheit der Wireless Netzwerke viel zu reden. 
Viele Firmen und Privatanwender hatten Ihre Wireless Netzewerke nicht geschützt. 
Eindringlinge  konnten sich ohne Probleme in ungeschützte Netzwerke einschleusen und 
hatten somit Zugriff auf private Ressourcen. 
Heute sind zwar viele Wireless Netzwerke mit dem allerseits bekannten WEP geschützt, 
jedoch weist die WEP Technologie viele schwerwiegende Lücken auf und kann innert 
wenigen Minuten geknackt werden.  Ein weiteres Problem das sich stellt, sind die schwachen 
Passwörter, die von dem meisten Benutzer verwendet werden. Diese bestehen meist aus 
einem Wort und im besten Fall einer Zahl am Anfang oder am Schluss. Solche Passwörter 
können von Menschen besser gemerkt werden, als eine beliebige Folge von Zeichen und 
Zahlen. Das Problem besteht darin, dass ein Computer sehr schnell alle bekannten Wörter 
durchprobieren und somit schwache Passwörter herausfinden kann.  
Diese Problematik erfordert eine Infrastruktur, die in der Lage ist, alle bekannten Löcher zu 
schliessen.  

Vergleichbare Arbeiten (Technologien) 
Im Rahmen der Projektarbeit WLAN Router mit VPN Unterstützung  an der ZHW (Zürcher 
Hochschule Winterthur) wurde ebenfalls die Sicherheit von Wireless Netzwerken untersucht, 
jedoch mit anderen Technologien (Virtual Private Network) gearbeitet. 

Ziele 
Ziel der Studienarbeit „WLAN Sicherheit auf Basis von 802.1x und EAP/TLS“ ist es 
praktisch abzuklären, wie gut der 802.1x Enterprise Modus mit zertifikats-basierter EAP-TLS 
Authentisierung und einem Radius Server funktioniert. Mit Hilfe dieser Technologien werden 
die Löcher der WEP Verschlüsselung geschlossen und das Problem schwacher Passwörter 
umgangen. 
Hier ein Überblick der Infrastruktur, die für diese Arbeit verwendet wird: 
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1.3.2 Vorgehen 

Planung der Arbeit 
Die gesamte Arbeit haben wir in verschiedene kleinere Pakete zerlegt, um den 
Gesamtaufwand besser abschätzen zu können. Für jedes dieser Pakete haben wir den 
Zeitaufwand geschätzt und anhand der Schätzung einen Projektplan erstellt. Die 
Dokumentation soll möglichst kontinuierlich aktuell gehalten werden, deswegen haben wir 
schrittweise die Dokumentation nachgeführt und vervollständigt. 

Meilensteine 
Beim Erstellen des Projektplans haben wir folgende Meilensteine festgelegt: 

·  Startup Meeting (21.März.05) 
·  Windows PEAP (21.April.05) 
·  Windows EAP/TLS (3.Mai.05) 
·  Linux EAP/TLS (17.Juni.05) 
·  Projektabgabe (4.Juli.05) 

 
Die Meilensteine halfen uns den Umfang und die Fortschritte des Projektes im Auge zu 
behalten. 

Involvierte Personen 
Diese Arbeit wurde von Prof. Dr. Andreas Steffen von der HSR Rapperswil betreut und in 
Auftrag gegeben. Bei der Konfiguration der Sonicwall Komponenten wurden wir durch Rolf 
Bamert (Sonicwall Mitarbeiter) unterstützt. Die Studienarbeit wurde von Jonas Pfeiffer und 
Alain Pfister durchgeführt. 

1.3.3 Ergebnisse 

Resultate 
Das Resultat dieser Studienarbeit ist ein Dokument, indem alle relevanten Informationen zu 
den eingesetzten Technologien, sowie die Beurteilung der Interoperabilität und Robustheit der 
verfügbaren  802.1x Implementationen beschreibt. Ebenfalls enthält das Dokument 
eine detaillierte Anleitung, wie eine 802.1x Infrastruktur aufgebaut werden kann. 

Umsetzung 
Das Dokument wurde selbständig erstellt. Die Informationen zu den Technologien wurden 
teilweise von externen Quellen bezogen, dies wurde jedoch an den entsprechenden Stellen 
vermerkt.   

Schätzungs-Zielerreichung 
Die Aufgabenstellung wurde erfüllt. Eine kleinere Abweichung ist im Bereich Linux 
XSupplicant aufgetreten, da es nicht möglich war mit den vorhandenen Wireless Treiber die 
AES Verschlüsselung einzusetzen. 
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Lerneffekte 
Im Laufe dieser Arbeit, konnten wir unser Wissen im Bereich der Netzwerksicherheit 
erheblich vertiefen, speziell auf dem Gebiet der Wireless Sicherheit. Dank der Installation und 
Konfiguration des Freeradius Servers und des XSupplicant ist es uns gelungen unter Linux 
grössere Fortschritte zu erzielen. Diese Fortschritte unter Linux können grob in drei Punkte 
aufgeteilt werden: 

·  Installation von Treiber 
·  Konfiguration und Installation von Programmen 
·  Vertiefte Problemlösung (Nutzung von Mailing-Listen etc) 

1.3.4 Ausblick 

Verbesserungen 
Vor dem Beginn der nächsten Arbeit wäre es hilfreich, sich etwas tiefer in die Technologien 
einzulesen. Damit könnte man während der Arbeit Missverständnisse vorbeugen. 

Weiteres Vorgehen 
Die aktuellsten Wireless Technologien unter Linux sind noch nicht vollständig unterstützt, 
man müsste dies weiter verfolgen und abwarten bis auch dort WPA2 einsetzbar ist. Sobald 
WPA2 unter Linux unterstützt wird, kann diese Technologie vollumfänglich eingesetzt 
werden. 
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1.4 Aufgabenstellung 

1.4.1 Einführung 
Die schwerwiegenden Sicherheitslücken der IEEE 802.11 WLAN-Verschlüsselung „Wired 
Equivalent Privacy“ (WEP) sind allgemein bekannt. Die Industrie hat darauf mit der „Wi-Fi 
Protected Access“ (WPA) Interim-Norm geantwortet, welche die wichtigsten Löcher stopft 
bis Geräte mit dem IEEE 802.11i WLAN-Sicherheitsstandard verfügbar werden. Eine 
wichtige, sowohl bei WPA, wie auch bei IEEE 802.11i eingesetzte Sicherheitskomponente 
stellt der IEEE 802.1x Port-Based Access Control Mechanismus dar, der WLAN Clients den 
Zugang zum LAN hinter dem Access-Point nur nach einer vorgängigen erfolgreichen 
Authentisierung erlaubt. Im Rahmen der Studienarbeit soll praktisch abgeklärt werden, wie 
gut der 802.1x Enterprise Modus mit zertifikats-basierter EAP-TLS Authentisierung und 
einem Radius Server funktioniert. 

1.4.2 Aufgabenstellung 
- Aufsetzen einer WLAN Umgebung mit 2 verschiedenen 802.1x fähigen Access- Point 

Produkten (LANCOM und SonicWall). 
- Verwendung eines FreeRADIUS Servers unter Linux für die Benutzerauthentisierung 

und WLAN Sessionschlüsselgenerierung mittels EAP-TLS. 
- Windows XP als WLAN Client mit eingebauter 802.1x Unterstützung. 
- Linux WLAN Client mit open1x basierter 802.1x Unterstützung. 
- Das Zusammenspiel von WLAN Client (802.1x Supplicant) über den WLAN Access 

Point (802.1x Authenticator) zum RADIUS Server (802.1x Authentication Server) soll 
auf der Basis von EAP-TLS mit Client- und Server-Zertifikaten praktisch untersucht 
und dokumentiert werden. Das Hauptziel ist die Beurteilung der Interoperabilität und 
Robustheit der verfügbaren 802.1x Implementationen. 

- Die Erkenntnisse sollen in einer ausführlichen Dokumentation aufgearbeitet werden. 

1.4.3 Links 
- 802.1x HOWTO: http://tldp.org/HOWTO/html_single/8021X-HOWTO/ 
- open1x Projekt: http://www.open1x.org/ 
- FreeRADIUS Projekt: http://www.freeradius.org/ 

 
 
Rapperswil, 21. März 2005 
 
 
 
 
 
Prof. Dr. Andreas Steffen 
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1.5 Projektplanung 

1.5.1 Projektplan 
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Bemerkungen zum Projektplan 
Den Projektplan haben wir so aufgeteilt, dass die aufgelisteten Punkte den Arbeitspaketen 
entsprechen. Die Konfiguration der Linux Clients haben wir am Schluss des Projektes 
geplant, damit allenfalls auftauchende Probleme, die sehr viel Zeit in Anspruch nehmen, nicht 
das ganze Projekt gefährden. Das Problem ist, dass die Entwicklung der Wireless 
Unterstützung in Linux zurzeit stark im Gange ist und dadurch ständig neue Features und 
bessere Unterstützung für Wirelesskarten eingebaut werden. 

Sitzungen 
Sitzungen werden jeweils wöchentlich nach vereinbartem Termin mit unserem Betreuer 
stattfinden. Ziel der Sitzungen ist das weitere Vorgehen zu besprechen und falls Probleme 
auftauchen, diese zu lösen oder den Lösungsweg genauer zu definieren. 

Werkzeuge 
Folgende Software Produkte werden eingesetzt: 

- Microsoft Word (Dokumentation) 
- Microsoft Excel (Dokumentation) 
- Microsoft Windows XP Pro (Client für 802.1x) 
- Knoppix Linux 3.8.2 (Client für 802.1x) 
- XSupplicant Linux (Client Tool für Wireless und 802.1x) 
- Sonicwall Client Utility 
- Lancom AirLancer Manager 
- Gentoo Linux (für Radius Server) 
- Freeradius 

Infrastruktur 
Die Infrastruktur für die Studienarbeit wird hauptsächlich von der Schule zur Verfügung 
gestellt, ausser den Notebooks, die als Client eingesetzt werden: 

- 2 PC’s (Radius Server, Workstation) 
- 2 Notebooks (Client’s) 
- 1 Sonicwall TZ170 
- 2 Sonicwall Access Point’s 
- 1 Lancom Access Point L-54ag 
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1.5.2 Zeitaufwand 

Soll / Ist Vergleich 
Zum Erstellen des Soll / Ist Vergleichs haben wir unsere Arbeit in verschiedene Kategorien 
aufgeteilt. Alle Arbeitspakete sind ebenfalls in diese Kategorien unterteilt. 
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Abb. 1 - Soll / Ist Vergleich 

 
Wie man in der Grafik erkennen kann, haben wir vor allem bei der Dokumentation zu viele 
Stunden einberechnet. Ebenfalls in der Konfiguration des Sonicwall AP, da wir eine gute 
Einführung von einem Mitarbeiter von Sonicwall bekamen. Ansonsten sind wir mit der 
Planung zufrieden. 
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Stundenvergleich Alain / Jonas 
Wir versuchten die Arbeit so aufzuteilen, dass jedes Teammitglied in jeden Bereich einen 
Einblick erhalten konnte. Wo Parallelisierung der Arbeit möglich war, haben wir jedoch die 
Arbeit aufgeteilt, um effizienter arbeiten zu können. Die Erkenntnisse der parallelen Arbeiten 
haben wir untereinander ausgetauscht und besprochen. Das folgende Diagramm zeigt einen 
Zeitvergleich der Teammitglieder. 
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Abb. 2 - Stundenvergleich Alain / Jonas 

 

Prozentualer Anteil pro Kategorie 
Die Anteile der Stunden pro Kategorie beziehen sich auf den Gesamtaufwand beider 
Teammitglieder. 

Sonicwall AP Konfiguration

Lancom AP Konfiguration

Radius Server (Freeradius)

Dokumentation, Planung, Sitzungen

Diverses

Windows Client Konfiguration

Linux Client Konfiguration

Testen

 
Abb. 3 - Prozentualer Anteil pro Kategorie 
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2 Überblick Technologien 

2.1 Was ist 802.1x? [Lancom Techpaper 802.1x] 

2.1.1 Die Geschichte von 802.1x 
Die Idee zu 802.1x kam von Institutionen, die den Zugang zu öffentlichen Netzwerken 
einfach kontrollieren wollten (Universitäten, Behörden, Bibliotheken etc.). Die gewünschte 
Lösung sollte kostengünstig und einfach zu implementieren sein. Dabei sollte die bestehende 
Netzwerk-Infrastruktur ebenso wie etablierte Protokolle verwendet werden. VPN erfüllte 
zwar einige der Voraussetzungen, schied aber als generelle Lösung aufgrund der hohen 
Ressourcen-Anforderungen und der komplexen Konfiguration aus. Das Konzept für 802.1x 
wurde schliesslich gemeinsam von 3Com, HP, und Microsoft entwickelt und im Juni 2001 als 
IEEE Standard verabschiedet. Das Modell wurde ursprünglich für Switches entwickelt 
(802.1d) und erst später für 802.11 erweitert. 

2.1.2 Die Philosophie von 802.1x 
Der IEEE-802.1x-Standard stellt eine wichtige Weiterentwicklung im Sicherheitskonzept für 
Netzwerke dar und bietet eine Möglichkeit, schon an einem Netzwerkzugangsport eine 
Benutzeridentifizierung vornehmen zu können. Damit werden folgende Funktionen realisiert: 

- Zugangskontrolle (benutzerorientiertes Regelsystem) 
- Abrechnung (Billing & Accounting) 
- Bandbreitenzuweisung (QoS pro User) 
- Anlegen von Benutzerprofilen (User Personalized Network, UPN) 

Mit der Funktion „Single-Sign-On“ können sich die Benutzer mit einer einzigen, primären 
Authentifizierung an verschiedenen Systemen und Anwendungen gleichzeitig anmelden, z.B. 
bei Einwahlservern, Firewalls, VPN's oder Wireless LANs. Dabei erfolgt die 
Authentifizierung des Benutzers einmalig an einem zentralen sog. RADIUS-Server. 

2.1.3 Allgemeines über RADIUS 
Alle Provider, die eine Einwahl in ein Netzwerk ermöglichen, stehen vor einem grossen 
Problem. Sie bieten z.B. einer Vielzahl von Benutzern an verschiedenen Orten Zugang zum 
Internet. Zur Gewährleistung der Sicherheit muss genauestens geprüft werden, wer Zugang 
zum Netzwerk bekommt, um gleich von Vornherein einen Missbrauch der Serverdienste 
auszuschliessen. Des Weiteren benötigen die Provider möglicherweise Mechanismen, die 
ihnen eine Erfassung und Berechnung der Onlinezeiten für die Benutzer ermöglichen. 
Deshalb braucht man ein leistungsfähiges System, das die folgenden Aufgaben zentral 
übernehmen kann: 

- Authentisierung 
- Autorisierung 
- Accounting 

 
Diese Aufgabenstellungen löst der Remote Authentication Dial-In User Service, kurz 
RADIUS. RADIUS ist in RFC 2865 spezifiziert und kommuniziert über UDP-Port 1812. Ein 
Network Access Server (NAS) fungiert als Client des RADIUS-Servers. Ein RADIUS-Server 
kann auch als Proxy für andere RADIUS-Server oder auch andere Arten von 
Authentifizierungsservern dienen. Die Kommunikation zwischen dem RADIUS-Client und -
Server wird dadurch gesichert, dass sich beide Kommunikationspartner gegenseitig durch ein 
„Shared Secret“ authentifizieren und den Datentransfer verschlüsseln können. RADIUS 
unterstützt eine Vielzahl von Authentifizierungsmöglichkeiten wie zum Beispiel PAP, CHAP, 
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EAP oder UNIX-Login. RADIUS kann viele erweiterbare Attribute zu einem Benutzer 
verarbeiten und übermitteln. 
 

 
Abb. 4 - Netzaufbau 

 

2.1.4 Das Extensible Authentication Protocol (EAP) 
EAP wurde ursprünglich für PPP entwickelt, und ist in den RFC's 2284 und 2716 spezifiziert. 
Mit Hilfe von EAP können zwei Kommunikationspartner vor der eigentlichen 
Authentifizierung aushandeln, welche Authentifizierungsmethode angewandt werden soll. 
Aufgrund der Ausführung als Application Programming Interface werden auch zukünftig 
entwickelte Authentisierungsprotokolle auf EAP aufsetzen können. EAP beschreibt in einem 
einfachen Request-Response-Verfahren den Austausch der Authentifizierungsdaten vom 
Benutzer zum Authentisierungsserver und dessen Antwort. Dabei können beliebige 
Authentifizierungsmechanismen wie Kerberos, SecurI oder Zertifikate benutzt werden. EAP 
wird entweder in Verbindung mit PPP verwendet oder als Protokoll-Framework zum 
Authentifizierungsdatenaustausch in anderen Protokollen, so etwa auch in IEEE 802.1x. Für 
die Anwendung von EAP über 802.1x werden die Authentifizierungsdaten mittels EAPoL 
(Extensible Authentication Protocol over LAN) oder im Fall von Wireless entsprechend 
EAPoW übertragen. 

2.1.5 Wie funktioniert EAP? 
Das EAP fordert den Benutzer auf, sich zu authentifizieren. Diese 
Authentisierungsinformationen werden zunächst an den Port bzw. den Authenticator 
weitergeleitet. Sobald der Authenticator diese Daten empfangen hat, leitet er sie an einen 
AAAServer (Authentication, Authorization and Accounting), im Normalfall einen RADIUS 
Server weiter. Anhand der hinterlegten Benutzerprofile authentifiziert der RADIUS Server 
den User, d.h. er entscheidet, ob der User Zugriff auf die angefragten Services erhält oder 
nicht. In einigen Fällen übernimmt der RADIUS Server die Authentifizierung nicht selbst, 
sondern leitet die Daten an eine weitere Authentifizierungseinheit weiter, im Normalfall an 
einen Verzeichnisdienst (LDAP-Server, Directory Server). Im Falle einer nicht erfolgreichen 
Authentifizierung erhält der Authenticator eine entsprechende Information, die dafür sorgt, 
dass der Port nicht aktiviert wird (d.h. den Modus Authentication on/Port off einnimmt) 
beziehungsweise das Standard Systemverhalten beibehält 
(Authentication on/Port on with default policy). In beiden Fällen erhält der Benutzer keinen 
Zugriff auf die angefragten Services. Wenn die Authentifizierung erfolgreich verläuft, wird 
die Erfolgsmeldung, die der RADIUS Server an den Switch zurücksendet, mit der 
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Funktionsbezeichnung „RADIUS/EAP Success“ versehen. Der Authenticator schaltet danach 
sofort den entsprechenden Port für den uneingeschränkten Datentransport frei. 
 
 

 
Abb. 5 - EAP Sequenzdiagramm 
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2.1.6 EAP-TLS und EAP-TTLS 

2.1.6.1 EAP-TLS (Authentifizierung durch gegenseitige Zertifikate) 
Das EAP-Transport Layer Security Protokoll (eine Kombination von EAP mit SSL) verlangt 
eine gegenseitige zertifikatbasierte Authentisierung des Servers und des Clients auf der 
Transportschicht. Aktuell sind frei erhältliche Clients für EAP-TLS nur für LINUX (z.B. 
Open1x) und Windows XP (integriert) erhältlich. Für alle anderen Client-Betriebssysteme 
muss z. T. ein EAP-TLS Client extra lizenziert werden. Als Vorteil von EAP-TLS kann man 
die Favorisierung durch Microsoft und die Integration in Windows XP sehen – die 
notwendige gegenseitige, zertifikatbasierende Authentisierung spricht allerdings gegen dieses 
Verfahren. 
 
Ablauf Authentifizierungsprozess mit EAP-TLS [Microsoft] 
1. Die drahtlose Station beginnt den Verbindungsaufbau mit dem Access Point über einen 
unkontrollierten Port (weil der Client noch nicht authentifiziert ist, und somit keinen 
kontrollierten Port verwenden kann). Der Access Point übergibt eine Challenge 
(Herausforderung) in Form einer Zeichenkette an die Station. 

2. Die Station antwortet mit einer Identifikation. 

3. Die Access Point leitet die Identitätsmeldung der Station über RADIUS an den 
Authentifizierer weiter. 
4. Der RADIUS-Server überprüft das spezifizierte Konto und bestimmt, welche 
Anmeldeinformationen erforderlich sind (Sie könnten Ihren RADIUS Server zum Beispiel 
so konfiguriert haben, dass er nur digitale Zertifikate akzeptiert). Diese Information wird in 
eine Anmeldeinformations-Anfrage umgewandelt und an die Station zurückgegeben. 
5. Die Station sendet ihre Anmeldeinformationen über den unkontrollierten Port an den 
Access Point. 
6. Der RADIUS-Server wertet die Anmeldeinformationen aus. Wenn sie korrekt sind, wird 
ein Authentifizierungsschlüssel an den Access Point geschickt. Dieser ist verschlüsselt, so 
dass nur der Access Point ihn entschlüsseln kann. 
7. Der Access Point entschlüsselt den Schlüssel, und verwendet ihn, um einen neuen 
Schlüssel für die Station zu erstellen. Dieser Schlüssel wird an die Station geschickt und 
dort zur Verschlüsselung des globalen Authentifizierungsschlüssels benutzt. 

 

2.1.6.2 EAP-TTLS (Authentifizierung durch Username / Passwort und Server-
Zertifikat) 

Das EAP-Tunneled Transport Layer Security Protokoll erweitert EAP-TLS durch eine sehr 
praktische Funktion. Bevor sich der Benutzer gegenüber dem Server authentisieren muss, 
wird mit dem Serverzertifikat ein sicherer TLS-Tunnel zwischen WLAN-Client und 
Authentisierungsserver dynamisch aufgebaut. In diesem sicheren Tunnel kann sich dann der 
Benutzer beim Authentisierungsserver mittels Username/Passwort identifizieren. Damit 
entfällt die eher umständliche Notwendigkeit eines Benutzerzertifikats. Es werden – wie bei 
SSL (TLS) Authentisierungen über das Internet üblich – nur noch serverseitige Zertifikate zur 
gegenseitigen Authentisierung des Benutzers und des Servers zwingend benötigt. Das EAP-
TTLS-Verfahren ist damit einfacher als EAP-TLS, da nur serverseitige Zertifikate notwendig 
sind. 



STUDIENARBEIT  WLAN - Security 
 

Team: Alain Pfister, Jonas Pfeiffer Seite 18 von 79 

2.1.7 Vergleich PEAP und EAP-TLS [Microsoft] 
Unsere Aufgabe ist es 802.1x mit EAP-TLS auszuprobieren und zu testen. Einfachheitshalber 
verwenden wir aber zu Begin nicht EAP-TLS, sondern Protected EAP (PEAP). Dieser 
Mechanismus erfordert keine Zertifikate, sondern nur Username und Password. Hier ein 
Vergleich dieser zwei Authentifizierung Mechanismen: 
 
Funktion Protected EAP (PEAP) EAP-TLS 
Gegenseitige Authentifizierung Gegenseitige 

Authentifizierung 
Gegenseitige 
Authentifizierung 

Schlüsselrotation (Key tumbling, 
Rekeying) 

Während der 
Authentifizierung erstellt 

Während der 
Authentifizierung erstellt 

Stärke der 
Sicherheitstechnologie 

Strengste kennwortbasierte 
Authentifizierung 

Strengste Authentifizierung 

Schutz der 
Benutzeranmeldeinformationen 

Schutz durch TLS-Tunnel 
(Transport Layer Security) 

Zertifikatbasierte 
Authentifizierung 

Benutzerfreundlichkeit bei 
Implementierung 

Weit gehende 
Unterstützung und bei 
Windows-Clients 
systemeigen verfügbar 

PKI erforderlich. Weit 
gehende Unterstützung und 
bei Windows-Clients 
systemeigen verfügbar 

Flexibilität bei 
Anmeldeinformationen 

Alle genehmigten EAP's 
mit TLS-Tunnel, 
einschliesslich auf "EAP-
MSCHAPv2" basierende 
Kennwörter 

Nur digitale Zertifikate 

 

2.2 WPA und 802.11i [Lancom Techpaper 802.11i] 

2.2.1 Einleitung 
Die WLAN-Standards WPA und 802.11i sind dabei, den in der Vergangenheit stark 
angegriffenen Ruf von WLANs bezüglich der Sicherheit wieder herzustellen. Die im 
originalen Standard vorgesehenen Verfahren haben sich in der Praxis als unzureichend 
erwiesen. Dieser Mangel führte zum einen zu einer Reihe von proprietären Erweiterungen des 
Standards wie 'CKIP' von Cisco oder 'KeyGuard' von Symbol Technologies, zum anderen zu 
Lösungen, die auf höheren Protokollschichten mit Mitteln wie PPTP oder IPSec die benötigte 
Sicherheit bieten. All diese Verfahren funktionieren zwar prinzipiell, bringen auf der anderen 
Seite jedoch Einschränkungen, z.B. bezüglich der Interoperabilität oder des Datendurchsatzes. 
Mit dem kürzlich verabschiedeten Standard 802.11i hat das IEEE-Komitee das Thema 
'WLAN und Sicherheit' von Grund auf neu definiert. Das Resultat sind standardisierte 
Methoden, die den Aufbau von sicheren und herstellerübergreifenden WLANs nach aktuellen 
Massstäben ermöglichen. Auf dem Weg vom ursprünglichen WEP des 802.11-Standards bis 
zu 802.11i sind dabei eine ganze Reihe von Begriffen entstanden, die teilweise eher zu einer 
Verwirrung und Verunsicherung der Anwender geführt haben. Das vorliegende Dokument 
soll helfen, die Begriffe zu erklären und die verwendeten Verfahren in der chronologischen 
Reihenfolge ihrer Entwicklung zu erläutern. 
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2.2.2 Einige Grundbegriffe 
Auch wenn immer wieder in Zusammenhang mit Computernetzen pauschal von 'Sicherheit' 
gesprochen wird, so ist es doch für die folgenden Ausführungen wichtig, die dabei gestellten 
Forderungen etwas näher zu differenzieren. Als ersten Punkt der Sicherheit betrachten wir den 
Zugangsschutz: 

- Dabei handelt es sich zum einen um einen Schutzmechanismus, der nur autorisierten 
Nutzern den Zugang zum Netzwerk gewährt. 

- Zum anderen soll aber auch sicherstellt werden, dass der Client sich mit genau dem 
gewünschten Access Point verbindet, und nicht mit einem von unbefugten Dritten 
eingeschmuggelten Access Point mit dem gleichen Netzwerk-Namen. So eine 
Authentifizierung kann z.B. durch Zertifikate oder Passwörter gewährleistet werden. 

- Ist der Zugang einmal gewährt, so möchte man sicherstellen, dass Datenpakete den 
Empfänger unverfälscht erreichen, d.h. dass niemand die Pakete verändert oder andere 
Daten in den Kommunikationsweg einschleusen kann. Die Manipulation der 
Datenpakete selbst kann man nicht verhindern; aber man kann durch geeignete 
Prüfsummenverfahren veränderte Pakete identifizieren und verwerfen. 

 
Von dem Zugangsschutz getrennt zu sehen ist die Vertraulichkeit, d.h. unbefugte Dritte 
dürfen nicht in der Lage sein, den Datenverkehr mitzulesen. Dazu werden die Daten 
verschlüsselt. Solche Verschlüsselungsverfahren sind z.B. DES, AES, RC4 oder Blowfish. 
Zur Verschlüsselung gehört natürlich auf der Empfängerseite eine entsprechende 
Entschlüsselung, üblicherweise mit dem gleichen Schlüssel (so genannte symmetrische 
Verschlüsselungsverfahren). Dabei ergibt sich natürlich das Problem, wie der Sender dem 
Empfänger den verwendeten Schlüssel erstmalig mitteilt – eine einfache Übertragung könnte 
von einem Dritten sehr einfach mitgelesen werden, der damit den Datenverkehr leicht 
entschlüsseln könnte. 
Im einfachsten Fall überlässt man dieses Problem dem Anwender, d.h. man setzt die 
Möglichkeit voraus, dass er die Schlüssel auf beiden Seiten der Verbindung bekannt machen 
kann. In diesem Fall spricht man von Pre-Shared-Keys oder kurz 'PSK'. 
Ausgefeiltere Verfahren kommen dann zum Einsatz, wenn der Einsatz von Pre- Shared-Keys 
nicht praktikabel ist, z.B. in einer über SSL aufgebauten HTTP-Verbindung – hierbei kann 
der Anwender nicht so einfach an den Schlüssel von einem entfernten Web-Server gelangen. 
In diesem Falle werden so genannte asymmetrische Verschlüsselungsverfahren wie z.B. RSA 
eingesetzt, d.h. zum Entschlüsseln der Daten wird ein anderer Schlüssel als zum 
Verschlüsseln benutzt. Solche Verfahren sind jedoch viel langsamer als symmetrische 
Verschlüsselungsverfahren, was zu einer zweistufigen Lösung führt: eine Seite verfügt über 
ein asymmetrisches Schlüsselpaar und überträgt den Teil zum Verschlüsseln an die andere 
Seite, üblicherweise als Teil eines Zertifikats. Die Gegenseite wählt einen beliebigen 
symmetrischen Schlüssel aus und verschlüsselt diesen symmetrischen Schlüssel mit dem 
zuvor von der Gegenseite erhaltenen asymmetrischen Schlüssel. Den kann der Inhaber des 
asymmetrischen Schlüsselpaars wieder entschlüsseln, ein potentieller Mithörer aber nicht – 
das Ziel des gesicherten Schlüsselaustauschs ist erreicht. 
In den folgenden Abschnitten werden uns solche Verfahren wieder begegnen, zum Teil auch 
in etwas modifizierter Form. 
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2.2.3 WEP 
WEP ist eine Abkürzung für Wired Equivalent Privacy. Die primäre Zielsetzung von WEP ist 
die Vertraulichkeit von Daten. Im Gegensatz zu Signalen, die über Kabel übertragen werden, 
breiten sich Funkwellen beliebig in alle Richtungen aus – auch auf die Strasse vor dem Haus 
und an andere Orte, wo sie gar nicht erwünscht sind. Das Problem des unerwünschten 
Mithörens tritt bei der drahtlosen Datenübertragung besonders augenscheinlich auf, auch 
wenn es prinzipiell auch bei grösseren Installationen kabelgebundener Netze vorhanden ist – 
allerdings kann man den Zugang zu Kabeln durch entsprechende Organisation eher begrenzen 
als bei Funkwellen. 
Das IEEE-Komitee hat bei der Entwicklung der WLAN-Sicherheitsstandards nicht geplant, 
ein 'perfektes' Verschlüsselungsverfahren zu entwerfen. Solche hochsicheren 
Verschlüsselungsverfahren werden z.B. für Electronic-Banking verlangt und auch einsetzt – 
in diesen Fällen bringen allerdings die Anwendungen selber entsprechend hochwertige 
Verschlüsselungsverfahren mit, und es wäre unnötig, diesen Aufwand nochmals auf der 
Ebene der Funkübertragung zu treiben. Mit den neuen Sicherheitsstandards sollte lediglich 
solchen Anwendungen, die in kabelgebundenen LANs üblicherweise ohne Verschlüsselung 
arbeiten, eine ausreichende Sicherheit gegen das Mitlesen durch unbefugte Dritte ermöglicht 
werden. 
Die folgende Abbildung zeigt den Ablauf der WEP-Verschlüsselung – die Entschlüsselung 
verläuft genau umgekehrt. WEP ist also ein symmetrisches Verschlüsselungsverfahren. 
 

 
Abb. 6 - WEP Verschlüsselung 

 
WEP benutzt als Basistechnologie zur Verschlüsselung den RC4-Algorithmus, ein in anderen 
Bereichen bereits bekanntes und durchaus als sicher eingestuftes Verfahren. RC4 benutzt 
einen zwischen 8 und 2048 Bit langen Schlüssel, aus dem nach einem festgelegten Verfahren 
eine pseudo-zufällige Folge von Bytes erzeugt wird. Das Datenpaket wird dann sukzessive 
Byte für Byte mit diesem Byte-Strom XOR-verknüpft. Der Empfänger wiederholt einfach 
diesen Vorgang mit dem gleichen Schlüssel und damit der gleichen Folge, um wieder das 
ursprüngliche Datenpaket zu erhalten – eine doppelte Anwendung der XOR-Verknüpfung mit 
den gleichen Werten hebt sich auf.  
Der Vorteil von RC4 ist, dass die Operationen 
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- Erzeugung der Byte-Folge aus dem Schlüssel 
- XOR-Verknüpfung mit dem Datenstrom 

 
auf Sender- und Empfängerseite identisch sind – man braucht die Hardware also nur einmal in 
die WLAN-Karte einzubauen und kann sie sowohl zum Senden als auch Empfangen 
benutzen. Da die Daten im WLAN ohnehin nur halbduplex übertragen werden, wird auch nie 
gleichzeitig gesendet und empfangen. RC4 hat aber einen gravierenden Nachteil: man darf 
einen bestimmten RC4-Schlüssel nur einmal für ein einziges Paket verwenden! Verwendet 
man den gleichen RC4-Schlüssel für zwei verschiedene Datenpakete, so kann ein potentieller 
Mithörer diese beiden Pakete mitschneiden und miteinander XOR-Verknüpfen. Durch diese 
Operation erhält man zwar noch nicht direkt Klartext, aber die Pseudo-Zufallsfolge und damit 
die Verschlüsselung fallen heraus, man hat die XOR-Verknüpfung zweier Klartextpakete. 
Wenn man dazu den Inhalt eines der beiden Pakete kennt, kann daraus das andere 
Klartextpaket ermittelt werden. WEP verwendet daher den vom Benutzer eingegebenen 
Schlüssel nicht direkt für den RC4-Algorithmus, sondern kombiniert diesen mit einem so 
genannten Initial Vector (IV) zum eigentlichen RC4-Schlüssel. Diesen IV wechselt der 
Sender automatisch von Paket zu Paket, üblicherweise durch einfaches Inkrementieren, und 
überträgt ihn zusammen mit dem verschlüsselten Paket. Der Empfänger nutzt den im 
Paketübertragenen IV, um den für dieses Paket verwendeten RC4-Schlüssel zu konstruieren. 
Des Weiteren berechnet WEP über das unverschlüsselte Paket noch eine CRC-Prüfsumme 
und hängt sie an das Paket an, bevor es RC4-verschlüsselt wird. Der Empfänger kann nach 
der Entschlüsselung diese CRC-Prüfsumme überprüfen und feststellen, ob die 
Entschlüsselung fehlerhaft war – z.B. durch einen falschen WEP-Schlüssel. Auf diese Weise 
bietet WEP übrigens einen gewissen Grad an Zugangsschutz, weil ein Eindringling ohne 
Kenntnis des WEP-Schlüssels nur 'defekte' Pakete erzeugt, die in der WLAN-Karte 
ausgefiltert werden. 
Aus dem zusätzlichen IV erklärt sich die bisweilen auftretende Verwirrung um die 
Schlüssellänge bei WEP – da sich grössere Schlüssellängen sicherer anhören, werden die 24 
Bit des IV gerne zur eigentlichen Schlüssellänge hinzuaddiert, obwohl der Anwender selber 
natürlich nur den Rest konfigurieren kann. Der IEEE-Standard sah ursprünglich eine relativ 
kurze Schlüssellänge von 40 Bit vor, die sich wahrscheinlich an den damals existierenden US-
Exportbeschänkungen für starke Kryptographie orientierte – diese Variante wird in 
Prospekten meist als WEP64 bezeichnet. Die meisten WLAN-Karten unterstützen heutzutage 
eine Variante, bei der Anwender einen 104 Bit langen Schlüssel konfigurieren kann, was 
einen 128 Bit langen RC4-Schlüssel ergibt – folgerichtig wird dies oft als WEP128 
bezeichnet. Seltener finden sich Schlüssellängen von 128 Bit (WEP152) oder 232 Bit 
(WEP256). Wie oben erwähnt, kann RC4 prinzipiell mit Schlüssellängen bis zu 2048 Bit 
arbeiten, was WEP-Schlüsseln bis zu 2024 Bit entsprechen würde. In der Praxis stossen die 
Schlüssellängen an die einfache Grenze, bis zu der ein Anwender die Zahlenkolonnen noch 
fehlerfrei eingeben kann. Da WEP ein reines PSK-Verfahren ist, müssen die Schlüssel auf 
beiden Seiten der Verbindung identisch eingetragen werden. Der IEEE-Standard sieht 
keinerlei Mechanismen vor, die WEP-Schlüssel in einem WLAN automatisch zu verteilen. 
Einige Hersteller haben z.B. versucht, dem Anwender das Eintippen zu erleichtern, indem 
nicht die WEP-Schlüssel selbst eingetragen werden, sondern eine Passphrase (also eine Art 
überlanges Passwort), aus der die Schlüssel berechnet werden. Dieses Verfahren variiert 
allerdings von Hersteller zu Hersteller, so dass die gleiche Passphrase bei verschiedenen 
Herstellern zu unterschiedlichen WEP-Schlüsseln führen kann – ausserdem haben Anwender 
die Tendenz, relativ einfach zu ratende Passwörter zu verwenden, so dass die entstehenden 
Schlüssel meist schwächer als 40 bzw. 104 Bit sind (die aktuellen IEEE-Standards gehen z.B. 
davon aus, dass ein typisches Passwort eine Stärke von etwa 2,5 Bit pro Zeichen ausweist). 
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Der IEEE-Standard sieht vor, dass in einem WLAN bis zu vier verschiedene WEP-Schlüssel 
existieren können. Der Sender kodiert in das verschlüsselte Paket neben dem IV die Nummer 
des verwendeten WEP-Schlüssels, so dass der Empfänger den passenden Schlüssel 
verwenden kann. Die Idee dahinter war, dass sich so alte Schlüssel in einem WLAN graduell 
gegen neue Schlüssel austauschen lassen, indem Stationen, die den neuen Schlüssel noch 
nicht erhalten haben, für eine Übergangszeit noch einen alten Schlüssel weiter verwenden 
können. 
Auf Basis von WEP definiert der 802.11- Standard auch ein Challenge-Response- Verfahren 
zur Authentifizierung von Clients. Dazu schickt der Access Point ein Klartextpaket, das einen 
128 Byte langen Challenge enthält, den der Client per WEP verschlüsselt und zurückschickt. 
Wenn der Access Point diese Antwort erfolgreich entschlüsseln kann (d.h. die CRC stimmt) 
und wieder den ursprünglich gesendeten Challenge erhält, geht er davon aus, dass der Client 
über korrekte WEP-Schlüssel verfügt und daher zum Zugriff berechtigt ist. 
Leider stellt dieses Verfahren einem potentiellen Angreifer 128 Byte Klartext und den 
zugehörigen verschlüsselten Text bereit, was Ansätze zur Krypto-Analyse bietet. Des 
Weiteren implementieren viele Clients dieses Variante nicht, so dass dieses Shared Key 
genannte Verfahren selten angewendet wird – stattdessen werden heutzutage zur 
Authentifizierung der WLAN-Anmeldung nachgeschaltete Verfahren wie z.B. 802.1x (s.u.) 
benutzt. 
Während das WEP-Verfahren in der Theorie bisher relativ gut klingt, haben sich leider in der 
Praxis schwerwiegende Fehler im Verfahren gefunden, welche die Vorteile deutlich 
reduzieren – und zwar unabhängig von der verwendeten WEP-Schlüssellänge. Diese 
Schwächen hätten sich bei einer genauen Analyse eigentlich bereits bei der Definition von 
WEP finden müssen. Leider waren bei der WEP-Definition keine Kryptologie-Experten 
beteiligt, so dass diese Fehler erst offensichtlich wurden, als das WEP-Verfahren mit dem 
Markterfolg von 802.11b-WLAN-Karten massenweise eingesetzt wurde (frühere 2MBit-
Designs enthielten oft gar keine Verschlüsselung – WEP ist eine optionale Funktion im 
802.11-Standard). 
Die Hauptschwäche von WEP ist die viel zu kurze IV-Länge. Wie bereits erwähnt, ist die 
Wiederverwendung eines Schlüssels bei RC4 eine grosse Sicherheitslücke – das passiert bei 
WEP aber spätestens alle 16 Millionen Pakete, wenn der IV-Zähler von 0xffffff auf Null 
überläuft. Ein 11Mbit- WLAN erreicht eine Nettodatenrate von ca. 5MBit/s, bei einer 
maximalen Paketlänge von 1500 Bytes sind das also ca. 400 Pakete pro Sekunde bei vollem 
Durchsatz. Nach etwa 11 Stunden würde der IV-Zähler theoretisch überlaufen und ein 
Mithörer bekommt die benötigten Informationen zum 'Knacken' des WEP-Schlüssels. In der 
Praxis bekommt der Angreifer die gesuchten Informationen sogar noch viel früher. 
Mathematische Analysen von RC4 haben ergeben, dass man bei bestimmten Werten des 
RC4-Schlüssels schon Rückschlüsse auf die ersten Werte der sich ergebenden Pseudo-
Zufallsfolge machen kann – also auf die Bytes, mit denen der Anfang des Paketes 
verschlüsselt wird. Diese Eigenschaft von RC4 lässt sich relativ leicht umgehen, indem man 
z.B. die ersten Bytes des pseudo-zufälligen Byte-Stroms verwirft und erst die 'späteren' Bytes 
zur Verschlüsselung heranzieht, und dies wird heutzutage auch häufig beim Einsatz von RC4 
getan. Als diese Erkenntnisse bekannt wurden, war WEP aber in der beschriebenen Form 
bereits Teil des IEEE-Standards und unabänderlich in die Hardware der weit verbreiteten 
WLAN-Karten eingeflossen. 
Dummerweise sind diese 'schwachen' Werte von RC4-Schlüsseln an bestimmten Werten in 
den ersten Bytes des RC4- Schlüssels zu erkennen, und das ist bei WEP der in jedem Paket im 
Klartextübertragene IV. Nachdem dieser Zusammenhang bekannt wurde, tauchten im Internet 
schnell spezialisierte Sniffer-Tools auf, die nur auf Pakete mit solchen 'schwachen IV's' 
lauschen, und die dadurch nur einen Bruchteil des gesamten Verkehrs mitschneiden müssen. 
Je nach Datenaufkommen in einem WLAN können solche Tools die Verschlüsselung in 
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einem Bruchteil der oben genannten Zeit knacken. Bei längeren WEP-Schlüsseln (z.B. 104 
statt 40 Bit) dauert dies zwar etwas länger, aber der Zeitaufwand zum Knacken wächst 
bestenfalls linear mit der Schlüssellänge, nicht exponentiell, wie man dies sonst kennt. Leider 
hat auch die in den Paketen enthaltene CRC-Prüfsumme nicht das gehalten, was man sich von 
ihr versprach. Es wurden Wege gefunden, mit denen man unter bestimmten Bedingungen 
verschlüsselte Pakete auch ohne Kenntnis des WEP-Schlüssels so verändern kann, dass nach 
der Entschlüsselung auf Empfängerseite die CRC immer noch stimmt. WEP kann daher also 
nicht garantieren, dass ein Paket auf dem Weg vom Sender zum Empfänger nicht verändert 
wurde. 
Diese Schwachstellen degradierten WEP leider zu einem Verschlüsselungsverfahren, das 
bestenfalls zum Schutz eines Heimnetzwerkes gegen 'zufällige Lauscher' taugt. Diese 
Erkenntnisse haben für einigen Aufruhr gesorgt, WLAN den Ruf einer unsicheren 
Technologie eingetragen und die Hersteller zum Handeln gezwungen. WLAN ist aber eine 
standardisierte Technologie, und bessere Standards entstehen nicht von heute auf morgen – 
deshalb gibt bzw. gab es bis zu einer wirklich sicheren Lösung einige Zwischenschritte, 
welche die schlimmsten Design-Fehler von WEP zumindest abmildern. 

2.2.4 WEPplus 
Wie im vorangegangenen Abschnitt ausgeführt, ist die Verwendung 'schwacher' IV-Werte das 
Problem gewesen, welches das WEP-Verfahren am stärksten schwächt. Nur wenige Wochen 
nach der Veröffentlichung tauchten Tools wie 'WEPCrack' oder 'AirSnort' im Internet auf, die 
automatisiert eine beliebige WLAN-Verbindung innerhalb weniger Stunden knacken konnten. 
WEP war damit faktisch wertlos geworden. 
Ein erster 'Schnellschuss', um WLANs gegen solche Programme zu sichern, war die einfache 
Überlegung, dass die schwachen IV-Werte bekannt sind und man sie beim Verschlüsseln 
einfach überspringen kann – da der verwendete IV ja im Paket mit übertragen wird, ist so eine 
Vorgehensweise voll kompatibel gegenüber WLAN-Karten, die diese WEPplus getaufte 
Erweiterung nicht kennen. Eine echte Verbesserung der Sicherheit erhält man natürlich erst 
dann, wenn alle Partner in einem WLAN diese Methode benutzen. 
Ein potenzieller Angreifer ist in einem mit WEPplus ausgestatteten Netzwerk wieder darauf 
angewiesen, den ganzen Datenverkehr mitzuschneiden und auf IV-Wiederholungen zu warten 
– es reicht nicht mehr aus, nur auf die wenigen Pakete mit schwachen IV's zu warten. Das 
legte die Latte für einen Angreifer schon wieder höher, insbesondere wenn man beim 
Initialisieren einer WLAN-Karte den IV-Zähler nicht einfach auf Null, sondern einen 
zufälligen Wert initialisiert: der IV-Zähler in einem Access Point beginnt ja erst dann zu 
zählen, wenn sich die erste Station einbucht und mit der Datenübertragung beginnt. Wenn 
Access Point und Station ihre IV-Zähler jeweils einfach auf Null initialisieren, erhält man 
damit praktisch sofort nach dem Start der Verbindung Pakete mit identischen IV-Werten. 
Durch die Initialisierung auf einen zufälligen Wert kann man die Kollision so wenigstens um 
durchschnittlich 223 Pakete verzögern, also den halben Raum möglicher IV's – bei mehr als 
einer Station in einem WLAN reduziert sich dieser Wert natürlich. WEPplus ist daher bei 
sachlicher Betrachtung nur eine leichte Verbesserung – aber es war geeignet, die 
Anwenderschaft wieder so weit zu beruhigen, WEP wenigstens für den Heimgebrauch wieder 
akzeptabel zu machen (solange man häufig genug neue Schlüssel konfiguriert). Für den 
Einsatz im professionellen Umfeld reichte das natürlich nicht. 
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2.2.5 EAP und 802.1x 
Es liegt auf der Hand, dass ein 'Zusatz' wie WEPplus das grundsätzliche Problem des zu 
kurzen IV's nicht aus der Welt schaffen kann, ohne das Format der Pakete auf dem WLAN zu 
ändern und damit inkompatibel zu allen bisher existierenden WLAN-Karten zu werden. Es 
gibt aber eine Möglichkeit, mehrere der aufgetauchten Probleme mit einer zentralen 
Änderung zu lösen: man verwendet nicht mehr wie bisher die fest konfigurierten WEP-
Schlüssel und handelt sie stattdessen dynamisch aus. Als dabei anzuwendendes Verfahren hat 
sich dabei das Extensible Authentication Protocol durchgesetzt. Wie der Name schon nahe 
legt, ist der ursprüngliche Zweck von EAP die Authentifizierung, d.h. der geregelte Zugang 
zu einem WLAN – die Möglichkeit, einen für die folgende Sitzung gültigen WEP-Schlüssel 
zu installieren, fällt dabei sozusagen als Zusatznutzen ab. Die folgende Abbildung zeigt den 
grundsätzlichen Ablauf einer mittels EAP geschützten Sitzung.  
 

 
Abb. 7 - EAP Sequenzdiagramm 

 
In der ersten Phase meldet sich der Client wie gewohnt beim Access Point an und erreicht 
einen Zustand, in dem er bei normalem WEP oder WEPplus jetzt über den Access Point 
Daten senden und empfangen könnte – nicht so jedoch bei EAP, denn in diesem Zustand 
verfügt der Client ja noch über keinerlei Schlüssel, mit denen man den Datenverkehr vor 
Abhören schützen könnte. Stattdessen steht der Client aus Sicht des Access Points in einem 
'Zwischenzustand', in dem er nur bestimmte Pakete vom Client weiter leitet, und diese auch 
nur gerichtet an einen Authentifizierungs- Server. Bei diesen Paketen handelt es sich um das 
bereits erwähnte EAP/ 802.1x, das sich an ihrem Ethernet-Typ 0x888e zweifelsfrei von 
sonstigen Protokollen unterscheiden lässt. 
Der Access Point verpackt diese Pakete in RADIUS-Anfragen um und reicht sie an den 
Authentifizierungs-Server weiter. Umgekehrt wandelt der Access Point darauf vom RADIUS-
Server kommende Antworten wieder in EAP-Pakete um und reicht sie an den Client weiter. 
Der Access Point dient dabei sozusagen als 'Mittelsmann' zwischen Client und Server: er 



STUDIENARBEIT  WLAN - Security 
 

Team: Alain Pfister, Jonas Pfeiffer Seite 25 von 79 

muss den Inhalt dieser Pakete nicht prüfen, er stellt lediglich sicher, dass kein anderer 
Datenverkehr von oder zu dem Client erfolgen kann. Dieses Verfahren hat zwei Vorteile: 

- Der Implementierungsaufwand im Access Point ist gering. Während Client und Server 
meist PCs mit vergleichsweise beliebig viel Ressourcen sind, sind Access Points 
Geräte, die sowohl hinsichtlich Speicherplatz als auch Rechenleistung beschränkt 
sind. 

- Neue Verfahren zur Authentifizierung erfordern kein Firmware-Upgrade auf dem 
Access Point. 

 
Über den so gebildeten Tunnel durch den Access Point versichern sich Client und Server nun 
ihrer gegenseitigen Authentizität, d.h. der Server überprüft die Zugangsberechtigung des 
Clients zum Netz, und der Client überprüft, ob er wirklich mit dem richtigen Netz verbunden 
ist. Von Hackern aufgestellte 'wilde' Access Points lassen sich so erkennen. 
Es gibt eine ganze Reihe von Authentifizierungsverfahren, die in diesem Tunnel angewendet 
werden können. Ein gängiges (und von Windows XP unterstütztes) Verfahren ist z.B. TLS, 
bei dem Server und Client Zertifikate austauschen, ein anderes ist TTLS, bei dem nur der 
Server ein Zertifikat liefert – der Client authentifiziert sich über einen Benutzernamen und ein 
Passwort. 
Nachdem die Authentifizierungsphase abgeschlossen ist, ist gleichzeitig ein auch ohne WEP-
Verschlüsselung gesicherter Tunnel entstanden, in den im nächsten Schritt der Access Point 
eingebunden wird. Dazu schickt der RADIUS-Server das so genannte 'Master Secret', einen 
während der Verhandlung berechneten Sitzungsschlüssel, zum Access Point. Obwohl das 
LAN hinter dem Access Point in diesem Szenario als sicher betrachtet wird, erfolgt auch 
diese Übertragung verschlüsselt. Mit diesem Sitzungsschlüssel übernimmt der Access Point 
jetzt den gebildeten Tunnel und kann ihn nutzen, um dem Client die eigentlichen WEP-
Schlüssel mitzuteilen. Je nach Fähigkeiten der Access-Point- Hardware kann das ein echter 
Sitzungsschlüssel sein (d.h. ein WEP-Schlüssel, der nur für Datenpakete zwischen dem 
Access Point und genau diesem Client benutzt wird) oder ein so genannter Gruppenschlüssel, 
den der Access Point für die Kommunikation mit mehreren Clients benutzt. Klassische WEP-
Hardware kennt meistens nur Gruppenschlüssel, nämlich die im Kapitel über WEP erwähnten 
vier. 
Der besondere Vorteil dieses Verfahrens ist es, dass der Access Point über den EAPTunnel 
die WEP-Schlüssel regelmässig wechseln kann, d.h. ein so genanntes Rekeying durchführen 
kann. Auf diese Weise lassen sich WEP-Schlüssel gegen andere ersetzen, lange bevor sie 
durch IV Kollisionen Gefahr laufen, geknackt zu werden. Eine gängige 'Nutzungszeit' für so 
einen WEP-Schlüssel sind z.B. 5 Minuten. 
Zu den weiteren Vorteilen dieses Verfahrens zählt die einfache Implementation im Access 
Point mit geringen Erweiterungen auf existierender Hardware. Nachteilig ist bei diesem 
Verfahren seine Komplexität: Die Pflege des zentralen RADIUS-Servers und der dort 
gespeicherten Zertifikate ist im allgemeinen nur in grösseren Einrichtungen mit separater IT-
Abteilung möglich – für den Heimgebrauch oder kleinere Unternehmen ist es weniger 
geeignet. Des Weiteren ist bisher nirgendwo eine Mindestmenge an Verfahren festgelegt, die 
ein Client bzw. ein Server unterstützen müssen. Es sind also durchaus Szenarien denkbar, in 
denen ein Client und ein Server keinen EAP-Tunnel aufbauen können, weil die Menge 
unterstützter Verfahren nicht übereinstimmt. Diese praktischen Hürden haben den Einsatz von 
EAP/802.1x daher bisher auf professionellen Bereich beschränkt – der Heimanwender musste 
sich weiterhin mit bestenfalls WEPplus begnügen, oder sich selber auf Anwendungsebene um 
das Sicherheitsproblem kümmern. 
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2.2.6 TKIP und WPA 
Wie in den letzten Abschnitten klar geworden sein sollte, ist der WEP-Algorithmus prinzipiell 
fehlerhaft und unsicher; die bisherigen Massnahmen waren im wesentlichen entweder 
'Schnellschüsse' mit nur geringen Verbesserungen oder so kompliziert, dass sie für den 
Heimbenutzer oder kleine Installationen schlicht unpraktikabel sind. Die IEEE hatte nach 
Bekanntwerden der Probleme mit WEP eine Task Group gegründet, die sich mit der 
Definition besserer Sicherungsmechanismen befassen sollte, und die schliesslich in den 
Standard IEEE 802.11i münden sollten. Die Ausarbeitung und Ratifizierung eines solchen 
Standards dauert jedoch üblicherweise mehrere Jahre. Zwischenzeitlich war der Druck aus 
dem Markt so gross geworden, dass man in der Industrie nicht mehr auf die Fertigstellung von 
802.11i warten konnte und wollte. Unter Federführung von Microsoft wurde daher von der 
WiFi- Alliance, der 'Standard' Wifi Protected Access (WPA) definiert. Die WiFi-Alliance ist 
ein Zusammenschluss von WLAN-Herstellern, der die herstellerübergreifende Funktion von 
WLAN-Produkten fördern möchte und z.B. das Wifi-Logo vergibt. Bei der Definition von 
Standards, so auch bei 802.11i, sind die grundlegenden Mechanismen üblicherweise recht 
schnell klar. Die Verabschiedung der Standards zieht sich meistens aufgrund von 
unterschiedlichen Detailauffassungen in die Länge. Diese Details sind dann aber häufig nur 
für seltene Anwendungen wichtig. WPA ging deshalb den pragmatischen Weg, die bereits 
klaren und für den Markt wichtigen Dinge aus den Entwürfen von 802.11i herauszunehmen 
und in einen eigenen Standard zu packen. Zu diesen Details gehören im Einzelnen: 

- TKIP und Michael als Ersatz für WEP 
- Ein standardisiertes Handshake-Verfahren zwischen Client und Access Point zur 

Ermittlung/Übertragung der Sitzungsschlüssel. 
- Ein vereinfachtes Verfahren zur Ermittlung des im letzten Abschnitt erwähnten Master 

Secret, das ohne einen RADIUS-Server auskommt. 
- Aushandlung des Verschlüsselungsverfahrens zwischen Access Point und Client. 
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2.2.6.1 TKIP 
TKIP steht für Temporal Key Integrity Protocol. Wie der Name nahe legt, handelt es sich 
dabei um eine Zwischenlösung, die nur übergangsweise bis zur Einführung eines wirklich 
starken Verschlüsselungsverfahrens genutzt werden soll, aber trotzdem mit dem Problemen 
von WEP aufräumt. Eine Design-Anforderung war demzufolge, dass das neue 
Verschlüsselungsverfahren auch auf existierender WEP/RC4-Hardware mit vertretbarem 
Aufwand implementierbar sein sollte. Als TKIP definiert wurde, war bereits abzusehen, dass 
es bis weit in die Ära der 54/108MBit- WLAN’s genutzt werden würde, und eine reine 
Software-Verschlüsselung wäre auf den meisten Systemen mit zu hohen 
Geschwindigkeitseinbussen verbunden gewesen. Im 'Blockschaltbild' von TKIP (siehe 
folgende Abbildung) finden sich deshalb viele von WEP bekannte Komponenten wieder, die 
in WLAN-Kartenüblicherweise in Hardware existieren und damit effektiv für TKIP genutzt 
werden können. 

 
Abb. 8 - Blockschaltbild TKIP 

 
Als Komponenten, die auch schon von WEP her bekannt sind, erkennt man die RC4-Engine 
zur eigentlichen Ver- und Entschlüsselung sowie die CRC-Bildung davor. Als neue 
Komponente (grün) wird den unverschlüsselten Paketen neben der CRC allerdings noch der 
sogenannte Michael- MIC angehängt. Bei diesem handelt es sich um einen extra für WLAN 
entwickelten Hash-Algorithmus, der so konzipiert wurde, dass er auch auf älterer WLAN-
Hardware mit vertretbarem Overhead berechnet werden kann. Da im Gegensatz zur CRC in 
diesen Hash ein weiterer Schlüssel (der Michael-Schlüssel) eingeht, lässt er sich ohne die 
Kenntnis des Schlüssels weder berechnen, noch lässt sich ein Datenpaket verfälschen, ohne 
dass der Empfänger dies erkennt. Dies gilt natürlich nur unter Voraussetzung, dass ein 
Angreifer den Michael-Hash nicht mit Brute- Force-Methoden bricht. Wegen der Forderung 
der hohen Laufzeiteffizienz geht Michael hier gewisse Kompromisse ein: obwohl ein 64 Bit 
langer Schlüssel verwendet wird, beträgt die effektive Stärke von Michael nur etwa 40 Bit. 
Dies wurde allerdings als hinreichend angesehen, da ein potentieller Angreifer erst einmal die 
TKIP-Komponente brechen müsste, um Datenpakete zu erzeugen, welche die CRC-Prüfung 
der WEP/RC4-Komponente überstehen. 
TKIP (rot) kümmert sich um die Berechnung der eigentlichen Schlüssel für die RC4- Engine. 
Im Gegensatz zu WEP wird der eigentliche Schlüssel und der im Paket enthaltene IV hier 
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niemals direkt als RC4- Schlüssel genutzt, sondern er durchläuft zusammen mit dem IV zwei 
so genannte Key-Mixing-Phasen – ein Angreifer kann also vom im Klartext enthaltenen IV 
keine direkten Rückschlüsse auf den RC4-Schlüssel machen, was das Problem der 
'schwachen' IV's von WEP löst (das Key-Mixing selber ist so ausgelegt, dass niemals 
schwache RC4-Schlüssel entstehen können). 
Des Weiteren ist der intern hochgezählte und im Paket im Klartext übertragene IV statt 24 
jetzt 48 Bit lang - damit kann ein Sender jetzt etwa 280 Billionen Pakete übertragen, bevor 
der 128 Bit lange TKIP-Schlüssel zwingend gewechselt werden müsste. Selbst in einem 
modernen WLAN mit brutto 108 MBit/s, was netto ca. 50 MBit/s erreicht, würde das bei 
ansonsten gleichen Voraussetzungen wie oben bei WEP ca. 2000 Jahren entsprechen. 
Es bleibt noch zu erwähnen, dass der IV aus Optimierungsgründen in zwei Teile geteilt ist: 
einen 16 Bit langen Lo-Teil und einen 32 Bit langen Hi-Teil. Der Hintergrund dafür ist, dass 
das Key-Mixing wie im Bild gezeigt in zwei Phasen abläuft:  

- Für die erste (rechenintensive) Phase wird nur der obere Teil benötigt, sie braucht 
daher nur alle 65536 Pakete durchlaufen werden. 

- Die zweite, relativ einfache Phase des Key-Mixing benutzt die Ausgabe der ersten 
Phase sowie den Lo-Teil des IV (der sich mit jedem Paket ändert), um den 
eigentlichen RC4-Schlüssel zu erstellen. 

 
Im Gegensatz zu WEP ist bei TKIP darüber hinaus festgelegt, dass die von Paket zu Paket zu 
verwendenden IV's streng monoton ansteigen müssen, der Empfänger muss die Phase 1 also 
auch nur für alle 65536 empfangenen Pakete durchlaufen. Der Entschlüsselungsteil von TKIP 
ist gehalten, diese Sequenzialität zu überprüfen und Pakete zu verwerfen, die einen bereits 
benutzen IV enthalten, was Replay- Attacken verhindert. Als weiteres Detail mischt TKIP in 
der ersten Phase auch noch die MAC-Adresse des Senders ein. Auf diese Weise ist 
sichergestellt, dass eine Verwendung gleicher IV's von verschiedenen Sendern nicht zu 
identischen RC4-Schlüsseln und damit wieder zu Angriffsmöglichkeiten führt. Wie oben 
erwähnt, stellt der Michael-Hash keine besonders hohe kryptographische Hürde dar: kann der 
Angreifer den TKIP Schlüssel brechen oder verschlüsselte Pakete durch Modifikationen 
ähnlich wie bei WEP an der CRC-Prüfung vorbeischleusen, bleiben nicht mehr allzu viele 
Hürden zu überwinden. WPA definiert aus diesem Grund Gegenmassnahmen, wenn eine 
WLAN-Karte mehr als zwei Michael-Fehler pro Minute erkennt: sowohl Client als auch 
Access Point brechen dann für eine Minute den Datentransfer ab und handeln danach TKIP- 
und Michael-Schlüssel neu aus.  

2.2.6.2 Der Key Handshake 
Bereits bei der Besprechung von 802.1x wurde dargestellt, dass EAP/802.1x die Möglichkeit 
bietet, dem Client beim Beginn einer Sitzung die dafür gültigen Schlüssel mitzuteilen. WPA 
stellt dies jetzt auf eine standardisierte Grundlage, und berücksichtigt dabei auch die von 
modernen Access Points gegebene Möglichkeit, neben den vier 'globalen' Schlüsseln auch 
noch für jeden eingebuchten Client einen Session-Key auszuhandeln, der exklusiv für 
Datenpakete von oder zu diesem Client benutzt wird. Betrachtet man noch einmal den in 
Abbildung 2 gegebenen Ablauf, so ersetzt der neu definierte Key-Handshake die Phase, in 
welcher der Access Point nach Erhalt des Master-Secrets vom RADIUS-Server die WEP-
Schlüssel an den Client übermittelt. Der Key-Handshake gliedert sich in zwei Phasen: zuerst 
den Pairwise Key Handshake, dann den Group Key Handshake (siehe folgende Abbildung).  
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Wie man sehen kann, besteht der Handshake 
jeweils aus Paaren von Paketen, die jeweils 
aus einer 'Anfrage' des Access Points und 
einer 'Bestätigung' des Clients bestehen. Das 
erste Pärchen dient im Wesentlichen dazu, 
dass Client und Access Point für diese 
Verhandlung spezifische Zufallswerte 
(sogenannte Nonces) austauschen. Das auf 
beiden Seiten bereits bekannte Master Secret 
wird dann mit diesen Nonces gemischt und 
nach einem festgelegten Hash-Verfahren 
werden auf diese Weise weitere Schlüssel 
generiert, die zum einen dem Schutz des 
weiteren Austausches dienen und zum 
anderen als der Pairwise- Key für diese 
Station genutzt werden. Da das Master 
Secret nicht direkt verwendet wird, lässt es 
sich später für eventuell notwendige 
Neuverhandlungen wieder verwenden, 
indem es dann mit neuen Zufallswerten 
gemischt wird und so andere Schlüssel 
ergibt. 
Im zweiten Pärchen instruiert der Access 
Point den Client, den berechneten TKIP 
Sitzungsschlüssel zu installieren, und sobald der Client dies bestätigt, tut dies auch der Access 
Point. Damit ist der Pairwise- Handshake abgeschlossen, und als Ergebnis besteht jetzt eine 
Möglichkeit, zwischen Client und Access Point Daten per TKIP auszutauschen. Damit kann 
der Client aber noch nicht ganz 'freigeschaltet' werden, weil der Access Point noch einen 
weiteren Schlüsselübermitteln muss – den Group Key, den er benutzt, um Broadcast- und 
Multicast- Pakete gleichzeitig an alle Stationen zu übermitteln. Diesen muss der Access Point 
einseitig festlegen, und er übermittelt ihn einfach an die Station, die seinen Empfang bestätigt. 
Da zu diesem Zeitpunkt bereits ein Pairwise-Key auf beiden Seiten installiert ist, sind diese 
beiden Pakete bereits verschlüsselt. Nach erfolgreichem Group-Key-Handshake kann der 
Access Point den Client endlich für den normalen Datentransfer freischalten. Es steht dem 
Access Point dabei frei, auch weiterhin während der Sitzung über solche Pakete ein Rekeying 
durchzuführen. Prinzipiell könnte sogar der Client das Rekeying vom Access Point anfordern. 
WPA berücksichtigt auch den Fall älterer WLAN-Hardware, in dem der Access Point keine 
Pairwise-Keys unterstützt, sondern nur Group-Keys. Die erste Phase des Handshakes läuft in 
diesem Fall genauso ab wie vorher, nur führt dies nicht zu der Installation eines Pairwise-
Keys – der Group-Key-Handshake läuft weiterhin im Klartext ab, eine Verschlüsselung in 
den EAP-Paketen selber verhindert aber, dass ein Angreifer die Schlüssel einfach mitlesen 
kann. 

2.2.6.3 WPA mit Passphrase 
Der im vorigen Abschnitt beschriebene Handshake läuft bei WPA grundsätzlich ab, d.h. der 
Anwender wird niemals selber irgendwelche TKIP- oder Michael-Schlüssel definieren 
müssen. In Umgebungen, in denen kein RADIUS-Server zur Erteilung des Master-Secrets 
vorhanden ist (z.B. bei kleinere Firmen oder Heimanwendern) sieht WPA deshalb neben der 
Authentifizierung über einen RADIUS-Server noch das PSK-Verfahren vor; dabei muss der 
Anwender sowohl auf dem Access Point als auch auf allen Stationen eine zwischen 8 und 32 
Zeichen lange Passphrase eingeben, aus der zusammen mit der verwendeten SSID das 

 
Abb. 9 
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Master-Secret über ein Hash- Verfahren berechnet wird. Das Master Secret ist in so einem 
PSK-Netz also konstant, die Nonces sorgen aber dafür, dass sich trotzdem immer 
unterschiedliche TKIP Schlüssel ergeben. In einem PSK-Netz hängen – ähnlich wie bei 
klassischem WEP – sowohl Zugangsschutz als auch Vertraulichkeit davon ab, dass die 
Passphrase nicht in unbefugte Hände gerät. Solange dies aber gegeben ist, bietet WPA-PSK 
eine massiv höhere Sicherheit gegen Einbrüche und Abhören als jede WEP-Variante. Für 
grössere Installationen, in denen eine solche Passphrase einem zu grossen Nutzerkreis 
bekannt gemacht werden müsste, als dass sie geheim zu halten wäre, wird EAP/802.1x in 
Zusammenhang mit dem hier beschriebenen Key-Handshake genutzt. LANCOM Systems hat 
mit dem LEPS-Feature (LANCOM Enhanced Passphrase Security) diese potentielle 
Sicherheitslücke geschlossen. Ohne komplizierte und aufwendige Server- Infrastruktur wird 
dabei jedem Client anhand seiner MAC-Adresse über den Eintrag in der ACL (Access 
Control Liste) eine individuelle Passphrase zugewiesen. Firmwenweite Passphrases und die 
damit verbundenen Risiken sind damit nicht mehr notwendig.  

2.2.6.4 Verhandlung des Verschlüsselungsverfahren 
Die ursprüngliche WEP-Definition sah lediglich eine feste Schlüssellänge vor, so dass in den 
Anmeldepakete von Station und Access Point lediglich ein einziges Bit erforderlich war, um 
anzuzeigen, ob Verschlüsselung benutzt werden soll oder nicht. Dies war bereits in dem 
Moment nicht mehr hinreichend, als WEP mit anderen Längen als 40 Bit eingesetzt wurde – 
der Anwender musste einfach aufpassen, dass neben dem gleichen Wert auch die gleiche 
Länge definiert ist. WPA stellt einen Mechanismus bereit, mit dem sich Client und Access 
Point über das zu verwendende Verschlüsselungs- und Authentifizierungsverfahren 
verständigen können. Zu diesem Zweck wurde ein neues Info-Element definiert, das 
folgendes enthalten kann: 

- Das in diesem Netz zu verwendende Verschlüsselungsverfahren für Broadcasts (also 
die Art des Group Keys). Jeder Client, der sich in ein WPA-WLAN einbuchen will, 
muss dieses Verfahren unterstützen. Hier ist neben TKIP auch noch WEP zugelassen, 
um gemischte WEP/WPA-Netze zu unterstützen – in einem reinen WPA-Netz wird 
man aber TKIP wählen. 

- Eine Liste von Verschlüsselungsverfahren, die der Access Point für den Pairwise Key 
anbietet – hier ist WEP explizit nicht mehr erlaubt. 

- Eine Liste von Authentifizierungsverfahren, über die sich ein Client gegenüber dem 
WLAN als zugangsberechtigt zeigen kann – mögliche Verfahren sind im Moment 
EAP/802.1x oder PSK. 

Der Access Point strahlt ein solches Element mit seinen Beacons aus, so dass sich Clients 
informieren können, ob dieses Netz für sie geeignet ist. Bei der Anmeldung am Access Point 
schickt der Client wiederum ein solches Paket, in dem er den von ihm gewünschten Typ des 
Pairwise Keys sowie das Authentifizierungsschema angibt. Der Access Point startet daraufhin 
entweder die EAP/802.1x-Verhandlung oder beginnt direkt mit dem Key-Handshake. 
Da sowohl Beacons als auch Anmeldepakete noch nicht kryptographisch geschützt sind, ist es 
denkbar, dass Dritte in diesen Austausch eingreifen und Client und/oder Access Point auf ein 
schwächeres als das eigentlich gewünschte Verfahren herunterdrücken. Sowohl Access Point 
als auch Client sind deshalb gehalten, diese Info-Elemente während des Key-Handshakes 
nochmals auszutauschen, und wenn das dann empfangene sich nicht mit dem aus der 
Anmeldung deckt, brechen sie die Verbindung sofort ab. 
Wie erwähnt, sieht der ursprüngliche WPA Standard einzig TKIP/Michael als verbessertes 
Verschlüsselungsverfahren vor. Mit der Weiterentwicklung des 802.11i-Standards wurde das 
weiter unten beschriebene AES/CCM-Verfahren hinzugenommen. So ist es heutzutage in 
einem WPA Netz möglich, dass einige Clients über TKIP mit dem Access Point 
kommunizieren, andere Clients jedoch über AES.  
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2.2.7 AES und 802.11i 
Mitte 2004 wurde der lang erwartete Standard 802.11i vom IEEE verabschiedet, der das 
ganze Sicherheitskonzept von WLAN auf eine neue Basis stellen soll – und dies wohl auch 
tun wird, denn nach den Problemen bei der Einführung von WEP ist es nicht zu erwarten, 
dass sich bei 802.11i ähnlich grobe Fehler finden lassen werden. Wie im vorigen Abschnitt 
erwähnt, hat WPA bereits eine ganze Reihe von Konzepten in 802.11i vorweggenommen – 
deshalb sollen in diesem Abschnitt nur die Komponenten beschrieben werden, die gegenüber 
WPA neu sind.  

2.2.7.1 AES 
Die augenfälligste Erweiterung betrifft die Einführung eines neuen 
Verschlüsselungsverfahrens, nämlich AES-CCM. Wie der Name schon andeutet, basiert 
dieses Verschlüsselungsverfahren auf dem DES-Nachfolger AES, im Gegensatz zu WEP und 
TKIP, die beide auf RC4 basieren. Da nur die neueste Generation von WLAN-Chips AES-
Hardware enthält, definiert 802.11i auch weiterhin TKIP, allerdings mit umgekehrtem 
Vorzeichen: eine 802.11i-standardkonforme Hardware muss AES unterstützen, während 
TKIP optional ist – bei WPA war es genau umgekehrt. Aufgrund der hohen Verbreitung 
nicht-AES-fähiger Hardware ist aber zu erwarten, dass jede AES-fähige WLAN-Karte auch 
weiterhin WEP und TKIP unterstützen wird. WLAN-Geräte werden allerdings voraussichtlich 
Einstellmöglichkeiten bieten, die den Einsatz von TKIP unterbinden – diverse Behörden in 
USA betrachten TKIP nicht als sicher genug, was angesichts des vergleichsweise schwachen 
Michael-Hashes auch durchaus gerechtfertigt ist. 
Der Zusatz CCM bezieht sich auf die Art, wie AES auf WLAN-Pakete angewendet wird. 
AES selber ist im Gegensatz zu RC4 und ein Block-Cipher, d.h. es wird immer gleich ein 
ganzer Block von Daten (im Falle von AESCCM 16 Byte) am Stück verschlüsselt. AES 
selber wird dabei sowohl für die Erzeugung des MIC als auch für die Verschlüsselung im 
Chained Mode angewendet, d.h. für jeden AES-Datenblock werden entweder veränderte 
Eingangsdaten oder die Ergebnisse des letzten Schrittes verwendet, so dass gleiche 
Klartextdaten von Schritt zu Schritt einen unterschiedlichen Schlüsseltext ergeben. Bei DES 
ist diese Vorgehensweise z.B. als Chained Block Coding geläufig. 
Das schematische Bild von CCM (siehe folgende Abbildung) deutet bereits seine Komplexität 
an (die XOR- und AES-Einheiten sind in Wirklichkeit natürlich nur einmal vorhanden!), 
weshalb CCM nur in Hardware effizient implementiert werden kann. 
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Abb. 10 - CCM 

 
Softwarebasierte Implementationen sind zwar möglich, erreichen auf den üblicherweise in 
Access Points eingesetzten Prozessoren nicht den Durchsatz moderner WLAN’s. Im 
Gegensatz zu TKIP benötigt AES nur noch einen 128 Bit langen Schlüssel, mit dem sowohl 
die Verschlüsselung als auch der Schutz gegen unerkanntes Verändern von Paketen erreicht 
wird. Des Weiteren ist CCM voll symmetrisch, d.h. es wird der gleiche Schlüssel in beide 
Kommunikationsrichtungen angewendet – eine konforme TKIP-Implementierung hingegen 
verlangt die Verwendung unterschiedlicher Michael-Schlüssel in Sende- und 
Empfangsrichtung, so dass CCM in seiner Anwendung deutlich unkomplizierter ist als TKIP. 
Gelegentlich findet man in älteren Publikationen oder Drafts des 802.11i-Standards noch eine 
andere AES-Variante, nämlich AES-OCB oder WRAP. Bei dieser Variante wurde AES in 
einer anderen Form benutzt, die aber im endgültigen Standard zu Gunsten von CCM fallen 
gelassen wurde. WRAP hat heute keine Bedeutung mehr. Ähnlich wie TKIP verwendet CCM 
einen 48 Bit langen Initial Vector in jedem Paket – eine IV-Wiederholung ist damit in der 
Praxis ausgeschlossen. Wie bei TKIP merkt der Empfänger sich den zuletzt benutzten IV und 
verwirft Pakete mit einem IV, der gleich oder niedriger als der Vergleichswert ist.  

2.2.7.2 Prä-Authentifizierung und PMK-Caching 
Wie schon früher erwähnt, sind es oft die Details, welche die Verabschiedung eines Standards 
verzögern. Im Falle von 802.11i waren es dabei zwei Details, die insbesondere beim Einsatz 
von WLAN für Sprachverbindungen (VoIP) in Unternehmensnetzen helfen sollen. Vor allem 
in Zusammenhang mit WLAN-basierten schnurlosen Telefonen kommt einem schnellen 
Roaming, d.h. dem Wechsel zwischen Access Points ohne längere Unterbrechungen, eine 
besondere Bedeutung zu. Bei Telefongesprächen sind bereits Unterbrechungen von wenigen 
100 Millisekunden störend, jedoch ist abzusehen, dass eine vollständige Authentifizierung 
über 802.1x, inklusive der folgenden Schlüsselverhandlung mit dem Access Point, deutlich 
länger dauern kann. 
Als erste Massnahme wurde deshalb das so genannte PMK-Caching eingeführt. Der 802.11i-
Standard bezeichnet mit dem PMK (Pairwise Master Key) das nach einer 802.1x-
Authentifizierung in Client und Access Point vorhandene Master Secret, das die Basis für den 
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Schlüsselaustausch darstellt. In VoIP-Umgebungen ist es denkbar, dass ein Anwender sich 
zwischen einer relativ kleinen Zahl von Access Points hin und herbewegt. Dabei wird es 
vorkommen, dass ein Client wieder zu einem Access Point wechselt, an dem er bereits früher 
einmal angemeldet war. In so einem Fall wäre es unsinnig, die ganze 802.1x- 
Authentifizierung noch einmal zu wiederholen. Aus diesem Grund kann der Access Point das 
PMK mit einer Kennung, der so genannten PMKID, versehen, die er an den Client 
übermittelt. Bei einer Wiederanmeldung fragt der Client mittels der PMKID, ob dieses PMK 
noch gültig ist. Falls ja, kann die 802.1x-Phase übersprungen werden und es ist nur der 
Austausch von sechs kurzen Paketen erforderlich, bis die Verbindung wieder steht. Diese 
Optimierung ist bei PSK-basierten WLANs nicht erforderlich, denn dort ist das PMK ja 
ohnehin überall gleich und bekannt. 
Eine weitere Massnahme erlaubt auch für den Fall der erstmaligen Anmeldung eine 
Beschleunigung, sie erfordert aber etwas Vorausschau vom Client: dieser muss bereits im 
Betrieb eine schlechter werdende Verbindung zum Access Point erkennen und einen neuen 
Access Point selektieren, während er noch Verbindung zum alten Access Point hat. In diesem 
Fall hat er die Möglichkeit, die 802.1x-Verhandlung über den alten Access Point mit dem 
neuen Access Point zu führen, was wiederum die 'Totzeit' um die Zeit der 802.1x-
Verhandlung verkürzt.  

2.3 Was ist WPA2?  
Der Begriff WPA2 wurde von der Wi-Fi Alliance eingeführt. Die Wi-Fi Alliance ist eine non-
profit Organisation, der mehr als 200 Firmen angeschlossen sind. Ziel dieser Allianz ist es die 
Interoperabilität verschiedener Wireless Produkten zu gewährleisten.   
Wie im Abschnitt 2.2.6 TKIP und WPA beschrieben, ist WPA lediglich ein Subset  vom 
802.11i Standard. Hier ein kurzer Überblick über die Unterschiede von WPA und WPA2 
gemäss der Wi-Fi Alliance: 
 
Vergleich WPA – WPA2 
 WPA WPA2 
Enterprise Mode 
(Geschäfte und 
Regierung) 

Authentifizierung:  
IEEE 802.1X/EAP 
Verschlüsselung: TKIP/MIC 

Authentifizierung:  
IEEE 802.1X/EAP 
Verschlüsselung: AES-CCMP 

Personal Mode 
(KMU/Privat) 

Authentifizierung: PSK (Pre 
Shared Key) 
Verschlüsselung: TKIP/MIC 

Authentifizierung: PSK (Pre Shared 
Key) 
Verschlüsselung: AES-CCMP 

 
Genauere Angaben zu WPA2 bzw. AES findet man im Abschnitt 2.2.7 AES und 802.11i 
 
Kurz gesagt: Ein Gerät mit dem Zertifikat WPA der Wi-Fi Alliance erfüllt den Standard 
802.11i vom IEEE nur teilweise, ein Gerät mit dem Zertifikat WPA2 jedoch vollumfänglich. 
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3 Versuchsaufbau und Installation der Testumgebungen 

3.1 Netzpläne 
In dieser Arbeit werden zwei verschiedene Produkte für den Authenticator verwendet. Die 
eine Variante wird mit einem Sonicwall TZ170 und die andere mit einem Lancom L-54ag 
Authenticator realisiert. Die Variante mit dem TZ170 beinhaltet zusätzlich noch einen Access 
Point, der beim Lancom Authenticator bereits integriert ist. Ansonsten bleibt der 
Versuchsaufbau der Gleiche. 

3.1.1 Sonicwall Netzplan 
 

 
Abb. 11 - Sonicwall Netzplan 
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3.1.2 Lancom Netzplan 

 
Abb. 12 - Lancom Netzplan 

3.1.3 Bemerkungen 
- Uns ist nur erlaubt private Geräte am Notebooknetz anzuschliessen. Der 

Freeradiusserver befindet sich aber im Schulnetz, deswegen musste an der Firewall 
zwischen diesen zwei Netzen die Ports 1812-1814 mit UDP freigeschaltet werden. 

- Wir verwendeten eigene, mit TinyCA (Linux) erstellte Zertifikate. Um die 
Vertrauenskette des Clients zu gewährleisten, muss das Zertifikat der CA auf dem 
Client installiert werden (WisecCA Zertifikat), ansonsten kann der Client dem Server 
Zertifikat nicht trauen. 

- Der Authenticator (Access Point) und der Authentication Server teilen ein Shared 
Secret, welches dem Authenticator überhaupt erlaubt mit dem Authentications Server 
zu kommunizieren. 

- Das Client Zertifikat wird nur für EAP-TLS benötigt und nicht für PEAP (siehe 3.3 
Konfiguration Client (Supplicant)). 
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3.2 Konfiguration Access Point (Authenticator) 

3.2.1 Lancom L-54g Wireless 
Als Authenticator wurde der Lancom L-54g Access Point mit der Firmware Version 4.02 
eingesetzt. Um die Grundeinstellungen vorzunehmen, haben wir den Access Point via 
serielles Kabel angeschlossen und mit dem Lancom Config-Tool konfiguriert. Der 
Authenticator wird gleich konfiguriert, egal ob PEAP oder EAP-TLS verwendet wird. 
 
1. Lancom L-54g Wizard 
Als erstes muss der Lancom 
L-54-ag anhand der 
Suchfunktion ermittelt 
werden. Mit File -> Find 
Devices können neue Geräte 
an den seriellen 
Schnittstellen oder übers 
LAN entdeckt werden. 
Sobald ein neues Gerät 
entdeckt wurde, startet 
automatisch ein Wizard, wo 
gewisse Grundeinstellungen 
vorgenommen werden 
können (selbsterklärende 
Einstellungen werden hier 
nicht erläutert): 
 

 

 
 

 
2. Lancom L-54g Wizard 
Als SSID kann ein beliebiger 
Name gewählt werden. Die 
Option, ob ein Client mit der 
SSID <any> Zugriff auf den 
Access Point hat, ist ein 
Vorteil, falls mehrere Access 
Points mit verschiedenen 
SSID’s vorhanden sind. 
Dadurch werden Störungen 
anderer Teilnehmer, die auf 
ein anderes Netz zugreifen 
wollen, vermieden. 
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3. Lancom L-54g Wizard 
Der Setup Wizard startet 
danach automatisch, oder 
kann via Device -> Setup 
Wizard gestartet werden. 
Nun sollte man die Internet- 
bzw. die WAN-Verbindung 
konfigurieren: 
 

 

 
 

 
4. Lancom L-54g Wizard - Set up Internet access 
Als Verbindung zum WAN 
muss IPoE (IP over Ethernet) 
gewählt werden: 
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5. Lancom L-54g Wizard - Set up Internet access 
In diesem Beispiel erhält der 
Access Point gegen das 
WAN fixe IP Einstellungen, 
die Einstellungen können 
aber auch automatisch 
bezogen werden: 
 

 

 
 

 
6. Lancom L-54g Config-Tool - TCP/IP -> DHCP 
Nun können weitere 
Einstellungen manuell mit 
dem Konfigurations-Tool 
vorgenommen werden, 
indem man das 
entsprechende Gerät 
auswählt. Bei TCP/IP -> 
DHCP werden nun noch 
weitere Einstellungen des 
DHCP Servers 
vorgenommen: 
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7. Lancom L-54g Config-Tool – WLAN Security ->802.11i/WEP 
Als nächstes werden die 
Einstellungen WLAN 
Security -> 802.1x/WPA -> 
WPA or Private WEP 
Settings… vorgenommen. 
Falls mit einem Linux Client 
eine Verbindung zustande 
kommen soll, muss nicht wie 
auf dem unteren Bild die 
AES Verschlüsselung 
eingestellt sein, sondern 
TKIP/AES, da zurzeit AES 
von Linux (XSupplicant) 
noch nicht unterstützt wird. 
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8. Lancom L-54g Config-Tool – WLAN Security -> IEEE 802.1x 
Die Radius Einstellungen 
können, wie das untere Bild 
zeigt, in Wlan Security -> 
IEEE 802.1x -> RADIUS 
server… vorgenommen 
werden. Das Shared Secret 
muss dem Shared Secret im 
Freeradius entsprechen: 
 

 

 
 

 

 

 
9. Testen 
Nun sollte eigentlich die Kommunikation zwischen dem Supplicant und dem Authenticator 
funktionieren. Falls nicht, müssen die TCP/IP Einstellungen und die Kommunikation 
zwischen dem Authenticator und dem Radius Server überprüft werden. Wenn der 
Freeradius Server mit radiusd –x  oder radiusd –X gestartet wird (siehe auch 3.4 Radius 
Server (Freeradius, Linux), werden Anfragen des Authenticator auf der Konsole angezeigt. 
Dies ist eine weitere Möglichkeit, um eine mögliche Fehlerquelle zu lokalisieren. 
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3.2.2 Sonicwall TZ170 
Als Authenticator wird ein Sonicwall T170 Access Point und ein SonicPoint verwendet (als 
Bridge konfiguriert, siehe 3.1 Netzpläne). Die Firmware Version ist 3.1.0.1-62e. Die Default 
IP Adresse des T170 ist 192.168.168.168. Benutzername und Passwort sind „admin“ und „“. 
Falls der T170 noch neu ist, muss man ihn online registrieren, um bestimmte Services zu 
aktivieren. Ebenfalls muss man einen Benutzeraccount auf www.mysonicwall.com eröffnen. 
Die Registration wird hier nicht erläutert. Der T170 kann über das Webinterface konfiguriert 
werden (WICHTIG: Internet Explorer verwenden). Falls noch keine IP Einstellungen 
vorgenommen wurden, kann der T170 über die LAN Schnittstelle an den PC angeschlossen 
werden. Dem Client muss jedoch eine Adresse aus dem Netz 192.168.168.0/24 zugewiesen 
werden. 
Der Access Point wird am Optionalen Interface angeschlossen. 
Die Konfiguration des T170 ist dieselbe, egal ob PEAP oder EAP-TLS verwendet wird. 
 
1. Network -> Zones -> WLAN 
Als erstes muss die Zone 
WLAN genauer definiert 
werden, d.h. die Einstellung 
für die Authentifizierung 
über den Radius Server wird 
hier eingestellt. 
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2. Network -> Interfaces -> LAN 
Die Einstellungen für das 
LAN Interface sind bei 
Network -> Interfaces zu 
finden. Dieses Interface kann 
vorerst so konfiguriert 
werden, dass man mit einem 
Client mit bevorzugten 
Einstellungen darauf 
zugreifen kann (DHCP, 
usw.). Ansonsten haben 
diese Einstellungen keinen 
Einfluss auf den 
Versuchsaufbau. Jedoch 
muss beim Ändern der IP 
Adresse des T170 auch die 
eigene geändert werden, so 
dass beide im gleichen Netz 
sind. Ansonsten kann nicht 
mehr auf den T170 
zugegriffen werden. 
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3. Network -> Interfaces -> WAN 
Die WAN Einstellungen 
können dem nebenstehenden 
Printscreen entnommen 
werden (siehe auch 3.1 
Netzpläne). Hier erhält das 
T170 WAN Interface eine 
statische IP Adresse. Diese 
kann aber je nach 
Infrastruktur auch dynamisch 
zugeteilt werden. 
 

 

 
 

 
4. Network -> Interfaces -> OPT 
Der Access Point wird an der 
OPT Schnittstelle 
angeschlossen, deswegen 
wird als Zone WLAN 
ausgewählt. In diesem 
Versuchsaufbau werden 
maximal 2 Access Point 
angeschlossen, dies kann mit 
der Einstellung Sonic Point 
Limit festgelegt werden. 
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5. Network -> DHCP Server -> LAN/OPT 
Für das WLAN und das 
LAN kann der DHCP Server 
aktiviert werden. Dem LAN 
wird 192.168.0.0/24 als 
Netzadresse zugewiesen und 
dem WLAN 192.168.1.0/24. 
Der DHCP Server wird 
automatisch eingerichtet, 
sobald die Einstellungen der 
Network -> Interfaces 
vorgenommen wurden. 

 

 
 

 
6. SonicPoint -> SonicPoints -> SonicPoint Provisioning Profiles 
Bei SonicPoint -> SonicPoints können 
Profile für angeschlossene Access Points 
definiert werden, d.h. man definiert einmal 
die gewünschten Einstellungen, welche 
danach von den angeschlossenen Access 
Points automatisch übernommen werden. 
Im unteren Teil des Hauptfensters sind dann 
jeweils die angeschlossenen, bzw. aktiven 
Access Points aufgelistet. Es können nun 
dort für jeden Access Point noch 
individuelle Einstellungen vorgenommen 
werden, welche von den Einstellungen des 
Profils abweichen. 
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Bemerkung: Falls mit einem Linux Client 
eine Verbindung zustande kommen soll, 
muss beim Cipher Type nicht die AES 
Verschlüsselung eingestellt sein, sondern 
AUTO, da zurzeit AES von Linux 
(XSupplicant) noch nicht unterstützt wird, 
dadurch werden TKIP und AES 
Verschlüsselungen akzeptiert. 
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Die Radius Server Settings, die jeweils im 
Register 802.11g Radio bzw. 802.11a Radio 
zu finden sind, müssen den Einstellungen 
des Radius Servers entsprechen (IP, Port 
und Secret) 

 

 
 

 

Bemerkung 
- Die individuellen Einstelllungen (SonicPoint -> SonicPoints -> SonicPoints) der 

Access Points, wie Kanal, SSID usw. werden hier nicht beschrieben, da sie je nach 
Infrastruktur ändern können. 

- Sobald der Access Point am T170 eingesteckt wird, übernimmt dieser die im Profil 
definierten Einstellungen. Dies dauert jedoch ein paar Minuten, bis der Access Point 
alle Einstellungen übernommen und neu gestartet hat. Die Einstellungen können auch 
explizit mit Synchronize SonicPoints auf alle angeschlossenen SonicPoints geladen 
werden. 
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3.3 Konfiguration Client (Supplicant) 

3.3.1 Einleitung 
Einfachheitshalber haben wir zu Beginn die Authentifizierung nicht wie in der 
Aufgabenstellung vorgegeben mit EAP-TLS vorgenommen, sondern mit Protected EAP 
(PEAP). Dies vereinfacht die Authentifizierung der Clients gegenüber dem Server, da nur der 
Authentifizierungsserver ein Zertifikat benötigt, um sich gegenüber dem Clients zu 
autentifizieren. 

3.3.2 Windows 

3.3.2.1 Installation des CA Zertifikat 
Um dem Authentification Server (Freeradius) Zertifikat trauen zu können, muss  das CA 
Zertifikat auf dem Client installiert werden. Das CA Zertifikat muss mit der Endung *.der 
vorhanden sein, um von Windows erkannt zu werden (siehe 3.4 Radius Server (Freeradius, 
Linux). 
Ein Doppelklick auf das Zertifikat löst einen Wizard aus, bei dem man alle Einstellungen, so 
übernehmen kann, wie sie vorgeschlagen werden. 

3.3.2.2 PEAP 

3.3.2.2.1 Lancom AirLancer MC-54ag 

Konfiguration Client 
- Dell Inspiron 8200 Laptop mit Winows XP Service Pack 2 
- Lancom AirLancer MC-54ag PCMCIA Steckkarte (Grundsätzlich muss es eine Karte 

mit AES Verschlüsselungs Chip sein) 
- AirLancer Client Utility Version 3.1.1.00 (Die Konfiguration der Karte über das 

Windows statt mit dem Lancom Client Utility schlug fehl) 

Konfiguration mit Lancom AirLancer Client Utility 
Um eine Verbindung des AirLancer MC-54ag mit dem Access Point herzustellen, müssen 
Einstellungen der Wireless Karte mit dem AirLancer Client Utility vorgenommen werden. 
 
1. Profile Management 
Als erstes muss ein neues 
Verbindungs Profil erstellt 
werden, und zwar Profile 
Management -> New: 
 

 

 
 



STUDIENARBEIT  WLAN - Security 
 

Team: Alain Pfister, Jonas Pfeiffer Seite 48 von 79 

 
2. Profile Management -> General 
Als Profile Name und Client 
Name können beliebige 
Namen gewählt werden. Die 
SSID1 muss der SSID des 
Access Points entsprechen. 
 

 

 
 

 
3. Profile Management -> Security 
Im Reiter Security müssen 
folgende Einstellungen 
vorgenommen werden 
(warum man WPA und nicht 
802.1x wählen muss wenn 
man 802.1x verwenden will, 
dafür gibt es keine 
Erklärung, aber es ist 
ebenfalls so im Manual von 
Lancom festgehalten): 
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4. Profile Management -> Security -> Configure… 
Um sich gegenüber dem 
Radius Server zu 
authentifizieren, muss im 
Fenster Security -> 
Configure… der Username 
und das Passwort eines im 
Freeradius (/etc/raddb/users) 
vorhandenen Users 
eingegeben werden. Als 
Server kann nun das 
importierte Zertifikat der CA 
gewählt werden. 
Die restlichen Einstellungen 
können ignoriert werden: 
 
 

 

 
 

 

3.3.2.2.2 Sonicwall Long Range Dual Band Wireless Card 

Konfiguration Client 
- Dell Inspiron 8200 Laptop mit Winows XP Service Pack 2 
- Sonicwall Long Range Dual Band Wireless Card IEEE 802.11a/b/g (Grundsätzlich 

muss es eine Karte mit AES Verschlüsselungs Chip sein) 
- Sonicwall Client Utility Version 3.0.0.45 
- AirLancer Client Utility Version 3.1.1.00 

Konfiguration Sonicwall Client Utility 
Um eine Verbindung der Wireless Karte mit dem Access Point herzustellen, müssen 
Einstellungen der Wireless Karte mit dem Sonicwall Client Utility vorgenommen werden. 
Mit der oben genannten Version des Client Utility kommt aber keine Verbindung zwischen 
dem Supplicant und dem Authenticator zustande, ausser es ist zusätzlich das Client Utility 
von Lancom installiert. Warum die Sonicwall Wireless Karte nur mit der Software von 
Lancom funktioniert, können wir uns nicht erklären. Die Konfiguration ist also vorerst 
dieselbe, wie die der Lancom Wireless Karte (AirLancer), d.h. beide Konfigurationstools 
(Lancom und Sonicwall Client Utility) müssen installiert sein. 

3.3.2.3 EAP-TLS 

3.3.2.3.1 Client Zertifikat importieren 
Der Client benötigt mit EAP-TLS ebenfalls ein Zertifikat, um sich gegenüber dem 
Authenticator zu authentifizieren. Dieses Zertifikat kann mit TinyCA erstellt werden (siehe 
3.5.5 Server oder Client Zertifikat erstellen). Das Zertifikat muss im *.p12 Format vorliegen, 
um in Windows importiert werden zu können. Mit einem Doppelklick auf das Zertifikat wird 
ein Wizard gestartet, mit dem das Zertifikat installiert werden kann. Das Passwort für den 
Private Key muss vorhanden sein, um Zugriff auf den Private Key zu erhalten. 

3.3.2.3.2 Lancom AirLancer MC-54ag 
Es sind nur folgende Änderungen gegenüber der Konfiguration mit PEAP vorzunehmen: 
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1. Profile Management -> Security 
Anstelle von PEAP wird nun 
EAP-TLS ausgewählt 
 

 

 
 

 
2. Profile Management -> Security -> Configure… 
Im Feld Select a Certificate 
kann nun das zuvor 
installierte Client Zertifikat 
ausgewählt werden. Als 
Server Properties wird das 
Root Zertifikat gewählt. Der 
Login Name muss zwar 
eingetragen werden, kann 
aber ein beliebiger Name 
sein. 
 

 

 
 

 
Dies sind bereits alle Änderungen, die gegenüber der Konfiguration mit PEAP vorgenommen 
werden müssen. 

3.3.2.3.3 Sonicwall Long Range Dual Band Wireless Card 
Die Einstellungen für EAP-TLS sind dieselben wie bei der Lancom Wireless Karte, da wie 
schon erwähnt die Konfiguration mit dem Sonicwall Client Utility fehlschlägt und deshalb 
das Lancom Client Utility für die Konfiguration verwendet werden muss. 
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3.3.3 Linux 
Die Hersteller von Wirelesskarten stellen keine Tools für Linux zur Verfügung, die zur 
Konfiguration der Wirelesskarten für 802.1x dienen, deswegen wird hier XSupplicant 
verwendet. Mit diesem Tool können alle nötigen Einstellungen für die Wirelesskarte 
vorgenommen werden, um mit dem Authenticator richtig kommunizieren zu können. 

Konfiguration Client 
- Dell Inspiron 8200 Laptop 
- Linux Knoppix 3.8.2 (Debian), Kernel 2.6.11 
- Intel IPW 2200 Wireless Karte 
- XSupplicant Version 1.2pre1 (www.open1x.org)   

Bemerkungen 
Die Version des XSupplicant muss zwingend der Version 1.2pre1 oder höher entsprechen, da 
erst ab diesem Release WPA unterstützt wird (WPA2 wird noch nicht unterstützt). Ebenfalls 
sind wichtige Erneuerungen mit Wirelesskarten Unterstützung eingebaut, d.h. es sind neue 
Kommandozeilenargumente verfügbar, die einiges mit den Verschlüsselungseinstellungen 
vereinfachen. 

Zertifikate importieren 
Der Client benötigt ebenfalls ein Zertifikat, um sich gegenüber dem Access Point 
(Authenticator) zu authentifizieren (siehe 3.5.5 Server oder Client Zertifikat erstellen). 
Ebenfalls muss das CA Zertifikat importiert werden. Beide Zertifikate können im *.pem 
Format in einem beliebigen Verzeichnis gespeichert werden. 

Wirelesskarte installieren 
Zurzeit sind noch nicht viele Karten von XSupplicant unterstützt. Eine Liste der unterstützten 
Treiber kann mit xsupplicant –v angezeigt werden. Die Lancom und die Sonicwall 
Wirelesskarte werden beide noch nicht unterstützt, deswegen wurde eine Intel IPW 2200 
Wireless Karte verwendet. Diese Karte wird von Knoppix 3.8.2 automatisch erkannt. Eine 
Installationsanleitung der anderen Karten macht hier keinen Sinn, da bei jeder kleinen 
Abweichung der Versionen von Linux und Kernel völlig andere Installationsvorgänge befolgt 
werden müssen. Zurzeit wird aber intensiv an der Kompatibilität von Wirelesskarten und 
Linux gearbeitet.  

XSupplicant installieren 
1. Installation 
XSupplicant kann von www.open1x.org 
heruntergeladen (mind. Version 
1.2pre1) und wie in der Installationshilfe 
angegeben installiert werden 
(XSupplicant kann in ein beliebiges 
Verzeichnis kopiert werden). Falls 
Probleme mit der Installation auftreten, 
befindet sich auf www.open1x.org 
weitere ausführliche Dokumentationen, 
Hilfen und Foren. 
 

# tar zxfv Xsupplicant-1.2pre1.tar.gz 
# cd xsupplicant 
# ./configure 
# make 
# make install 
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XSupplicant konfigurieren 
1. /etc/xsupplicant 
Die Konfigurationsfiles des XSupplicant befinden sich nach der Installation normalerweise 
in /etc/xsupplicant. In diesem Verzeichnis sollte nun ein weiteres Verzeichnis mit dem 
Namen certs erstellt werden, wo alle nötigen Zertifikate hineinkopiert werden (CA 
Zertifikat und User Zertifikat). Das Konfigurationsfile und die Zertifikate können 
theoretisch irgendwo auf dem System abgelegt werden, dementsprechend muss man die 
Pfade im xsupplicant-tls.conf anpassen. 

 
2. Konfigurationsfile /etc/xsupplicant/xsupplican-tls.conf   
Falls das Configfile noch nicht 
existiert, muss es noch erstellt 
werden.  
Als Verschlüsselungs-
verfahren wird TKIP 
verwendet. Sobald aber AES 
Verschlüsselung bzw. WPA2 
von Linux unterstützt wird, 
sollte dieses 
Verschlüsselungsverfahren 
verwendet werden, da der AES 
Verschlüsselungsalgorithmus 
wesentlich sicherer als der von 
TKIP ist. Statt tkip muss dann 
nicht aes, sondern ccmp 
(Counter CBC-MAC Protocol) 
konfiguriert werden: 
wpa_pairwise_cipher = ccmp  
wpa_group_cipher = ccmp  

network_list = all 
default_netname = default 
logfile = /var/log/xsupplicant.log 
deny_interfaces = eth0 
 
default 
{ 
  allow_types = eap-tls 
  wpa_pairwise_cipher = tkip 
  wpa_group_cipher = tkip 
  identity = testUser 
 
  eap-tls { 
    user_cert = /etc/xsupplicant/certs/kom-cert.pem 
    user_key = /etc/xsupplicant/certs/kom-key.pem 
    user_key_pass = kom 
    root_cert = /etc/xsupplicant/certs/WisecCA-
cacert.pem 
    random_file = /dev/urandom 
    session_resume = no 
    } 
} 
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3. /etc/xsupplicant/start.sh 
Um XSupplicant zu starten, wird am besten ein Startskript verwendet, da noch andere 
Einstellungen für die Wirelesskarte u.a. mit iwconfig vorgenommen werden müssen. 

# Startskript 
# Default Route hinzufügen 
route add -net 0.0.0.0 gw 192.168.1.1 
# iwconfig <interface> essid <ssid> 
# Achtung: richtiges Interface und SSID angeben  
iwconfig eth0 essid wisec 
# Fixe IP und Netzmaske vergeben 
ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up 
# Der Pfad zum XSupplicant kann ebenfalls nach #Installation variieren. Zusätzlich  
# kann mit –d 7 der Debug-Level angegeben #werden. Mit –D ipw wird der 
# verwendete Treiber angegeben. Dieser muss #natürlich der Karte entsprechen.  
# Mit xsupplicant –v können weitere zur Verfügung #stehende Treiber angezeigt  
# werden. 
/usr/local/sbin/xsupplicant -c /etc/xsupplicant/xsupplicant-tls.conf -i eth0 -f -D ipw 

 
3. Starten von XSupplicant 
Das Startskript muss noch ausführbar gemacht werden, bevor es von der Konsole aus 
gestartet werden kann. 
# /etc/xsupplicant/start.sh 
Oder falls man sich schon im entsprechenden Verzeichnis befindet, kann XSupplicant mit 
# ./start.sh 
gestartet werden. 

 

3.4 Radius Server (Freeradius, Linux) 

3.4.1 Allgemein 
Für die hier beschriebene Installation wurde Freeradius auf einem Gentoo Linux mit emerge 
installiert. Um den Radiusserver mit PEAP oder EAP/TLS zu nutzen, muss auch openssl 
installiert werden.  
 
Bemerkung: Unten genannte Pfad Angaben können je nach Installation und Distribution 
variieren. 

3.4.2 Version 
Folgende Versionen wurden verwendet:  

- Freeradius mind. Version 1.0.2 (Mit Version 1.0.1 Fehler beim Laden des TLS 
Modul) 

- OpenSSL Version 0.9.7e 
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3.4.3 Installation mit emerge 
Auf einem Gentoo Linux kann Freeradius mit # emerge freeradius installiert werden. 
1. Installieren 
Mit emerge können diverse Programme 
installiert werden. 
Mit emerge –s Suchname kann man nach 
Programmen suchen und danach installieren. 

# emerge freeradius 

 
Folgende Installationsverzeichnisse werden gewählt: 

- Binarys: 
o /usr/sbin 
o /usr/bin 

- Konfigurations Files: 
o /etc/raddb 

 
Gestartet kann der Freeradius Server mit: 

- /etc/init.d/radiusd start (keine Debug Anzeigen) 
- /usr/sbin/radiusd –x (weniger Debug Anzeigen) 
- /usr/sbin/radiusd –X (mehr Debug Anzeigen) 

 

3.4.4 Installation allgemein 
Falls Freeradius nicht mit emerge (gentoo) oder apt-get (debian) installiert wird, kann die 
neuste Version des Freeradius Servers auf www.freeradius.org als *.tar.gz heruntergeladen 
werden. Um Freeradius zu installieren müssen folgende Befehle abgearbeitet werden: 
 
1. Entpacken 
tar ist ein Tool um komprimierte Dateien zu 
entpacken. Für die Optionen zxfv siehe auch 
tar –help um nähere Details zu erfahren. 

# tar zxfv freeradius-1.0.x.tar.gz 

 
2. Verzeichnis wechseln 
Mit cd kann ein Verzeichnis gewechselt 
werden (cd = change directory) 

# cd freeradius-1.0.x.tar.gz 

 
3. Konfigurieren 
Die Option --prefix=/usr dient dazu als 
Installationsverzeichnis /usr zu wählen und 
nicht /usr/local, das als default 
Installationsverzeichnis gewählt wird. Dadurch 
müssen gewisse Pfad Änderungen nicht 
vorgenommen werden. Die --disable-shared 
Option bindet Library’s direkt ein. Ohne diese 
Option kann Freeradius eine Library nicht 
finden, die benötigt wird um TLS zu 
verwenden. 

# ./configure --prefix=/usr --disable-
shared 
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4. make / make install 
Mit make und make install wird Freeradius 
kompiliert und in die entsprechenden Ordner 
kopiert. 

# make 
# make install 

 
Folgende Installationsverzeichnisse werden gewählt: 

- Binarys: 
o /usr/sbin 
o /usr/bin 

- Konfigurations Files: 
o /usr/etc/raddb 

 
Gestartet werden kann der Freeradius Server mit: 

- /etc/sbin/radiusd (keine Debug Anzeigen) 
- /etc/sbin/radiusd –x (weniger Debug Anzeigen) 
- /etc/sbin/radiusd –X (mehr Debug Anzeigen) 

 
Mehr Informationen zur Installation von Freeradius Server siehe auch: 

- www.freeradius.org 
- www.freeradius.org/faq 

3.4.5 Konfiguration allgemein 
Das Haupt Konfigurationsdokument ist radiusd.conf. Wenn man alle Konfigurationen in 
diesem File vornehmen würde, wäre dieses zu gross und unübersichtlich, also wurde die  
Konfiguration in verschiedene kleinere Files unterteilt. Tatsächlich werden diese aber einfach 
im radiusd.conf eingebunden. 
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3.4.5.1 Konfiguration PEAP 
Die Konfigurationsfiles müssen wie folgt angepasst werden: 
 
radiusd.conf 
mschap { 
  authtype = MS-CHAP 
  use_mppe = yes 
  require_encryption = yes 
  require_strong = yes 
 } 
 
authorize { 
  preprocess 
  chap 
  mschap 
  suffix 
  eap 
  files 
} 
 
authenticate { 
  Auth-Type MS-CHAP { 
   mschap 
  } 
 
  #  Allow EAP authentication. 
  eap 
} 

 
clients.conf 
#Netz in dem sich der Client befindet 
client 152.96.232.0/22 { 
  secret  = ******** 
  shortname = wisectestnet 
} 
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eap.conf 
 
eap { 
  default_eap_type = peap 
  timer_expire     = 60 
  ignore_unknown_eap_types = no 
  cisco_accounting_username_bug = no 
 
 tls { 

private_key_password =********** 
# Wenn Private Key und Zertifikat im selben File sind, muss  
# private_key_file und certificate_file auf das selbe File zeigen 
private_key_file = ${raddbdir}/certs/root@root.ch-key.pem 
certificate_file = ${raddbdir}/certs/root@root.ch-cert.pem 
CA_file = ${raddbdir}/certs/demoCA/WisecCA-cacert.pem 
dh_file = ${raddbdir}/certs/dh 
random_file = ${raddbdir}/certs/random 
fragment_size = 1024 

  include_length = yes 
} 
 

peap { 
  default_eap_type = mschapv2 
 } 
} 

 
users 
"joene" User-Password == "*****" 
"alain" User-Password == "*****" 
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3.4.5.2 Konfiguration EAP/TLS 
Es wird angenommen, dass die Konfigurationsfiles vorgängig gemäss der Konfiguration von 
PEAP geändert wurden. Einzig das File eap.conf muss nun noch angepasst werden.  
Dieses sieht folgendermassen aus: 
 
eap.conf 
 
eap { 
  default_eap_type = tls 
  timer_expire     = 60 
  ignore_unknown_eap_types = no 
  cisco_accounting_username_bug = no 
 
 tls { 

private_key_password =********** 
# Wenn Private Key und Zertifikat im selben File sind, muss  
# private_key_file und certificate_file auf das selbe File zeigen 
private_key_file = ${raddbdir}/certs/root@root.ch-key.pem 
certificate_file = ${raddbdir}/certs/root@root.ch-cert.pem 
CA_file = ${raddbdir}/certs/demoCA/WisecCA-cacert.pem 
dh_file = ${raddbdir}/certs/dh 
random_file = ${raddbdir}/certs/random 
fragment_size = 1024 

  include_length = yes 
} 

} 
 

3.4.6 Zertifikate 
Um eine TLS Verbindung aufzubauen, muss sich der Server dem Client gegenüber 
identifizieren (auch PEAP braucht eine TLS Verbindung). Diese Identifizierung geschieht mit 
Hilfe eines Server Zertifikates, das vom Client akzeptiert werden muss. Die bei dieser 
Konfiguration verwendeten Zertifikate wurden mit TinyCA erstellt. 
 
Unterschied Client, Server bzw. EAP/TLS, PEAP 
Server 
 

- Die Zertifikate müssen gemäss der Konfiguration 
im File eap.conf auf dem Server abgelegt werden.  

- Benötigt wird das Serverzertifikat (public und 
private Key) und das Zertifikat der CA (public 
Key) 

Client 
 

- Auf dem Client muss das Zertifikat der CA (public 
Key) importiert werden. Damit der Client dem 
Serverzertifikat vertrauen schenken kann. 

- Für EAP/TLS wird zusätzlich noch das Zertifikat 
des Clients benötigt, damit identifiziert sich der 
Client beim Server (für jeden Client muss ein 
eigenes Zertifikat erstellt werden). 



STUDIENARBEIT  WLAN - Security 
 

Team: Alain Pfister, Jonas Pfeiffer Seite 59 von 79 

3.4.7 Benutzerverwaltung mit Certification Revocation List (CRL) 
Benutzer werden mit EAP-TLS anhand von Zertifikaten authentisiert. Will man nun einen 
Benutzer ausschliessen, der im Besitz eines gültigen Zertifikates ist, kann dies anhand einer 
CRL realisiert werden, die auf dem Radius Server abgelegt ist. Eine CRL ist eine Liste, in der 
alle Zertifikate, die ausgeschlossen sind, aufgelistet werden. Als Indikator wird die 
Seriennummer des Zertifikates verwendet, die mit jedem neu generiertem Zertifikat um eins 
inkrementiert wird. 
Der Radius Server prüft nun bei jeder Authentisierung eines Clients, ob das entsprechende 
Zertifikat mittels revoke zurückgerufen worden ist oder ob der Client berechtig ist sich zu 
authentisieren. 
Ein Benutzer, der bereits angemeldet ist, wird erst bei einem erneuten Anmelden 
zurückgewiesen, falls dazwischen die CRL mit der Seriennummer des Benutzers aktualisiert 
wurde. 
1. Erstellen einer Certification Revocation List 
Um eine CRL zu erstellen, siehe 3.5.6.2 Erstellen einer Certification Revocation List (CRL) 

 
2. Zusammenfügen der CRL und des CA Zertifikats 
Die CRL und das CA Zertifikat müssen in einem gemeinsamen File gespeichert werden um 
richtig interpretiert werden zu können. Dies kann in Linux mit folgendem Befehl gemacht 
werden: 
 
cat ca_cert.pem crl.pem > crl_and_cert.pem 

 
3. Aktivieren der CRL 
Die CRL sollte ebenfalls wie alle Zertifikate im selben Verzeichnis abgelegt werden. In 
unserem Beispiel ist das /etc/raddb/certs/  
Nun muss das Konfigurationsfile /etc/raddb/eap.conf angepasst werden, und zwar in dem 
Bereich tls{….}. (Hier sind nur die Änderungen beschrieben): 
 
tls { 
  . 
  . 
  #anpassen des CA_file Pfad 
  CA_file = /etc/raddb/certs/crl_and_cert.pem 
  #aktivieren der CRL: yes | no 
  check_crl = yes 
  . 
  . 
} 
 
Zurzeit scheint es keine bessere Lösung als ein Neustart des Radius Servers zu geben, um die 
neue CRL integrieren zu können. 

 
4. WICHTIG!!!: Neuinstallation von „wiederaktivierten“ Zertifikaten 
Wird ein Zertifikat in TinyCA revoked  (gesperrt) und später wieder aktiviert, muss das neu 
aktivierte Zertifikat wieder auf dem Client installiert werden, ansonsten interpretiert der 
Freeradius Server das Zertifikat als ungültig, obwohl die Seriennummer des Zertifikates das 
gleiche bleibt, da sich der über das Zertifikat gebildete Hashwert durch die neue 
Gültigkeitsdauer verändert. 
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5. Testen 
Um den konfigurierten Freeradius Server (PEAP) zu Testen, kann dieser mit radiusd –X 
gestartet werden (Debug Mode). Mit dem Befehl radtest user passwd radius-server[:port] 
nas-port-nummer secret  ist es möglich vom Client aus eine Authentifizierung zu simulieren. 
Bsp. radtest joene passwd 152.96.232.221 1812 secret. Ob der Test erfolgreich war, kann im 
Terminal des Freeradius Servers beobachtet werden. 

 

3.5 Zertifikate erstellen (TinyCA) 

3.5.1 Allgemein 
TinyCA ist ein kleines Linux Tool um Zertifikate zu erstellen und zu verwalten. Es muss eine 
CA (Certification Authority) erstellt werden, um Client und Serverzertifikate generieren und 
unterschreiben zu können.  
Unter Gentoo kann TinyCA mit emerge tinyca installiert werden 

3.5.2 Verwendung von Zertifikaten 
Zertifikate werden verwendet, um eine eindeutige Identität von Rechnern bzw. von Personen 
sicherstellen zu können. 
Die Zertifikate werden folgendermassen auf die entsprechenden Rechner verteilt (siehe auch 
3.1 Netzpläne): 

- PEAP 
o Radius Server 

�  CA Zertifikat 
�  Server Zertifikat und private Key 

o Client 
�  CA Zertifikat (sicherstellen der Vertrauenskette) 

- EAP/TLS 
o Radius Server 

�  CA Zertifikat 
�  Server Zertifikat und private Key 
�  CRL 

o Client 
�  CA Zertifikat (sicherstellen der Vertrauenskette) 
�  Client Zertifikat und private Key 

3.5.3 Version 
Folgende Version wurde verwendet: TinyCA Management 0.5.3(Beta) 
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3.5.4 Certification Authority erstellen 
 
1. CA Erstellen 
Als erstes muss eine CA 
erstellt werden. Beim ersten 
Aufstarten des Programms 
TinyCA wird man automatisch 
aufgefordert eine neue CA zu 
erstellen. Wenn man schon 
eine CA erstellt hat und eine 
zweite erstellen will, kann 
dieser Dialog mit CA -> 
newCA initiiert werden. 
 
Nachdem man die 
gewünschten Einträge 
vorgenommen hat, kann der 
Dialog bestätigt werden.  
 

 

 
 

Dieser Dialog kann direkt 
bestätigt werden. 
Und schon hat man eine eigene 
CA erstellt. 
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3.5.5 Server oder Client Zertifikat erstellen 
1. Request -> New 
Um ein Server bzw. Client 
Zertifikat zu erstellen, muss 
man zuerst einen Request 
absetzen, der dann von der CA 
signiert werden kann. 
 
Ob daraus ein Server oder ein 
Client Zertifikat generiert 
wird, erfolgt erst im Schritt 2 
 

 

 
 

 
2. Request -> Server bzw. Request ->Client 
Um den Request zu signieren, 
muss man den Request ( z.B. 
radius-srv, root@root.ch, CH) 
anwählen und danach den 
Button Server oder Client 
drücken. (je nach 
gewünschtem Zertifikat) 
 
Jetzt erhält man die 
Aufforderung das CA Passwort 
einzugeben. 
 
Im Register Certificates 
erscheint nun ein Eintrag mit 
dem soeben erstellten 
Zertifikat (Status :VALID) 
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3.5.6 Zertifikate exportieren 
1. Certificates -> Export 
Server: 
Das Serverzertifikat muss an 
die Stelle exportiert werden, 
wie sie im Konfigurationsfile 
eap.conf beschrieben ist 
(certificate_file), für Linux 
wird das *.pem Format 
verwendet. 
 
Clients (nur für EAP/TLS): 
Die Clientzertifikate müssen 
auf die Clients verteilt werden. 
Für Linux im *.pem und in 
Windows in *.pkcs Format 
(private Key bereits inklusive). 

 
 

 
2. Keys -> Export 
Server: 
Der Private Key des Servers 
muss gemäss 
Konfigurationsfile eap.conf 
exportiert werden 
(private_key_file), ebenfalls im 
*.pem Format. 
 
Clients (nur für EAP/TLS): 
Der private Key für Windows 
Clients wurde bereits mit dem 
Exportieren des public Keys 
mitgeliefert, für Linux Clients 
muss der private Key ebenfalls 
im *.pem Format exportiert 
werden. 

 

 
 

 

3.5.6.1 Zertifikate widerrufen, erneuern 
Um ein Zertifikat zu widerrufen (sperren) muss der Reiter Certificates aktiviert sein. Das 
gewünschte Zertifikat kann ausgewählt und mittels Revoke widerrufen bzw. mit Renew 
erneuert werden.  
 
Wichtig: nach dem Erneuern eines Zertifikats muss es erneut exportiert und auf dem Client 
installiert werden, da die Gültigkeitsdauer des Zertifikats verändert wurde und dies den über 
das Zertifikat generierten Hash verändert. 
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3.5.6.2 Erstellen einer Certification Revocation List (CRL) 
Eine CRL kann ebenfalls wie die Zertifikate mit TinyCA (Linux) erstellt werden. 
1. Erstellen einer CRL 
Eine CRL kann mit Export 
CRL exportiert werden (Reiter 
CA muss aktiviert sein). Als 
Format wird *.pem verwendet. 

 

 
 

 

3.6 Interoperabilität Lancom – Sonicwall/Windows – Linux 
Die Interoperabilität der verschiedenen Gerätemarken funktioniert einwandfrei, sofern sie im 
Betrieb mit eigenen Geräten auch funktionieren, d.h. die Lancom Wireless Karte funktioniert 
mit dem Sonicwall Access Point, sofern das Lancom Client Utility verwendet wird. 
 
        Hardware 
 
Software 
 

Lancom AP / 
Lancom WLan 
Karte 

Lancom AP / 
Sonicwall WLan 
Karte 

Sonicwall AP / 
Sonicwall WLan 
Karte 

Sonicwall AP 
/Lancom WLan 
Karte 

WinXP Config 
Tool 

-  - - - 

Lancom Config 
Tool 

OK OK, aber nur 
wenn Lancom 
Software inst. 

OK, aber nur 
wenn Lancom 
Software inst. 

OK 

Sonicwall 
Config Tool 

- - - - 

Linux 
XSupplicant 

- - - - 

 
Weil zum heutigen Zeitpunk die Treiber unter Linux die AES Verschlüsselung sehr schlecht 
unterstützen, wurde eine mit Linux kompatible Intel IPW 2200 Wireless Karte eingesetzt und 
die Verschlüsselung mit RC4 und TKIP realisiert. Mit dieser Konfiguration hat alles 
einwandfrei funktioniert, d.h. XSupplicant konnte sich über den Lancom sowie den Sonicwall 
Access Point authentifizieren. Dabei ist zu beachten, dass diese Änderung (TKIP) im 
jeweiligen Access Point ebenfalls vorzunehmen ist. 
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4 Probleme 

4.1 Einführung 
In den folgenden Abschnitten werden vor allem Probleme bei den Installationen und der 
Konfiguration der Testgeräte beschrieben. Das Fazit (sieh 4.10 Fazit) soll einen kleinen 
Überblick über mögliche Fehlerquellen bei Problemen verhelfen. 

4.2 Freeradius (Linux) 

Version 
Der Freeradius Server wurde mit dem Befehl emerge freeradius von Gentoo-Linux installiert. 
Diese installierte Version von Freeradius (Vers. 1.0.1) ist das neuste offizielle Release, jedoch 
funktioniert die Authentifizierung via PEAP nicht, da dieses Protokoll TLS verwendet und 
TLS in der Vers. 1.0.1 von Freeradius einen Fehler aufweist. Deswegen ist dringend die Vers. 
1.0.2 (zurzeit kein offizielles Release) zu installieren, die von www.freeradius.org 
heruntergeladen werden kann (Installationsanleitung siehe 3.4 Radius Server (Freeradius, 
Linux). Bei der gedownloadeten Installation von Freeradius sind zu Beginn ebenfalls Fehler 
aufgetreten. Und zwar konnten beim Starten des Servers gewisse Librarys (TLS) nicht 
eingebunden werden. Deswegen muss wie in der Installations-Anleitung statt „./configure“ 
„./configure--prefix=/usr--disable-shared“ verwendet werden. 
Hinweis: mit emerge von Gentoo Linux können auch nicht offizielle Releases installiert 
werden (z.B. Freeradius vers. 1.0.2). Dies wird hier aber nicht erläutert, da dies zu spezifisch 
ist und stark von den verschiedenen Distributionen abhängt. 

CRL 
Die Client Zertifikate können anhand einer CRL (Certification Revocation List) gesperrt 
werden. Eine CRL ist eine Liste mit den Serien Nummern der Zertifikate, die ausgeschlossen 
werden sollen.  
Sobald im eap.conf eine solche CRL angegeben und die Option check_crl = yes gesetzt wird, 
können sämtliche Clients nicht mehr authentifiziert werden, obwohl nicht alle ausgeschlossen 
sind. Der Fehler lautet, dass das Zertifikat des Clients revoked ist, obwohl dieses Zertifikat in 
der CRL nicht gesperrt ist. Die Vertrauenskette der Client Zertifikate kann mittels openssl 
verifiziert werden und ist auch soweit in Ordnung. Ebenfall bekamen wir Hilfe im offiziellen 
Forum des Freeradius Servers (http://www.freeradius.org/list/users.html). In einer Antwort 
auf unser Problem haben wir den Tipp bekommen, dass folgende Optionen im eap.conf gar 
nicht möglich sind, obwohl sie in den Beispielkonfigurationen verwendet werden: 

- crl_dir = … 
- crl = … 

Statt dieser Optionen sollen wir versuchen den Inhalt des crl.pem Files am Ende des CA 
Zertifikates anzuhängen (Befehl: cat ca.pem crl.pem > ca-crl.pem). Jedoch werden auch mit 
diesen Einstellungen jegliche Zertifikate vom Server nicht akzeptiert. Sobald die Option 
check_crl = yes wieder auskommentiert wird, funktioniert alles wieder wie erwartet. 
Statt dem Befehl cat können auch beide Inhalte der Files in einem Texteditor hintereinander 
in ein neues File kopiert werden. 
 
LÖSUNG: Die Lösung des Problems war, dass Zertifikate, die einmal mit revoke 
zurückgerufen worden sind und wieder neu aktiviert wurden, zwingend auf dem Client neu 
installiert werden müssen, obwohl die Seriennummer des Zertifikates die gleiche bleibt. Das 
Problem ist, dass durch das Erneuern des Zertifikates die Gültigkeitsdauer des Zertifikates 
verändert wird und dadurch der gebildete Hash des Zertifikates einen anderen Wert bekommt. 
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Beim überprüfen der Seriennummer und des entsprechenden Hashwertes vom Radiusserver 
wird dann festgestellt, das der Hashwert nicht mehr gültig ist. 
Also unbedingt ein wieder neu aktiviertes Zertifikat erneut auf dem Client installieren 
(Windows) bzw. kopieren (Linux). 
 
In folgendem Bild ist ersichtlich, über welche Attribute ein Hashwert gebildet wird; unter 
anderem validity (Gültigkeit): 
 

 
Abb. 13 - Zertifikatsaufbau 

4.3 Lancom Access Point L-54g 

Firmware 
Die Firmware vom Lancom Access Point war nicht aktuell und gewisse Einstellungen im 
Register 802.1x konnten nicht gemäss dem Handbuch vorgenommen werden. Die neue 
Firmware Vers. ist nun „LCOS 4.02“. 

Konfiguration 
Allgemein ist die Konfiguration des Lancom L-54 eher mühsam, egal ob Konfigurations-Tool 
oder Web Interface. Der rote Faden fehlt bei der Konfiguration und gewisse Einstellungen 
wurden beim Speichern nicht übernommen. Ebenfalls ist es mühsam über das Konfigurations-
Tool Einstellungen vorzunehmen, da bei jeder Änderung, die man übernehmen will, die ganze 
Konfiguration wieder auf das Gerät geschrieben werden muss und das dauert mehrere 
Sekunden. 

WAN Einstellungen 
Die Einstellungen für das WAN konnten wir nur über den Wizard vornehmen. Es sind keine 
manuellen Einstellungen über das Konfigurations-Tool möglich, oder sie sind so gut 
versteckt, dass man sie nicht finden kann. 

4.4 Lancom AirLancer MC-54ag 

Konfiguration über Windows 
Die Konfiguration der MC-54ag Karte über das Windows führt zu keinem Erfolg. Die 
Anmeldung beim Radius Server schlägt aus ungeklärten Gründen fehl. Mit dem 
dazugehörigen Konfigurations-Tool funktioniert die Kommunikation jedoch einwandfrei. 
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4.5 Zertifikate erstellen mit TinyCA 

Vorinstallierte Zertifikate in Freeradius 
Die vorinstallierte Beispiel-Zertifikate im Freeradius Server sind abgelaufen, deswegen 
müssen neue Zertifikate mit TinyCA erstellt werden, um als gültig akzeptiert zu werden. 
Ansonsten kommt keine Verbindung des Supplicant und des Radius Servers zustande. 

Exportieren von Zertifikaten 
X.509v3 Zertifikate müssen von TinyCA mit der Endung *.der  und nicht *.pem exportiert 
werden, ansonsten erkennt Windows das Zertifikat nicht. Dies gilt jedoch nur für die 
Zertifikate, die in Windows importiert werden sollen. Für Zertifikate, die für den Freeradius 
Server benötigt werden, kann die Endung *.pem verwendet werden. 

Zertifikat Formate 
Es gibt verschiedene Formate, wie Zertifikate exportiert und importiert werden können. 
Grundsätzlich kann man die Formate in drei Kategorien aufteilen: 

- Binary DER Format 
- Base64 PEM Format 
- PKCS #12 Transport Container  

 
Unterschiede: 
Zertifikat Formate 
Binary DER Format Zertifikate mit diesem Format enden mit *.der oder mit 

*.cer und sind binär abgespeichert (0x30 0x23 0x……) 
Base64 PEM Format Diese Zertifikate enden mit *.pem, *.crt oder ebenfalls mit 

*.cer. Der Inhalt eines solchen Zertifikates sieht 
folgendermassen aus: 
----BEGIN CERTIFICATE---- 
Kjf89JDKL3LKjdk56J……. 
----END CERTIFICATE---- 

PKCS #12 Transport Container Dieses Zertifikat wird als Transport Container für das 
Zertifikat und den dazugehörigen privaten Schlüssel 
verwendet. Der private Schlüssel ist mit einem Passwort 
gesichert. Dieses Format kann z.B. verwendet werden, um 
ein Zertifikat und der private Schlüssel einem Client 
auszuliefern. Die Endungen des PKCS #12 Formates sind 
*.p12 oder *.pfx. 

 

4.6 Sonicwall Access Point 
Die Konfiguration der Sonicwall TZ-170 macht eigentlich keine Probleme, nur die 
Registration bei der ersten Inbetriebnahme ist gewöhnungsbedürftig. Es muss online ein User 
Account eröffnet werden, um gewisse Services aktivieren zu können. 
Ansonsten ist das Webinterface des Sonicwall trotz der umfangreichen 
Konfigurationseinstellungen sehr übersichtlich und einfach zu bedienen. 
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4.7 Sonicwall Wireless Karte 

Firmware und Konfigurations-Tool 
Die Sonicwall Firmware bzw. Software Vers. 3.0.0.46 ist anscheinend nicht kompatibel für 
802.1x. Es kommt keine Verbindung zum Authenticator zustande. Ebenfalls kommen keine 
Anfragen bis zum Radius Server hindurch. Sobald jedoch die Software für die Lancom MC-
54ag Karte installiert ist, kann eine Verbindung unter Verwendung der Lancom Software 
aufgebaut werden. Bis jetzt gibt es keine neue Firmware bzw. Konfigurations-Software vom 
Hersteller. Um die Sonicwall Wireless Karte mit 802.1x in Betrieb zu nehmen, muss also die 
Client Software von Lancom zusätzlich installiert werden. 

4.8 Linux Treiber  

Wireless Extension  
Mit der Wireless Extension Version 18 ist es möglich WPA2 zu benutzen. Leider werden aber 
zum heutigen Zeitpunkt sehr wenige Treiber unterstützt.  Aus diesem Grund wurden die Tests 
mit der Wireless Extension Version 17 und WPA ausgeführt.  

Treiber Details 
Leider steckt WPA2 unter Linux noch in den Kinderschuhen.  Da WPA und WPA2 mit den 
unten genannten Treibern nicht erfolgreich eingesetzt werden konnten, wurde die TKIP 
Verschlüsselung mit einer Intel Pro Wireless 2200 Karte getestet.  
 
Verwendete Treiber 
Lancom MC-54ag 
Mit Chipset AR 5212 

Treiber vom Madwifi Project 
http://madwifi.sourceforge.net/ 

Sonicwall Long Range Dual 
Band Wireless Card 
mit Chipset AR5001x 

Keine Treiber für Linux vorhanden 

Intel Pro Wireless 2200 ipw2200-modules-2.6.11 (Treiber) und ipw2200-nonfree 
(Firmware) 

Um die Madwifi Treiber zu verwenden, kann man Knoppix 3.8.2 verwenden (Treiber werden 
mitgeliefert), oder die gewünschten Treiber separat nachladen. Achtung: beim Nachladen der 
Treiber ist es notwendig, den Kernel neu zu kompilieren. 

Konfiguration mit den Wireless Tools 
Die Wireless Tools (Linux) werden benötigt, um Einstellungen der Wirelesskarte vornehmen 
zu können. Die aktuellsteVersion 27 ist aber nur bis zu den Wireless Extensions Version 17 
kompatibel. Die Wireless Extensions werden ebenfalls benötigt, um die Wirelesskarte für 
802.1x zu konfigurieren. Für WPA2 (AES Verschlüsselung) ist aber die Version 18 der 
Wireless Extensions erforderlich und konnte aber bis zum heutigen Zeitpunkt noch nicht 
erfolgreich getestet werden (siehe www.open1x.org).  Deswegen wird hier „nur“ die RC4 
Verschlüsselung mit TKIP verwendet. 

4.9 XSupplicant (Linux) 

Version 
Bei XSupplicant mit der Version 1.0.1 gab es Probleme mit der Angabe der 
Verschlüsselungsart. Es musste iwconfig mit dem Parameter enc 0000000000 gestartet 
werden. Mit diesem Dummy Key wird der Wirelesskarte mitgeteilt, sie solle WPA aktivieren. 
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Bei Version 1.2pre1 wurde dies verbessert. XSupplicant (Version 1.2pre1) kümmert sich 
automatisch um diese Keys. 

Kommunikation mit dem Freeradius Server 
Die Kommunikation mit dem Freeradius Server kam zu Beginn nicht zustande. Es kommen 
keine Anfragen des XSupplicants beim Freeradius Server an. Das Problem konnte mit der 
neuen Version des XSupplicant behoben werden (1.2pre1). Erst mit dieser Version kann mit  
xsupplicant …-D ipw der Treiber der Wirelesskarte angegeben werden. Dadurch wurde das 
Problem gelöst. 
 

Konfiguration 
Die Konfiguration des XSupplicant hängt stark von der Version ab. In der zurzeit neusten 
Version 1.2pre1 gibt es zusätzliche Optionen als Kommandozeilen Argumente, die zwingend 
für WPA Unterstützung notwendig sind. Die ganze Konfiguration ist eher mühsam und sehr 
schlecht für die Version 1.2pre1 dokumentiert. Eine gute Hilfe ist die offizielle Mailingliste 
des XSupplicant. Auf http://lists.sourceforge.net/lists/listinfo/open1x-xsupplicant kann man 
sich an die Mailingliste anmelden. 

4.10 Fazit Probleme 
- Freeradius ab Ver. 1.0.2 verwenden (installieren mit ./configure --prefix=/usr --

shared-disable, siehe 3.4 Radius Server (Freeradius, Linux) 
- Lancom Access Point Firmware min. Vers. „LCOS 4.02“ 
- Sonicwall Wireless Karte zusätzlich mit Lancom Client Utility verwenden 
- Neue bzw. gültige Zertifikate verwenden (mit der Endung *.der in Windows 

importieren 
- Zertifikate, die erneuert wurden (revoke, renew), müssen unbedingt erneut auf dem 

Client installiert bzw. kopiert werden 
- XSupplicant mit min. Version 1.2pre1 verwenden 
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5 Fazit 
Aus den gewonnenen Erkenntnissen haben wir eine Entscheidungshilfe für alle Personen 
zusammengestellt, die sich überlegen, WPA2 einzusetzen. 
 
1. Wird VPN für Remotezugriff verwendet? 
Ja Falls VPN verwendet wird, braucht man keine neue Infrastruktur. Das Wireless 

Netzwerk kann (offen) belassen werden und Clients, die auf das Netzwerk  
zugreifen wollen, können dies über einen normalen VPN Tunnel tun. 

Nein Bitte bei Punkt 2 weiter lesen. 
 
2. Besteht schon eine Wireless Infrastruktur? 
Ja Bei einer Bestehenden Infrastruktur ist sich zu überlegen, ob man die vorhandenen 

Wireless Karten behalten möchte, oder ob man bereit ist alle vorhandnen Karten zu 
ersetzen. Um WPA2 einzusetzen, ist ein leistungsstärkerer Chip auf der Karte 
notwendig, über den (heutzutage) nur sehr wenige Karten verfügen. Ansonsten ist 
eine einfachere Verschlüsselung mit WPA unumgänglich.  

Nein Wenn eine neue Wireless Infrastruktur aufgebaut wird, empfiehlt sich möglichst 
WPA2 zu benutzen. 

 
3. Welches Betriebssystem läuft auf den Clients? 
Nur Windows Wenn nur Windows Clients vorhanden sind, empfiehlt sich WPA2 

einzusetzen. 
Windows und Linux Entweder setzt man WPA2 ein und gewährleistet somit nur sehr 

wenigen Linux User Anschluss ans Netzwerk (da momentan die 
Unterstützung für WPA2 auf Linux noch nicht befriedigend ist) oder 
man verwendet den älteren WPA Standart. 

Nur Linux Wenn nur Linux Clients vorhanden sind, empfiehlt sich zum 
heutigen Zeitpunkt WPA einzusetzen. 

 
4. Werden Zertifikate zur Authentifizierung eingesetzt? 
Ja EAP/TLS ist gut geeignet für eine Zertifikatsbasierte Authentifizierung und 

funktioniert mit WPA sowie WPA2 tadellos. 
Nein PEAP sollte für die Authentifizierung mit Usernamen/ Passwort verwendet werden.  

Diese Technologie ist sowohl für WPA sowie auch für WPA2 zu empfehlen. 
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6 Persönliche Beurteilungen 

6.1 Alain Pfister 

Erfahrung 
Im Laufe dieser zweiten Studienarbeit konnte ich viele praktische Erfahrungen im Bereich der 
Wireless-Security sammeln. Es war mir bis anhin nicht bewusst, wie viel Aufwand hinter 
einer auf Zertifikaten basierenden Wireless-Infrastruktur steckt. Da mich das Thema 
Netzwerksicherheit stark interessiert, war ich auch motiviert eine gute Arbeit abzuliefern. Es 
war spannend festzustellen, wie schnell bzw. langsam eine neue Technologie in den 
Betriebssystemen unterstützt wird. Weil wir auf Windows und Linux Betriebssystemen 
arbeiteten, konnte ich auch meine Linux Kenntnisse  erheblich vertiefen. Auch war es 
interessant zu sehen, wie die zertifikatsbasierte Authentifizierung funktioniert und welche 
Probleme sich dabei ergeben können. 
 
Die Zusammenarbeit mit Jonas verlief wie erwartet ausgezeichnet. Wir haben schon die letzte 
Studienarbeit gemeinsam absolviert. Wenn wir auf ein Problem gestossen sind, hatte immer 
einer von uns eine passende Lösung bereit. Auch konnten wir uns gegenseitig Motivieren, 
wenn wir an einem Punkt angelangt waren, wo wir nicht die gewünschten Fortschritte 
erzielen konnten. Als besondere Knacknuss stellte sich Wireless unter Linux heraus. Die 
Knacknuss bestand darin, dass die Treiber für eine WPA2 fähige Wireless-Karte noch nicht 
wie gewünscht funktionstüchtig sind und wir deshalb unter Linux auf WPA umsteigen 
mussten. 

Betreuung 
Die Betreuung durch Herrn Andreas Steffen empfand ich als angenehm. Er versteht es mit 
seinem Fachwissen und seiner Erfahrung eine Studienarbeit zu betreuen und die Studenten zu 
motivieren. Er kann den Aufwand einer Arbeit gut einschätzen und ist in der Lage bei 
Problemen mit Rat und Tat zur Seite zu stehen. 
Ich kann jedem Studenten empfehlen eine Arbeit bei Andreas Steffen zu absolvieren. 

Schlusswort 
Diese Studienarbeit hat mir viel Spass bereitet. Sie bot eine willkommene Abwechslung zum 
bisherigen Studienalltag. Durch die konstruktive Zusammenarbeit mit Jonas Pfeiffer und 
Andreas Steffen war auch die Stimmung während der Arbeit sehr angenehm. 
Ich freue mich nun auf die Diplomarbeit und hoffe, dass diese genauso spannend und 
erfolgreich verläuft. 
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6.2 Jonas Pfeiffer 

Erfahrungen 
Die Studienarbeit war sehr interessant und lehrreich. Ich  konnte mich in mehreren Gebieten 
weiter vertiefen und Erfahrungen sammeln, unter anderem das Handhaben von Zertifikaten, 
der Umgang mit Linux und verschiedene Wireless Technologien (WEP, WPA, WPA2, 
802.1x usw.). Einige Grundlagen konnte ich aus der Vorlesung Internet Sicherheit 1 in diese 
Studienarbeit mit einbeziehen, was der Einstieg in gewisse Teilbereiche der Arbeit 
erleichterte (z.B. Zertifikate,  Certification Revocation List und auch der Umgang mit Linux). 
 
Die grössten Probleme tauchten vor allem in Linux auf, da ich bis anhin wenig mit diesem 
Betriebssystem zu tun hatte. Es gab Schwierigkeiten, die wir nur mit verhältnismässig sehr 
viel Aufwand lösen konnten und dadurch auch unnötig viel Zeit in Anspruch nahmen. Dafür 
war das Erfolgserlebnis umso grösser, sobald das Problem behoben werden konnte. 
Unterdessen fällt mir der Umgang mit Linux schon einiges leichter und ich bereue es, mich 
nicht schon früher mit diesem Betriebssystem auseinandergesetzt zu haben. 

Zusammenarbeit 
Die Zusammenarbeit mit Alain Pfister war wie schon in anderen gemeinsamen Projekten sehr 
gut und lehrreich.  
Gewisse Aufgabenbereiche haben wir unter uns aufgeteilt, andere haben wir gemeinsam 
gelöst, so entstand eine gute und konstruktive Zusammenarbeit. Wir konnten beide 
voneinander profitieren und lernen. 

Betreuung 
Wir hatten im Normalfall wöchentlich eine Sitzung mit unserem Betreuer Andreas Steffen. In 
diesen Sitzungen haben wir meistens Probleme besprochen und bekamen immer konstruktive 
Hilfe. Wir hatten ebenfalls grosse Freiheiten, was die Planung und Ausführung unserer Arbeit 
anbelangte. 
Die Zusammenarbeit mit ihm war für mich sehr gut und lehrreich. 

Fazit 
Alles in Allem war es eine sehr interessante Studienarbeit. Die Arbeit hat viel Spass gemacht 
und ich konnte einiges profitieren und lernen. 
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7 Protokolle 

7.1 Protokoll vom 21.03.05 
- Thema:  Kick off Meeting 
- Ort:   HSR, Büro A. Steffen 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  14:00 Uhr 
- Dauer:  30 Min. 

Aufgabenstellung spezifizieren (näheres siehe 1.4 Aufgabenstellung) 
- In einem ersten Schritt soll einfachheitshalber zu Beginn clientseitig Windows 

verwendet werden und die Authentisierung über den Radius Server (Linux 
FreeRADIUS) erfolgen. Erst danach soll auch clientseitig die Open Source 
Implementation von 820.1x für Linux eingesetzt werden (open1x). Ebenfalls die 
Authentifizierung anhand von Zertifikaten folgt in einem späteren Schritt. Als Access 
Point ist in erster Linie der Lancom L-54 zu verwenden, da dieser ebenfalls einfacher 
zu handhaben ist. Die Sonicwall Produkte wird uns ein Mitarbeiter von Sonicwall 
näher vorstellen. 

- Der Projektplan muss am 06.04.05 abgegeben werden 
- Neben der Dokumentation der Arbeit soll ein How To für das Aufsetzen von 802.1x 

der jeweiligen Produkte erstellt werden. 

Termine 
Jeweils wöchentlich oder nach Absprache findet mittwochs um 14.00 eine Sitzung im Büro 
von Herrn Steffen statt. 

Nächster Termin 
- 30.03.05, 14:00 Uhr, Büro A. Steffen 

7.2 Protokoll vom 30.03.05 
- Thema:  Probleme und weiteres Vorgehen besprechen 
- Ort:   HSR, Büro A. Steffen 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  14:00 Uhr 
- Dauer:  30 Min. 

Probleme und weiteres Vorgehen besprechen 
- ev. Freeradius Port von 1812 (default) auf 443 umkonfigurieren wegen HSR-Firewall 
- Freeradius Probleme beheben (tls Verbindung) 
- How To von Sonicwall und Lancom von restlicher Dokumentation logisch trennen 

Nächster Termin 
- 06.04.05, 13:30 Uhr, Büro A. Steffen (mit Herr Bamert von Sonicwall) 



STUDIENARBEIT  WLAN - Security 
 

Team: Alain Pfister, Jonas Pfeiffer Seite 74 von 79 

7.3 Protokoll vom 06.04.05 
- Thema:  Installation mit Herr Bamert (Sonicwall) 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), R. Bamert, Alain Pfister, Jonas Pfeiffer 
- Zeit:  13:30 Uhr 
- Dauer:  3 Std. 

Einführung Sonicwall 
- Herr Bamert hat uns eine Einführung in die Sonicwall Produkte gegeben. Eine 

Installation der Firewall und des Access Points wurde erfolgreich abgeschlossen. 
Probleme gab es jedoch mit der PCIMCIA Wireless Karte von Sonicwall. Eine 
Kommunikation zwischen der Karte mit dem Access Point kam vorerst nicht zustande. 

Nächster Termin 
- 13.04.05, 14:00 Uhr, HSR, Studienzimmer 1.262 

7.4 Protokoll vom 13.04.05 
- Thema:  Stand der Arbeit, weiteres Vorgehen 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  14:00 Uhr 
- Dauer:  15 Min. 

Stand der Arbeit, weiteres Vorgehen 
- Sonicwall Registrations Prozess muss nicht beschrieben werden. 
- Sonicwall Wireless Karte Inkompatibilität abwarten auf Antwort von R. Bamert 
- Projektplan scheint i.O. 
- Probleme, wie Sonicwall Karte Inkompatibilität beschreiben. 
- Freeradius: 

o Können Benutzer während des Betriebs erstellt werden? 
o Gibt es Möglichkeiten effizient Benutzer zu erstellen (z.B. 1000)? 

Nächster Termin 
- 20.04.05, 14:00 Uhr, HSR, Studienzimmer 1.262 
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7.5 Protokoll vom 20.04.05 
- Thema:  CRL (Certificate Revocation List) 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  14:00 Uhr 
- Dauer:  30 Min. 

CRL Problem 
- Wir versuchten das Problem zu lösen, dass der Radiusserver Clients, die in der CRL 

eingetragen sind, abweist, jedoch funktioniert dies aus noch unbekannten Gründen 
nicht. 

o Lösungsversuch: In Foren und Mailinglisten nach Lösung suchen 

Nächster Termin 
- 27.04.05, 14:00 Uhr, HSR, Studienzimmer 1.262 

7.6 Protokoll vom 27.04.05 
- Thema:  Lancom Karte auf Linux 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  14:00 Uhr 
- Dauer:  60 Min. 

Wirelesskarte auf Linux 
- Versuch die Lancom Wirelesskarte mit XSupplicant in Betrieb zu nehmen. 

o Problem: es kommen keine Anfragen bis zum Authenticator und schon gar  
nicht bis zum Radius Server.  

o Lösung: Bis jetzt noch keine 

Nächster Termin 
- Nach den Ferien (genaues Datum noch unbestimmt) 

7.7 Protokoll vom 27.05.05 
- Thema:  weiteres Vorgehen 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  10:30 Uhr 
- Dauer:  15 Min. 

Weiteres Vorgehen 
- Da wir zurzeit mit dem XSupplicant nicht vorankommen, werden wir vorerst die 

Dokumentation soweit als möglich fertig stellen, so dass wir uns danach wieder mit 
den XSupplicant-Problemen beschäftigen können. 

- Die Sitzungen werden ab sofort jeweils statt Mittwochs am Dienstag stattfinden 

Nächster Termin 
- 07.05.05, 14:00 Uhr, HSR, Studienzimmer 1.262 
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7.8 Protokoll vom 07.05.05 
- Thema:  weiteres Vorgehen 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  14:00 Uhr 
- Dauer:  20 Min. 

Weiteres Vorgehen 
- Authentisierung des Linux XSupplicant funktioniert, jedoch nur mit einer Intel IPW 

2200 Wireless Karte, andere Wireless Chips noch nicht unterstützt 
- Dokumentation fertig stellen 

o Dokumentstruktur überarbeiten 
o Header- und Kopfzeilen schlichter darstellen 
o XSupplicant Installation und Konfiguration dokumentieren 

Nächster Termin 
- Unbekannt 

7.9 Protokoll vom 28.06.05 
- Thema:  Abschlussarbeiten 
- Ort:   HSR, Studienzimmer 1.262 
- Anwesend:  A. Steffen (Betreuer), Alain Pfister, Jonas Pfeiffer 
- Zeit:  13:00 Uhr 
- Dauer:  20 Min. 

Abschlussarbeiten 
- Abstract überarbeiten und in drei Teilbereiche aufteilen: 

o Problembeschreibung 
o Arbeitsbeschreibung 
o Resultate der Arbeit 

Nächster Termin 
- 04.07.05 Abgabe der Arbeit in „Fächli“ bis 17.00 Uhr 
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8 Referenzen und Quellen 
Thema Link 
[Lancom Techpaper 801.11i] www.lancom-systems.de 
[Lancom Techpaper 802.1x] www.lancom-systems.de  
[Microsoft] www.microsoft.com  
[Wikipedia] www.wikipedia.de  
  
Freeradius www.freeradius.org 
White Papers über 802.1.x und 802.11i www.lancom-systems.de 
White Papers über WEP, WPA und WPA2 http://www.wi-fi.org  
XSupplicant www.open1x.org  
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9 Glossar 
Begriff Erklärung 
802.11i [Wikipedia] Der IEEE-Standard 802.11i ist ein im Juni 2004 ratifiziertes 

Sicherheitsprotokoll für Wireless LAN (kabellose Datennetzwerke).  
Dieser Standard soll das bislang löchrige 
Verschlüsselungsverfahren Wired Equivalent Privacy (WEP) 
entscheidend verbessern. 
Zwischenzeitlich wurde ein Teil des Protokolls unter der 
Bezeichnung WPA vorweggenommen. WPA erlaubt eine festere 
Verschlüsselung durch das Temporal Key Integrity Protocol 
(TKIP). Durch die Nutzung von "Pre-Shared-Keys" ist die 
Einbindung in bestehende Systeme einfacher geworden.  
Die Nutzung von 802.1x auf der Basis von RADIUS erlaubt die 
eindeutige Identifikation von Benutzern. Darüber hinaus umfasst 
802.11i die Regeln für die Verwendung von Advanced Encryption 
Standard (AES) zur Verschlüsselung von Daten. 

802.1x [Wikipedia] Der Standard IEEE 802.1x stellt eine generelle Methode für die 
Authentifizierung und Autorisierung in IEEE 802-Netzwerken zur 
Verfügung. Am Netzwerkzugang, einem physikalischen Port im 
LAN oder einem logischen im IEEE 802.11 WLAN, erfolgt die 
Authentifizierung durch den Authenticator, der vermittels eines 
Authentifizierungsserver (RADIUS-Server), die durch den 
Supplicant übermittelten Authentifizierungsinformationen prüft und 
gegebenenfalls den Zugriff auf die durch den Authenticator 
angebotenen Dienste (LAN- oder WLAN) zulässt oder abweist. 

AES [Wikipedia] Advanced Encryption Standard (AES) – ist ein symmetrisches 
Kryptosystem, welches als Nachfolger für DES bzw. 3DES im 
Oktober 2000 vom National Institute of Standards and Technology 
(NIST) als Standard bekannt gegeben wurde. Nach seinen 
Entwicklern Joan Daemen und Vincent Rijmen wird er auch 
Rijndael-Algorithmus genannt. 

CCMP Counter mode CBC-MAC Protocol - verbessertes 
Verschlüsselungsverfahren für WLANs, das das veraltete WEP-
Verschlüsselungsverfahren ablösen soll und wird (802.11i) 

CRL Certificate Revocation List – Eine Liste der nicht berechtigten 
Zertifikaten, um Benutzer auf einem System bzw. Netzwerk 
ausschliessen zu können 

EAP Extensible Authenticaton Protokoll – ist ein generelles 
authentifizierungs Protokoll, das durch diverse Erweiterungen 
ergänzt werden kann, wie z.B. Token Cards, Kerberos, Zertifikate, 
One-Time Passwords, Smart Cards, usw. 

IPoE IP over Ethernet  
IPoW IP over Wireless 
PEAP Protected EAP – ist eine Erweiterung von EAP und wurde von 

Microsoft, RSA Security und Cisco entwickelt. PEAP wird im 
Wireless Bereich für serverseitige Zertifikat Authentifizierung 
verwendet. Zwischen Client und Authentifizierungsserver wird ein 
TLS Tunnel zum Schutz der Client Passwörter aufgebaut 

PSK Pre Shared Secret – geheimer Schlüssel, der vor der 
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Kommunikation auf einem sicheren Verbindungsweg ausgetauscht 
wird. 

Radius Server Authentifizierungs Server (Freeradius = Linux Radius Server) – 
zentrale Verwaltung von Benutzer auf einem Server 

TKIP [Wikipedia] Das Temporal Key Integrity Protocol (TKIP) wird von den 
Standards 802.1X und WPA für die Authentifizierung verwendet. 
Dieses von Verschlüsselungsspezialisten entwickelte Protokoll legt 
sich um WEP und soll so dessen Sicherheitslücken schliessen. 

TLS Transport Layer Security – ist eine Erweiterung des SSL Protokolls 
und wird auch als SSL Version 3.1 bezeichnet 

UDP User Datagram Protocol – im Gegensatz zu TCP ein 
verbindungsloses Transport Protokoll 

WEP [Wikipedia] Wired Equivalent Privacy (WEP) ist der Standard-
Verschlüsselungsalgorithmus für WLAN. Er soll sowohl den 
Zugang zum Netz regeln, als auch die Integrität der Daten 
sicherstellen. Dieser Standard wird zurzeit von WPA und WPA2 
abgelöst. 

Wi-Fi Wi reless Fidelity (Frei übersetzt: Wirelessverbindlichkeit) 
Wi-Fi Alliance Non-profit Organisation mit dem Ziel, die Interoperabilität 

verschiedener Wireless Produkte zu gewährleisten. 
WPA [Wikipedia] Wi-Fi Protected Access (WPA) ist eine Verschlüsselungsmethode 

für ein Wireless LAN. Nachdem sich die Wired Equivalent Privacy 
(WEP) des IEEE-Standards 802.11 als unsicher erwiesen hatte und 
sich die Verabschiedung des neuen Sicherheitsstandards 802.11i 
verzögerte, wurde durch die Wi-Fi eine Teilmenge von 802.11i 
vorweggenommen und unter dem Begriff WPA als Pseudostandard 
etabliert. 

WPA2 [Wikipedia] Wi-Fi Protected Access 2 (WPA2) ist ein Sicherheitsstandard für 
Funknetzwerke nach den Standards IEEE 802.11a, b und g. Er 
basiert auf dem Advanced Encryption Standard (AES) und stellt 
den Nachfolger von WPA, das auf dem mittlerweile als unsicher 
geltenden Wired Equivalent Privacy basiert dar und implementiert 
die grundlegenden Funktionen des neuen Sicherheitsstandards 
IEEE 802.11i. 

XSupplicant Tool für Linux, um Wireless Karte für die Authentisierung für 
802.1x zu konfigurieren (www.open1x.org).  

 
 
 


