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Kurzfassung der Studienarbeit

Die Sicherheit von Netzwerken, insbesondere WigeldsN, bekommt einen immer héhere
Stellenwert. WEP, das géangigste Verschlisselunfzven im privaten Bereich, wird
Uberschéatzt, da die Verschlisselung in wenigen Mmau umgehen ist. Ein weiterer
Schwachpunkt von WEP ist die Sicherstellung dentitét des Anwenders.

In dieser Studienarbeit gilt es nun ein Wireless trattels des 802.1x Enterprise Modus
Standards aufzubauen, um die Problematik der Sieftarnd Identitat dank neuer
Verschlisselungsalgorithmen zu I6sen. Weiter g@tldteroperabilitat verschiedener

Clients haben wir Windwos und Linux eingesetzt.
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Sicheres Intranet

Access Point
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Authentiffzierungs Server
S

Auf Grund unserer Erkenntnisse haben wir festgéstielss der Einsatz von Linux als
Betriebssystem zum heutigen Zeitpunkt noch nicherapfehlen ist, da die Unterstiitzung
Wireless Karten fur den 802.1x Betrieb mit Linugrsnoch in Anfangsstadium befindet.
Ebenfalls sind nicht alle Wireless Karten, diedén Betrieb von 802.1x laut Hersteller mit
Windows konfigurierbar sein sollten, auch wirkliemsatzfahig. Ansonsten ist der 802.1x
Standard weitgehend funktionsfahig und auch eibseiz

Wireless Produkte (Lancom, Sonicwall) zu Uberpriifad zu testen. Als Betriebssystem der
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1 Einleitung

1.1 Zweck

Dieses Dokument beschreibt die Studienarbeit WLANWity und beinhaltet alle zur Arbeit
gehodrenden Bereiche wie Aufgabenstellung, Plantiaghnischer Bericht usw.

1.2 Gultigkeitsbereich

Der Gliltigkeitsbereich dieses Dokumentes erstreickt Uiber die Studienarbeit WLAN
Security im Sommersemester 2005 an der HochsctiulEeichnik in Rapperswil.
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1.3 Management Summary
1.3.1 Ausgangslage

Motivation

In den letzten Jahren gab die ungenugende SichedreWireless Netzwerke viel zu reden.
Viele Firmen und Privatanwender hatten Ihre Wirgldstzewerke nicht geschiitzt.
Eindringlinge konnten sich ohne Probleme in unbésate Netzwerke einschleusen und
hatten somit Zugriff auf private Ressourcen.

Heute sind zwar viele Wireless Netzwerke mit delerseits bekannten WEP geschitzt,
jedoch weist die WEP Technologie viele schwerwielgehiicken auf und kann innert
wenigen Minuten geknackt werden. Ein weiteres Rroldas sich stellt, sind die schwachen
Passwdarter, die von dem meisten Benutzer verwemneleten. Diese bestehen meist aus
einem Wort und im besten Fall einer Zahl am Anfadgr am Schluss. Solche Passworter
kénnen von Menschen besser gemerkt werden, aldbeli@bige Folge von Zeichen und
Zahlen. Das Problem besteht darin, dass ein Compele schnell alle bekannten Waorter
durchprobieren und somit schwache Passworter Herdes kann.

Diese Problematik erfordert eine Infrastruktur, idieler Lage ist, alle bekannten Lécher zu
schliessen.

Vergleichbare Arbeiten (Technologien)

Im Rahmen der Projektarbeit WLAN Router mit VPN enstiitzung an der ZHW (Zircher
Hochschule Winterthur) wurde ebenfalls die Sichgnen Wireless Netzwerken untersucht,
jedoch mit anderen Technologien (Virtual Privatavinek) gearbeitet.

Ziele

Ziel der Studienarbeit ,WLAN Sicherheit auf Basmwv802.1x und EAP/TLS" ist es
praktisch abzuklaren, wie gut der 802.1x EnterpMeelus mit zertifikats-basierter EAP-TLS
Authentisierung und einem Radius Server funktidnidit Hilfe dieser Technologien werden
die Lécher der WEP Verschlisselung geschlosserasdProblem schwacher Passworter
umgangen.

Hier ein Uberblick der Infrastruktur, die fiir die&ebeit verwendet wird:

) Client Zertifikat
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1.3.2 Vorgehen

Planung der Arbeit

Die gesamte Arbeit haben wir in verschiedene kleirakete zerlegt, um den
Gesamtaufwand besser abschatzen zu konnen. Ferdesser Pakete haben wir den
Zeitaufwand geschéatzt und anhand der Schéatzung @rgektplan erstellt. Die
Dokumentation soll mdglichst kontinuierlich aktugéhalten werden, deswegen haben wir
schrittweise die Dokumentation nachgefuhrt und ekstandigt.

Meilensteine

Beim Erstellen des Projektplans haben wir folgeMeédensteine festgelegt:
Startup Meeting (21.Mé&rz.05)
Windows PEAP (21.April.05)
Windows EAP/TLS (3.Mai.05)
Linux EAP/TLS (17.Juni.05)
Projektabgabe (4.Juli.05)

Die Meilensteine halfen uns den Umfang und diegebntitte des Projektes im Auge zu
behalten.

Involvierte Personen

Diese Arbeit wurde von Prof. Dr. Andreas Steffem der HSR Rapperswil betreut und in
Auftrag gegeben. Bei der Konfiguration der SonidwWa@mponenten wurden wir durch Rolf
Bamert (Sonicwall Mitarbeiter) unterstutzt. Die @tnarbeit wurde von Jonas Pfeiffer und
Alain Pfister durchgefuhrt.

1.3.3 Ergebnisse

Resultate

Das Resultat dieser Studienarbeit ist ein Dokuniedem alle relevanten Informationen zu
den eingesetzten Technologien, sowie die Beurtgitier Interoperabilitdt und Robustheit der
verfugbaren 802.1x Implementationen beschreibeniils enthélt das Dokument

eine detaillierte Anleitung, wie eine 802.1x Intragtur aufgebaut werden kann.

Umsetzung

Das Dokument wurde selbstandig erstellt. Die Infationen zu den Technologien wurden
teilweise von externen Quellen bezogen, dies wjgdech an den entsprechenden Stellen
vermerkt.

Schéatzungs-Zielerreichung

Die Aufgabenstellung wurde erflllt. Eine kleinerbwieichung ist im Bereich Linux
XSupplicant aufgetreten, da es nicht méglich warden vorhandenen Wireless Treiber die
AES Verschlisselung einzusetzen.
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Lerneffekte
Im Laufe dieser Arbeit, konnten wir unser WisserBareich der Netzwerksicherheit
erheblich vertiefen, speziell auf dem Gebiet deréléss Sicherheit. Dank der Installation und
Konfiguration des Freeradius Servers und des X$ugmlist es uns gelungen unter Linux
grossere Fortschritte zu erzielen. Diese Fortdetuitter Linux konnen grob in drei Punkte
aufgeteilt werden:

Installation von Treiber

Konfiguration und Installation von Programmen

Vertiefte Problemldsung (Nutzung von Mailing-Listetc)

1.3.4 Ausblick

Verbesserungen

Vor dem Beginn der nachsten Arbeit wéare es hilfregich etwas tiefer in die Technologien
einzulesen. Damit kdnnte man wahrend der ArbeitshMisstandnisse vorbeugen.

Weiteres Vorgehen

Die aktuellsten Wireless Technologien unter Linindsioch nicht vollstandig unterstitzt,
man musste dies weiter verfolgen und abwartendmk dort WPA2 einsetzbar ist. Sobald
WPA2 unter Linux unterstitzt wird, kann diese Tealbgie vollumfanglich eingesetzt
werden.
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1.4 Aufgabenstellung

1.4.1 Einfihrung

Die schwerwiegenden Sicherheitsliicken der IEEEIBO®/LAN-Verschlisselung ,Wired
Equivalent Privacy* (WEP) sind allgemein bekannie Dhdustrie hat darauf mit der ,Wi-Fi
Protected Access” (WPA) Interim-Norm geantworteg|ahe die wichtigsten Locher stopft
bis Gerate mit dem IEEE 802.11i WLAN-Sicherheitsgtd verfligbar werden. Eine
wichtige, sowohl bei WPA, wie auch bei IEEE 802.&itigesetzte Sicherheitskomponente
stellt der IEEE 802.1x Port-Based Access Controthdaismus dar, der WLAN Clients den
Zugang zum LAN hinter dem Access-Point nur nackermevworgangigen erfolgreichen
Authentisierung erlaubt. Im Rahmen der Studienadmi praktisch abgeklart werden, wie
gut der 802.1x Enterprise Modus mit zertifikatsibeer EAP-TLS Authentisierung und
einem Radius Server funktioniert.

1.4.2 Aufgabenstellung

- Aufsetzen einer WLAN Umgebung mit 2 verschieden@®. 8x fahigen Access- Point
Produkten (LANCOM und SonicWall).

- Verwendung eines FreeRADIUS Servers unter LinwdférBenutzerauthentisierung
und WLAN Sessionschlisselgenerierung mittels EARSTL

- Windows XP als WLAN Client mit eingebauter 802.1rtekstiitzung.

- Linux WLAN Client mit openlx basierter 802.1x Urg&itzung.

- Das Zusammenspiel von WLAN Client (802.1x Suppliy@éer den WLAN Access
Point (802.1x Authenticator) zum RADIUS Server (802Authentication Server) soll
auf der Basis von EAP-TLS mit Client- und Servert#fi&katen praktisch untersucht
und dokumentiert werden. Das Hauptziel ist die B2lung der Interoperabilitat und
Robustheit der verfugbaren 802.1x Implementationen.

- Die Erkenntnisse sollen in einer ausfuhrlichen Dokatation aufgearbeitet werden.

1.4.3 Links

- 802.1x HOWTO:ttp://tldp.org/HOWTO/html_single/8021X-HOWTO/
- openlx Projekthttp://www.openlx.org/
- FreeRADIUS Projekthttp://www.freeradius.org/

Rapperswil, 21. Méarz 2005

Prof. Dr. Andreas Steffen
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1.5 Projektplanung

1.5.1 Projektplan
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Bemerkungen zum Projektplan

Den Projektplan haben wir so aufgeteilt, dass dfgelisteten Punkte den Arbeitspaketen
entsprechen. Die Konfiguration der Linux Clientb&a wir am Schluss des Projektes
geplant, damit allenfalls auftauchende Problemesdhr viel Zeit in Anspruch nehmen, nicht
das ganze Projekt gefahrden. Das Problem ist,dia€sntwicklung der Wireless
Unterstitzung in Linux zurzeit stark im Gange istlwladurch standig neue Features und
bessere Unterstltzung fir Wirelesskarten eingebarden.

Sitzungen

Sitzungen werden jeweils wochentlich nach vereitg@marTermin mit unserem Betreuer
stattfinden. Ziel der Sitzungen ist das weiteregédren zu besprechen und falls Probleme
auftauchen, diese zu l6sen oder den Losungswegigena definieren.

Werkzeuge

Folgende Software Produkte werden eingesetzt:
- Microsoft Word (Dokumentation)
- Microsoft Excel (Dokumentation)
- Microsoft Windows XP Pro (Client fir 802.1x)
- Knoppix Linux 3.8.2 (Client flr 802.1x)
- XSupplicant Linux (Client Tool fur Wireless und 8Qg8)
- Sonicwall Client Utility
- Lancom AirLancer Manager
- Gentoo Linux (fur Radius Server)
- Freeradius

Infrastruktur

Die Infrastruktur flr die Studienarbeit wird haujatklich von der Schule zur Verfiigung
gestellt, ausser den Notebooks, die als Clientesieigt werden:

- 2 PC’s (Radius Server, Workstation)

- 2 Notebooks (Client’s)

- 1 Sonicwall TZ170

- 2 Sonicwall Access Point’s

- 1 Lancom Access Point L-54ag
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1.5.2 Zeitaufwand

Soll / Ist Vergleich

Zum Erstellen des Soll / Ist Vergleichs haben wisere Arbeit in verschiedene Kategorien

aufgeteilt. Alle Arbeitspakete sind ebenfalls iegk Kategorien unterteilt.
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Abb. 1 - Soll / Ist Vergleich

Wie man in der Grafik erkennen kann, haben wiraltem bei der Dokumentation zu viele
Stunden einberechnet. Ebenfalls in der Konfiguratles Sonicwall AP, da wir eine gute
Einfihrung von einem Mitarbeiter von Sonicwall beten. Ansonsten sind wir mit der

Planung zufrieden.
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Stundenvergleich Alain / Jonas

Wir versuchten die Arbeit so aufzuteilen, dass gebeammitglied in jeden Bereich einen
Einblick erhalten konnte. Wo Parallelisierung debéit moglich war, haben wir jedoch die
Arbeit aufgeteilt, um effizienter arbeiten zu konnB®ie Erkenntnisse der parallelen Arbeiten
haben wir untereinander ausgetauscht und besproblasrfolgende Diagramm zeigt einen
Zeitvergleich der Teammitglieder.
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Abb. 2 - Stundenvergleich Alain / Jonas

Prozentualer Anteil pro Kategorie

Die Anteile der Stunden pro Kategorie beziehen aighden Gesamtaufwand beider
Teammitglieder.

@ Sonicwall AP Konfiguration

B Lancom AP Konfiguration

ORadius Server (Freeradius)

O Dokumentation, Planung, Sitzungen
B Diverses

Bwindows Client Konfiguration

B Linux Client Konfiguration

DOTesten

Abb. 3 - Prozentualer Anteil pro Kategorie

Team: Alain Pfister, Jonas Pfeiffer Seite 13 von 79



STUDIENARBEIT WLAN - Security

2 Uberblick Technologien
2.1 Was ist 802.1x? [Lancom Techpaper 802.1x]

2.1.1 Die Geschichte von 802.1x

Die Idee zu 802.1x kam von Institutionen, die deigahg zu 6ffentlichen Netzwerken
einfach kontrollieren wollten (Universitaten, Betién, Bibliotheken etc.). Die gewlinschte
Losung sollte kostengunstig und einfach zu impleiieesn sein. Dabei sollte die bestehende
Netzwerk-Infrastruktur ebenso wie etablierte Prottekverwendet werden. VPN erfiilite
zwar einige der Voraussetzungen, schied aber akrgie Losung aufgrund der hohen
Ressourcen-Anforderungen und der komplexen Konrditipm aus. Das Konzept fir 802.1x
wurde schliesslich gemeinsam von 3Com, HP, und ddiit entwickelt und im Juni 2001 als
IEEE Standard verabschiedet. Das Modell wurde urgpich fr Switches entwickelt
(802.1d) und erst spater fur 802.11 erweitert.

2.1.2 Die Philosophie von 802.1x

Der IEEE-802.1x-Standard stellt eine wichtige Wieitéwicklung im Sicherheitskonzept fur
Netzwerke dar und bietet eine Mdglichkeit, schoregrem Netzwerkzugangsport eine
Benutzeridentifizierung vornehmen zu kénnen. Dameitden folgende Funktionen realisiert:

- Zugangskontrolle (benutzerorientiertes Regelsystem)

- Abrechnung (Billing & Accounting)

- Bandbreitenzuweisung (QoS pro User)

- Anlegen von Benutzerprofilen (User Personalizedidet, UPN)
Mit der Funktion ,Single-Sign-On* kdnnen sich diemuitzer mit einer einzigen, primaren
Authentifizierung an verschiedenen Systemen undéxrdungen gleichzeitig anmelden, z.B.
bei Einwahlservern, Firewalls, VPN's oder WirelegdNs. Dabei erfolgt die
Authentifizierung des Benutzers einmalig an einemtalen sog. RADIUS-Server.

2.1.3 Allgemeines Uber RADIUS

Alle Provider, die eine Einwahl in ein Netzwerk @mgilichen, stehen vor einem grossen
Problem. Sie bieten z.B. einer Vielzahl von Benuizn verschiedenen Orten Zugang zum
Internet. Zur Gewahrleistung der Sicherheit mussggestens geprift werden, wer Zugang
zum Netzwerk bekommt, um gleich von Vornherein riMissbrauch der Serverdienste
auszuschliessen. Des Weiteren benétigen die Prowidglicherweise Mechanismen, die
ihnen eine Erfassung und Berechnung der Onlinezéitedie Benutzer ermdglichen.
Deshalb braucht man ein leistungsfahiges Systemdigafolgenden Aufgaben zentral
tbernehmen kann:

- Authentisierung

- Autorisierung

- Accounting

Diese Aufgabenstellungen Iost d@emote AuthenticatioDial-1n UserService, kurz

RADIUS. RADIUS ist in RFC 2865 spezifiziert und kormaniziert iber UDP-Port 1812. Ein
Network Access Server (NAS) fungiert als Client 8&DIUS-Servers. Ein RADIUS-Server
kann auch als Proxy fur andere RADIUS-Server odehandere Arten von
Authentifizierungsservern dienen. Die Kommunikatawischen dem RADIUS-Client und -
Server wird dadurch gesichert, dass sich beide Kanikationspartner gegenseitig durch ein
~Shared Secret" authentifizieren und den Datenfeangerschlisseln kénnen. RADIUS
unterstitzt eine Vielzahl von Authentifizierungsridigkeiten wie zum Beispiel PAP, CHAP,
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EAP oder UNIX-Login. RADIUS kann viele erweiterbakétribute zu einem Benutzer
verarbeiten und Ubermitteln.

Abb. 4 - Netzaufbau

2.1.4 Das Extensible Authentication Protocol (EAP)

EAP wurde urspringlich fur PPP entwickelt, undnstien RFC's 2284 und 2716 spezifiziert.
Mit Hilfe von EAP kénnen zwei Kommunikationspartner der eigentlichen
Authentifizierung aushandeln, welche Authentifiniegsmethode angewandt werden soll.
Aufgrund der Ausfihrung als Application Programminterface werden auch zuklnftig
entwickelte Authentisierungsprotokolle auf EAP a&ifen konnen. EAP beschreibt in einem
einfachen Request-Response-Verfahren den Austaleschuthentifizierungsdaten vom
Benutzer zum Authentisierungsserver und dessen émt®abei konnen beliebige
Authentifizierungsmechanismen wie Kerberos, Seoddr Zertifikate benutzt werden. EAP
wird entweder in Verbindung mit PPP verwendet adeProtokoll-Framework zum
Authentifizierungsdatenaustausch in anderen Prétakoso etwa auch in IEEE 802.1x. Fur
die Anwendung von EAP Uber 802.1x werden die Autifizierungsdaten mittels EAPoL
(Extensible Authentication Protocol over LAN) odier Fall von Wireless entsprechend
EAPoOW ubertragen.

2.1.5 Wie funktioniert EAP?

Das EAP fordert den Benutzer auf, sich zu autheien. Diese
Authentisierungsinformationen werden zunachst anRiwt bzw. den Authenticator
weitergeleitet. Sobald der Authenticator diese Daepfangen hat, leitet er sie an einen
AAAServer (Authentication, Authorization and Accdimg), im Normalfall einen RADIUS
Server weiter. Anhand der hinterlegten Benutzeieraluthentifiziert der RADIUS Server
den User, d.h. er entscheidet, ob der User Zuguifidie angefragten Services erhalt oder
nicht. In einigen Fallen tbernimmt der RADIUS Serdie Authentifizierung nicht selbst,
sondern leitet die Daten an eine weitere Authaigifungseinheit weiter, im Normalfall an
einen Verzeichnisdienst (LDAP-Server, Directoryv@e). Im Falle einer nicht erfolgreichen
Authentifizierung erhalt der Authenticator einesgmechende Information, die dafir sorgt,
dass der Port nicht aktiviert wird (d.h. den Modushentication on/Port off einnimmt)
beziehungsweise das Standard Systemverhalten &éibeh

(Authentication on/Port on with default policy). ieiden Fallen erhéalt der Benutzer keinen
Zugriff auf die angefragten Services. Wenn die Autifizierung erfolgreich verlauft, wird
die Erfolgsmeldung, die der RADIUS Server an dernt@wzuricksendet, mit der
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Funktionsbezeichnung ,RADIUS/EAP Success" verseBan. Authenticator schaltet danach
sofort den entsprechenden Port fir den uneingeasktend Datentransport frei.

Abb. 5 - EAP Sequenzdiagramm
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2.1.6 EAP-TLS und EAP-TTLS

2.1.6.1 EAP-TLS (Authentifizierung durch gegenseitige Zertfikate)

Das EAP-Transport Layer Security Protokoll (eineniination von EAP mit SSL) verlangt
eine gegenseitige zertifikatbasierte Authentisigrdas Servers und des Clients auf der
Transportschicht. Aktuell sind frei erhéltliche &iis fir EAP-TLS nur fur LINUX (z.B.
Openlx) und Windows XP (integriert) erhaltlich. Flile anderen Client-Betriebssysteme
muss z. T. ein EAP-TLS Client extra lizenziert waandAls Vorteil von EAP-TLS kann man
die Favorisierung durch Microsoft und die Integyatin Windows XP sehen — die
notwendige gegenseitige, zertifikatbasierende Antibierung spricht allerdings gegen dieses
Verfahren.

Ablauf Authentifizierungsprozess mit EAP-TLS [Micit]

1. Die drahtlose Station beginnt den Verbindundgsawimit dem Access Point Uber einen
unkontrollierten Port (weil der Client noch nichithentifiziert ist, und somit keinen
kontrollierten Port verwenden kann). Der AccessiPobergibt eine Challenge
(Herausforderung) in Form einer Zeichenkette arSdaion.

2. Die Station antwortet mit einer Identifikation.

3. Die Access Point leitet die Identitatsmeldung $t&tion tber RADIUS an den
Authentifizierer weiter.

4. Der RADIUS-Server Uberprift das spezifiziertenkound bestimmt, welche
Anmeldeinformationen erforderlich sind (Sie konnteren RADIUS Server zum Beispiel
so konfiguriert haben, dass er nur digitale Zd«ife akzeptiert). Diese Information wird in
eine Anmeldeinformations-Anfrage umgewandelt undli@nStation zurtickgegeben.
5. Die Station sendet ihre Anmeldeinformationenrids: unkontrollierten Port an den
Access Point.

6. Der RADIUS-Server wertet die Anmeldeinformatiorais. Wenn sie korrekt sind, wird
ein Authentifizierungsschlissel an den Access Rggsthickt. Dieser ist verschlisselt, so
dass nur der Access Point ihn entschliisseln kann.

7. Der Access Point entschlisselt den Schlussdlyarwendet ihn, um einen neuen
Schlussel fur die Station zu erstellen. Dieser &d#l wird an die Station geschickt und
dort zur Verschlisselung des globalen Authentifisigsschlissels benutzt.

2.1.6.2 EAP-TTLS (Authentifizierung durch Username / Passwat und Server-
Zertifikat)

Das EAP-Tunneled Transport Layer Security Proto&oMeitert EAP-TLS durch eine sehr
praktische Funktion. Bevor sich der Benutzer gegendem Server authentisieren muss,
wird mit dem Serverzertifikat ein sicherer TLS-Tehawischen WLAN-Client und
Authentisierungsserver dynamisch aufgebaut. Inediesicheren Tunnel kann sich dann der
Benutzer beim Authentisierungsserver mittels Usei®asswort identifizieren. Damit
entfallt die eher umstandliche Notwendigkeit eiBesutzerzertifikats. Es werden — wie bei
SSL (TLS) Authentisierungen Uber das Internet @ibliawur noch serverseitige Zertifikate zur
gegenseitigen Authentisierung des Benutzers un&dasers zwingend benétigt. Das EAP-
TTLS-Verfahren ist damit einfacher als EAP-TLS,rda serverseitige Zertifikate notwendig
sind.
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2.1.7 Vergleich PEAP und EAP-TLS [Microsoft]
Unsere Aufgabe ist es 802.1x mit EAP-TLS auszugren und zu testen. Einfachheitshalber
verwenden wir aber zu Begin nicht EAP-TLS, sondemtected EAP (PEAP). Dieser
Mechanismus erfordert keine Zertifikate, sondernWsername und Password. Hier ein
Vergleich dieser zwei Authentifizierung Mechanismen

Funktion
Gegenseitige Authentifizierung

Protected EAP (PEAP)
Gegenseitige
Authentifizierung

EAP-TLS
Gegenseitige
Authentifizierung

Schlisselrotation (Key tumbling

Wahrend der

Wahrend der

Benutzeranmeldeinformationen

Rekeying) Authentifizierung erstellt | Authentifizierung erstellt
Starke der Strengste kennwortbasier{ Strengste Authentifizierung
Sicherheitstechnologie Authentifizierung

Schutz der Schutz durch TLS-Tunnel| Zertifikatbasierte

(Transport Layer Security

Authentifizierung

PKI erforderlich. Weit
gehende Unterstitzung und
bei Windows-Clients
systemeigen verflgbar
Nur digitale Zertifikate

Benutzerfreundlichkeit bei
Implementierung

Weit gehende
Unterstitzung und bei
Windows-Clients
systemeigen verflgbar
Alle genehmigten EAP's
mit TLS-Tunnel,
einschliesslich auf "EAP-
MSCHAPV2" basierende
Kennworter

Flexibilitat bei
Anmeldeinformationen

2.2 WPA und 802.11i [Lancom Techpaper 802.11i]

2.2.1 Einleitung

Die WLAN-Standards WPA und 802.11i sind dabei, oheder Vergangenheit stark
angegriffenen Ruf von WLANS bezlglich der Sicherin@eder herzustellen. Die im
originalen Standard vorgesehenen Verfahren halsénrsder Praxis als unzureichend
erwiesen. Dieser Mangel fuhrte zum einen zu eir@nd&von proprietéaren Erweiterungen des
Standards wie 'CKIP' von Cisco oder 'KeyGuard' 8gmbol Technologies, zum anderen zu
Lésungen, die auf hoheren Protokollschichten mitéh wie PPTP oder IPSec die bendtigte
Sicherheit bieten. All diese Verfahren funktioniemvar prinzipiell, bringen auf der anderen
Seite jedoch Einschrankungen, z.B. bezlglich derdperabilitat oder des Datendurchsatzes.
Mit dem kirzlich verabschiedeten Standard 802.atlidas IEEE-Komitee das Thema

'WLAN und Sicherheit' von Grund auf neu defini&as Resultat sind standardisierte
Methoden, die den Aufbau von sicheren und herstddergreifenden WLANs nach aktuellen
Massstaben ermdglichen. Auf dem Weg vom urspringhdVEP des 802.11-Standards bis
zu 802.11i sind dabei eine ganze Reihe von Begrifgstanden, die teilweise eher zu einer
Verwirrung und Verunsicherung der Anwender gefiilmtben. Das vorliegende Dokument
soll helfen, die Begriffe zu erklaren und die vendeten Verfahren in der chronologischen
Reihenfolge ihrer Entwicklung zu erlautern.
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2.2.2 Einige Grundbegriffe

Auch wenn immer wieder in Zusammenhang mit Competizen pauschal von 'Sicherheit'
gesprochen wird, so ist es doch fir die folgendasfidhrungen wichtig, die dabei gestellten
Forderungen etwas naher zu differenzieren. AleerBunkt der Sicherheit betrachten wir den
Zugangsschutz:

- Dabei handelt es sich zum einen um einen Schutzanésrhus, der nur autorisierten
Nutzern den Zugang zum Netzwerk gewéhrt.

- Zum anderen soll aber auch sicherstellt werders desClient sich mit genau dem
gewunschten Access Point verbindet, und nicht méra von unbefugten Dritten
eingeschmuggelten Access Point mit dem gleicheavidek-Namen. So eine
Authentifizierung kann z.B. durch Zertifikate odemssworter gewahrleistet werden.

- Ist der Zugang einmal gewdahrt, so méchte man sstélésn, dass Datenpakete den
Empféanger unverfalscht erreichen, d.h. dass nierdanBakete verandert oder andere
Daten in den Kommunikationsweg einschleusen kaim Manipulation der
Datenpakete selbst kann man nicht verhindern; mia@rkann durch geeignete
Prafsummenverfahren veranderte Pakete identifiziarel verwerfen.

Von dem Zugangsschutz getrennt zu sehen ist digavdichkeit, d.h. unbefugte Dritte
durfen nicht in der Lage sein, den Datenverkeheutgsen. Dazu werden die Daten
verschlisselt. Solche VerschlisselungsverfahreahzsB. DES, AES, RC4 oder Blowfish.
Zur Verschliusselung gehort natirlich auf der Emgéiseite eine entsprechende
Entschlisselung, tUblicherweise mit dem gleicher(Bskl (so genannte symmetrische
Verschlisselungsverfahren). Dabei ergibt sich fiahiidas Problem, wie der Sender dem
Empfanger den verwendeten Schliissel erstmaligithitteine einfache Ubertragung kénnte
von einem Dritten sehr einfach mitgelesen werdenddmit den Datenverkehr leicht
entschliisseln koénnte.

Im einfachsten Fall Giberlasst man dieses ProblemAewender, d.h. man setzt die
Moglichkeit voraus, dass er die Schlussel auf befseiten der Verbindung bekannt machen
kann. In diesem Fall spricht man von Pre-Sharedskmler kurz 'PSK'.

Ausgefeiltere Verfahren kommen dann zum Einsatnynwger Einsatz von Pre- Shared-Keys
nicht praktikabel ist, z.B. in einer Uber SSL aldgeten HTTP-Verbindung — hierbei kann
der Anwender nicht so einfach an den Schlissekwoem entfernten Web-Server gelangen.
In diesem Falle werden so genannte asymmetrischechlésselungsverfahren wie z.B. RSA
eingesetzt, d.h. zum Entschlisseln der Daten viirdmederer Schlissel als zum
Verschlisseln benutzt. Solche Verfahren sind jeddelHangsamer als symmetrische
Verschliusselungsverfahren, was zu einer zweistofigissung fihrt: eine Seite verflgt Uber
ein asymmetrisches Schlisselpaar und Ubertragteiéaum Verschlisseln an die andere
Seite, Ublicherweise als Teil eines Zertifikatse Biegenseite wahlt einen beliebigen
symmetrischen Schlissel aus und verschlisseltrdggemetrischen Schltissel mit dem
zuvor von der Gegenseite erhaltenen asymmetrisBbbliissel. Den kann der Inhaber des
asymmetrischen Schlisselpaars wieder entschligselpptentieller Mithérer aber nicht —
das Ziel des gesicherten Schliisselaustauschseagtter

In den folgenden Abschnitten werden uns solchealeen wieder begegnen, zum Teil auch
in etwas modifizierter Form.
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2.2.3 WEP

WEP ist eine Abklrzung flwired EquivalentPrivacy. Die primare Zielsetzung von WEP ist
die Vertraulichkeit von Daten. Im Gegensatz zu 8ign, die Uber Kabel tbertragen werden,
breiten sich Funkwellen beliebig in alle Richtungars — auch auf die Strasse vor dem Haus
und an andere Orte, wo sie gar nicht erwiinscht §liad Problem des unerwiinschten
Mithorens tritt bei der drahtlosen Datenlbertragbagonders augenscheinlich auf, auch
wenn es prinzipiell auch bei grosseren Installa&iokabelgebundener Netze vorhanden ist —
allerdings kann man den Zugang zu Kabeln durclpestiende Organisation eher begrenzen
als bei Funkwellen.

Das IEEE-Komitee hat bei der Entwicklung der WLAM®rheitsstandards nicht geplant,
ein 'perfektes’ Verschlusselungsverfahren zu efgnweBolche hochsicheren
Verschlisselungsverfahren werden z.B. fir Electr@anking verlangt und auch einsetzt —
in diesen Fallen bringen allerdings die Anwendungglber entsprechend hochwertige
Verschlisselungsverfahren mit, und es ware unndiggen Aufwand nochmals auf der
Ebene der Funkibertragung zu treiben. Mit den n&iemerheitsstandards sollte lediglich
solchen Anwendungen, die in kabelgebundenen LANishidrweise ohne Verschlisselung
arbeiten, eine ausreichende Sicherheit gegen diesskt durch unbefugte Dritte ermdglicht
werden.

Die folgende Abbildung zeigt den Ablauf der WEP-Sthllsselung — die Entschlisselung
verlauft genau umgekehrt. WEP ist also ein symisetas Verschliisselungsverfahren.

Abb. 6 - WEP Verschlusselung

WEP benutzt als Basistechnologie zur Verschlisgetiem RC4-Algorithmus, ein in anderen
Bereichen bereits bekanntes und durchaus als somgestuftes Verfahren. RC4 benutzt
einen zwischen 8 und 2048 Bit langen Schlisseldaosnach einem festgelegten Verfahren
eine pseudo-zufallige Folge von Bytes erzeugt vixals Datenpaket wird dann sukzessive
Byte fur Byte mit diesem Byte-Strom XOR-verknUider Empfanger wiederholt einfach
diesen Vorgang mit dem gleichen Schlussel und ddenigleichen Folge, um wieder das
ursprungliche Datenpaket zu erhalten — eine doppgeitvendung der XOR-Verknipfung mit
den gleichen Werten hebt sich auf.

Der Vorteil von RC4 ist, dass die Operationen
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- Erzeugung der Byte-Folge aus dem Schlussel
- XOR-Verknupfung mit dem Datenstrom

auf Sender- und Empfangerseite identisch sind —lonamcht die Hardware also nur einmal in
die WLAN-Karte einzubauen und kann sie sowohl ziendgn als auch Empfangen
benutzen. Da die Daten im WLAN ohnehin nur halbduplbertragen werden, wird auch nie
gleichzeitig gesendet und empfangen. RC4 hat aben g@ravierenden Nachteil: man darf
einen bestimmten RC4-Schlussel nur einmal fiir einiges Paket verwenden! Verwendet
man den gleichen RC4-Schlussel fir zwei verschied@satenpakete, so kann ein potentieller
Mithorer diese beiden Pakete mitschneiden und nateler XOR-Verknupfen. Durch diese
Operation erhalt man zwar noch nicht direkt Klatteber die Pseudo-Zufallsfolge und damit
die Verschlisselung fallen heraus, man hat die X@Renipfung zweier Klartextpakete.
Wenn man dazu den Inhalt eines der beiden Pakat#,keann daraus das andere
Klartextpaket ermittelt werden. WEP verwendet dater vom Benutzer eingegebenen
Schlussel nicht direkt fir den RC4-Algorithmus, dem kombiniert diesen mit einem so
genanntennitial Vector (IV) zum eigentlichen RC4-Schliissel. Diesémvechselt der

Sender automatisch von Paket zu Paket, Ublicheevekisch einfaches Inkrementieren, und
Ubertragt ihn zusammen mit dem verschlisseltentPRke Empfanger nutzt den im
Paketubertragenen IV, um den fur dieses Paket vetgten RC4-Schllssel zu konstruieren.
Des Weiteren berechnet WEP Uber das unverschlég3aket noch eine CRC-Prifsumme
und hangt sie an das Paket an, bevor es RC4-vasseltl wird. Der Empfanger kann nach
der Entschlisselung diese CRC-Prifsumme Uberpriifdrieststellen, ob die
Entschlisselung fehlerhaft war — z.B. durch eirsdschen WEP-Schlissel. Auf diese Weise
bietet WEP Ubrigens einen gewissen Grad an Zugehngss weil ein Eindringling ohne
Kenntnis des WEP-Schlissels nur 'defekte’ Pakeeigt, die in der WLAN-Karte
ausgefiltert werden.

Aus dem zusatzlichen IV erklart sich die bisweideritretende Verwirrung um die
Schlissellange bei WEP — da sich grossere Schliisgeh sicherer anhdren, werden die 24
Bit des IV gerne zur eigentlichen Schlussellangeimddiert, obwohl der Anwender selber
naturlich nur den Rest konfigurieren kann. Der IERBndard sah urspriinglich eine relativ
kurze Schlussellange von 40 Bit vor, die sich welhealich an den damals existierenden US-
Exportbeschankungen fur starke Kryptographie oeetet— diese Variante wird in
Prospekten meist als WEP64 bezeichnet. Die meWtieAN-Karten unterstiitzen heutzutage
eine Variante, bei der Anwender einen 104 Bit langehlissel konfigurieren kann, was
einen 128 Bit langen RC4-Schlussel ergibt — fold#ig wird dies oft als WEP128
bezeichnet. Seltener finden sich Schlussellangernl28 Bit (WEP152) oder 232 Bit
(WEP256). Wie oben erwahnt, kann RC4 prinzipiell 8ghlissellangen bis zu 2048 Bit
arbeiten, was WEP-Schliisseln bis zu 2024 Bit eatsfan wirde. In der Praxis stossen die
Schlissellangen an die einfache Grenze, bis zaideknwender die Zahlenkolonnen noch
fehlerfrei eingeben kann. Da WEP ein reines PSKrafeen ist, missen die Schlissel auf
beiden Seiten der Verbindung identisch eingetragemlen. Der IEEE-Standard sieht
keinerlei Mechanismen vor, die WEP-Schlissel imeiWWLAN automatisch zu verteilen.
Einige Hersteller haben z.B. versucht, dem Anwewl@dsrEintippen zu erleichtern, indem
nicht die WEP-Schlissel selbst eingetragen werstamlern eine Passphrase (also eine Art
Uberlanges Passwort), aus der die Schliissel berealenden. Dieses Verfahren variiert
allerdings von Hersteller zu Hersteller, so dassgiiche Passphrase bei verschiedenen
Herstellern zu unterschiedlichen WEP-Schlusselnefiifkann — ausserdem haben Anwender
die Tendenz, relativ einfach zu ratende Passwiut@erwenden, so dass die entstehenden
Schlussel meist schwacher als 40 bzw. 104 Bit Gelaktuellen IEEE-Standards gehen z.B.
davon aus, dass ein typisches Passwort eine Stanketwa 2,5 Bit pro Zeichen ausweist).
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Der IEEE-Standard sieht vor, dass in einem WLANzZivier verschiedene WEP-Schlissel
existieren konnen. Der Sender kodiert in das véiissklte Paket neben dem IV die Nummer
des verwendeten WEP-Schlissels, so dass der Engpfdag passenden Schlissel
verwenden kann. Die Idee dahinter war, dass si@lted&chlissel in einem WLAN graduell
gegen neue Schlissel austauschen lassen, indeon&tatdie den neuen Schlissel noch
nicht erhalten haben, fiir eine Ubergangszeit nawmealten Schilissel weiter verwenden
koénnen.

Auf Basis von WEP definiert der 802.11- Standarcheein Challenge-Response- Verfahren
zur Authentifizierung von Clients. Dazu schickt dercess Point ein Klartextpaket, das einen
128 Byte langen Challenge enthalt, den der ClienM@EP verschlisselt und zuriickschickt.
Wenn der Access Point diese Antwort erfolgreiclseiiisseln kann (d.h. die CRC stimmt)
und wieder den urspriinglich gesendeten Challertg#tegeht er davon aus, dass der Client
Uber korrekte WEP-Schlissel verfugt und daher zugri#f berechtigt ist.

Leider stellt dieses Verfahren einem potentiellerg#eifer 128 Byte Klartext und den
zugehorigen verschlisselten Text bereit, was Apsaiiz Krypto-Analyse bietet. Des
Weiteren implementieren viele Clients dieses Vdeaaricht, so dass dieses Shared Key
genannte Verfahren selten angewendet wird — ststtthewerden heutzutage zur
Authentifizierung der WLAN-Anmeldung nachgeschadtsterfahren wie z.B. 802.1x (s.u.)
benutzt.

Wahrend das WEP-Verfahren in der Theorie bishatikegut klingt, haben sich leider in der
Praxis schwerwiegende Fehler im Verfahren gefundeiche die Vorteile deutlich
reduzieren — und zwar unabhéngig von der verwend&eP-Schliissellange. Diese
Schwachen héatten sich bei einer genauen Analysatiich bereits bei der Definition von
WEP finden mussen. Leider waren bei der WEP-Déadimikeine Kryptologie-Experten
beteiligt, so dass diese Fehler erst offensichthanden, als das WEP-Verfahren mit dem
Markterfolg von 802.11b-WLAN-Karten massenweisegesetzt wurde (frihere 2MBit-
Designs enthielten oft gar keine VerschlisseluWgEPR ist eine optionale Funktion im
802.11-Standard).

Die Hauptschwéche von WEP ist die viel zu kurzeLBhge. Wie bereits erwahnt, ist die
Wiederverwendung eines Schlissels bei RC4 einsgi®kherheitsliicke — das passiert bei
WEP aber spatestens alle 16 Millionen Pakete, wienV-Zahler von Oxffffff auf Null
Uberlauft. Ein 11Mbit- WLAN erreicht eine Nettodatate von ca. 5MBit/s, bei einer
maximalen Paketlange von 1500 Bytes sind das alsé0® Pakete pro Sekunde bei vollem
Durchsatz. Nach etwa 11 Stunden wirde der IV-Z&hksoretisch Gberlaufen und ein
Mithérer bekommt die benétigten Informationen zinacken' des WEP-Schlissels. In der
Praxis bekommt der Angreifer die gesuchten Inforomen sogar noch viel friher.
Mathematische Analysen von RC4 haben ergeben ndaisdei bestimmten Werten des
RC4-Schlissels schon Riickschliisse auf die erstete\dker sich ergebenden Pseudo-
Zufallsfolge machen kann — also auf die Bytes,daiten der Anfang des Paketes
verschlisselt wird. Diese Eigenschaft von RC4 lasst relativ leicht umgehen, indem man
z.B. die ersten Bytes des pseudo-zufélligen Byterss verwirft und erst die 'spateren’ Bytes
zur Verschlusselung heranzieht, und dies wird heage auch haufig beim Einsatz von RC4
getan. Als diese Erkenntnisse bekannt wurden, waP\Aber in der beschriebenen Form
bereits Teil des IEEE-Standards und unabéandeniche Hardware der weit verbreiteten
WLAN-Karten eingeflossen.

Dummerweise sind diese 'schwachen' Werte von R®4iSgeIn an bestimmten Werten in
den ersten Bytes des RC4- Schlussels zu erkenndrgas ist bei WEP der in jedem Paket im
Klartextibertragene 1V. Nachdem dieser Zusammenbakgnnt wurde, tauchten im Internet
schnell spezialisierte Sniffer-Tools auf, die nuf Rakete mit solchen 'schwachen IV's'
lauschen, und die dadurch nur einen Bruchteil dsamten Verkehrs mitschneiden missen.
Je nach Datenaufkommen in einem WLAN kdnnen solaws die Verschlisselung in

Team: Alain Pfister, Jonas Pfeiffer Seite 22 von 79



STUDIENARBEIT WLAN - Security

einem Bruchteil der oben genannten Zeit knackenld®geren WEP-Schlisseln (z.B. 104
statt 40 Bit) dauert dies zwar etwas langer, abeZeitaufwand zum Knacken wachst
bestenfalls linear mit der Schlissellange, niclpiogentiell, wie man dies sonst kennt. Leider
hat auch die in den Paketen enthaltene CRC-Prufgeunicht das gehalten, was man sich von
ihr versprach. Es wurden Wege gefunden, mit derem unter bestimmten Bedingungen
verschliisselte Pakete auch ohne Kenntnis des WEIRsSels so verandern kann, dass nach
der Entschlusselung auf Empféangerseite die CRC mmoeh stimmt. WEP kann daher also
nicht garantieren, dass ein Paket auf dem Weg vemde& zum Empfanger nicht verandert
wurde.

Diese Schwachstellen degradierten WEP leider zeneierschlisselungsverfahren, das
bestenfalls zum Schutz eines Heimnetzwerkes gegéillige Lauscher' taugt. Diese
Erkenntnisse haben fir einigen Aufruhr gesorgt, WiLden Ruf einer unsicheren
Technologie eingetragen und die Hersteller zum ldbmgezwungen. WLAN ist aber eine
standardisierte Technologie, und bessere Standatdtehen nicht von heute auf morgen —
deshalb gibt bzw. gab es bis zu einer wirklich sfeln Losung einige Zwischenschritte,
welche die schlimmsten Design-Fehler von WEP zusshdbmildern.

2.2.4 WEPplus

Wie im vorangegangenen Abschnitt ausgefuhrt, stv#irwendung 'schwacher' IV-Werte das
Problem gewesen, welches das WEP-Verfahren anmsgérkchwacht. Nur wenige Wochen
nach der Veroffentlichung tauchten Tools wie "WE&R oder 'AirSnort' im Internet auf, die
automatisiert eine beliebige WLAN-Verbindung inrethweniger Stunden knacken konnten.
WEP war damit faktisch wertlos geworden.

Ein erster 'Schnellschuss', um WLANs gegen solchgrBmme zu sichern, war die einfache
Uberlegung, dass die schwachen IV-Werte bekandtisiad man sie beim Verschliisseln
einfach Uberspringen kann — da der verwendete I jRaket mit Ubertragen wird, ist so eine
Vorgehensweise voll kompatibel gegeniiber WLAN-Kayigie diese WEPPplus getaufte
Erweiterung nicht kennen. Eine echte Verbesserengatherheit erhélt man naturlich erst
dann, wenn alle Partner in einem WLAN diese Methoeleutzen.

Ein potenzieller Angreifer ist in einem mit WEPplssgestatteten Netzwerk wieder darauf
angewiesen, den ganzen Datenverkehr mitzuschnaittauf IV-Wiederholungen zu warten
— es reicht nicht mehr aus, nur auf die wenigerefakit schwachen IV's zu warten. Das
legte die Latte fur einen Angreifer schon wiedehdr) insbesondere wenn man beim
Initialisieren einer WLAN-Karte den IV-Z&ahler nichtnfach auf Null, sondern einen
zufalligen Wert initialisiert: der IV-Z&hler in eém Access Point beginnt ja erst dann zu
zahlen, wenn sich die erste Station einbucht unidleriDatenlbertragung beginnt. Wenn
Access Point und Station ihre IV-Zahler jeweilsfaai auf Null initialisieren, erhalt man
damit praktisch sofort nach dem Start der VerbigdBakete mit identischen IV-Werten.
Durch die Initialisierung auf einen zufalligen W&ann man die Kollision so wenigstens um
durchschnittlich 223 Pakete verzdgern, also debdmRaum mdglicher 1V's — bei mehr als
einer Station in einem WLAN reduziert sich dieseeft\hattrlich. WEPplus ist daher bei
sachlicher Betrachtung nur eine leichte Verbessgruaber es war geeignet, die
Anwenderschaft wieder so weit zu beruhigen, WEPiggtans fir den Heimgebrauch wieder
akzeptabel zu machen (solange man haufig genugSehléssel konfiguriert). Fir den
Einsatz im professionellen Umfeld reichte das ritiinicht.
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2.2.5 EAP und 802.1x

Es liegt auf der Hand, dass ein 'Zusatz' wie WE®@dhs grundséatzliche Problem des zu
kurzen 1V's nicht aus der Welt schaffen kann, otiexe Format der Pakete auf dem WLAN zu
andern und damit inkompatibel zu allen bisher etiehden WLAN-Karten zu werden. Es
gibt aber eine Moglichkeit, mehrere der aufgetagclitrobleme mit einer zentralen
Anderung zu I6sen: man verwendet nicht mehr wibebislie fest konfigurierten WEP-
Schlissel und handelt sie stattdessen dynamisciABudabei anzuwendendes Verfahren hat
sich dabei das Extensible Authentication Protocmthdgesetzt. Wie der Name schon nahe
legt, ist der urspriingliche Zweck von EAP die Auttiiizierung, d.h. der geregelte Zugang
zu einem WLAN — die Moglichkeit, einen fir die felgde Sitzung gultigen WEP-Schlissel
zu installieren, féallt dabei sozusagen als Zusarawtuab. Die folgende Abbildung zeigt den
grundséatzlichen Ablauf einer mittels EAP geschiintZ&é&zung.

Abb. 7 - EAP Sequenzdiagramm

In der ersten Phase meldet sich der Client wie detvioeim Access Point an und erreicht
einen Zustand, in dem er bei normalem WEP oder WWERetzt Giber den Access Point
Daten senden und empfangen kdnnte — nicht so jeoleidBAP, denn in diesem Zustand
verfligt der Client ja noch Uber keinerlei Schlisset denen man den Datenverkehr vor
Abhoren schitzen kdnnte. Stattdessen steht demtGlies Sicht des Access Points in einem
'Zwischenzustand', in dem er nur bestimmte Pakate @lient weiter leitet, und diese auch
nur gerichtet an einen Authentifizierungs- SerBai diesen Paketen handelt es sich um das
bereits erwahnte EAP/ 802.1x, das sich an ihrereradt-Typ 0x888e zweifelsfrei von
sonstigen Protokollen unterscheiden lasst.

Der Access Point verpackt diese Pakete in RADIUS&&gen um und reicht sie an den
Authentifizierungs-Server weiter. Umgekehrt wandigt Access Point darauf vom RADIUS-
Server kommende Antworten wieder in EAP-Pakete nthreicht sie an den Client weiter.
Der Access Point dient dabei sozusagen als 'Mititg' zwischen Client und Server: er
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muss den Inhalt dieser Pakete nicht prufen, dt &diglich sicher, dass kein anderer
Datenverkehr von oder zu dem Client erfolgen k&¥iases Verfahren hat zwei Vorteile:

- Der Implementierungsaufwand im Access Point isingeWahrend Client und Server
meist PCs mit vergleichsweise beliebig viel Resseursind, sind Access Points
Gerate, die sowohl hinsichtlich Speicherplatz alshaRechenleistung beschrankt
sind.

- Neue Verfahren zur Authentifizierung erfordern kEirmware-Upgrade auf dem
Access Point.

Uber den so gebildeten Tunnel durch den Access Reisichern sich Client und Server nun
ihrer gegenseitigen Authentizitat, d.h. der Seiserprift die Zugangsberechtigung des
Clients zum Netz, und der Client Gberpruft, ob @klich mit dem richtigen Netz verbunden
ist. Von Hackern aufgestellte ‘wilde' Access Polassen sich so erkennen.

Es gibt eine ganze Reihe von Authentifizierungsaterén, die in diesem Tunnel angewendet
werden kénnen. Ein gangiges (und von Windows XRnstiftztes) Verfahren ist z.B. TLS,

bei dem Server und Client Zertifikate austausck@nanderes ist TTLS, bei dem nur der
Server ein Zertifikat liefert — der Client authéiztert sich Uber einen Benutzernamen und ein
Passwort.

Nachdem die Authentifizierungsphase abgeschlosseist gleichzeitig ein auch ohne WEP-
Verschlisselung gesicherter Tunnel entstanderennm nachsten Schritt der Access Point
eingebunden wird. Dazu schickt der RADIUS-Servesr slagenannte 'Master Secret', einen
wahrend der Verhandlung berechneten Sitzungsseh)izssn Access Point. Obwohl das

LAN hinter dem Access Point in diesem Szenarisalser betrachtet wird, erfolgt auch

diese Ubertragung verschlisselt. Mit diesem Sitzaolgliissel Gibernimmt der Access Point
jetzt den gebildeten Tunnel und kann ihn nutzendem Client die eigentlichen WEP-
Schlissel mitzuteilen. Je nach Fahigkeiten der s&é®int- Hardware kann das ein echter
Sitzungsschlissel sein (d.h. ein WEP-Schlisselndefir Datenpakete zwischen dem
Access Point und genau diesem Client benutzt widg) ein so genannter Gruppenschlissel,
den der Access Point fur die Kommunikation mit neeén Clients benutzt. Klassische WEP-
Hardware kennt meistens nur Gruppenschlissel, olrdie im Kapitel uber WEP erwahnten
vier.

Der besondere Vorteil dieses Verfahrens ist es dasAccess Point tiber den EAPTunnel
die WEP-Schlussel regelmassig wechseln kann, ohisoegenanntes Rekeying durchfiihren
kann. Auf diese Weise lassen sich WEP-Schliissalrgagdere ersetzen, lange bevor sie
durch IV Kollisionen Gefahr laufen, geknackt zu dem. Eine gangige 'Nutzungszeit' fir so
einen WEP-Schliussel sind z.B. 5 Minuten.

Zu den weiteren Vorteilen dieses Verfahrens zé&blethfache Implementation im Access
Point mit geringen Erweiterungen auf existierertdardware. Nachteilig ist bei diesem
Verfahren seine Komplexitat: Die Pflege des zeatrd ADIUS-Servers und der dort
gespeicherten Zertifikate ist im allgemeinen nugrdsseren Einrichtungen mit separater IT-
Abteilung moglich — fir den Heimgebrauch oder kégeUnternehmen ist es weniger
geeignet. Des Weiteren ist bisher nirgendwo einedéstmenge an Verfahren festgelegt, die
ein Client bzw. ein Server unterstiitzen mussermsiitbalso durchaus Szenarien denkbar, in
denen ein Client und ein Server keinen EAP-Tunofauen kénnen, weil die Menge
unterstitzter Verfahren nicht Gbereinstimmt. Dipsktischen Hirden haben den Einsatz von
EAP/802.1x daher bisher auf professionellen Berbesthrankt — der Heimanwender musste
sich weiterhin mit bestenfalls WEPplus begniigemraith selber auf Anwendungsebene um
das Sicherheitsproblem kiimmern.
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2.2.6 TKIP und WPA

Wie in den letzten Abschnitten klar geworden seittes ist der WEP-Algorithmus prinzipiell
fehlerhaft und unsicher; die bisherigen Massnahween im wesentlichen entweder
'Schnellschiisse' mit nur geringen Verbesserungensmdkompliziert, dass sie fur den
Heimbenutzer oder kleine Installationen schlichpraktikabel sind. Die IEEE hatte nach
Bekanntwerden der Probleme mit WEP eine Task Ggagpundet, die sich mit der
Definition besserer Sicherungsmechanismen befassiea, und die schliesslich in den
Standard IEEE 802.11i minden sollten. Die Ausaubgitund Ratifizierung eines solchen
Standards dauert jedoch Ublicherweise mehrere Jawischenzeitlich war der Druck aus
dem Markt so gross geworden, dass man in der Industht mehr auf die Fertigstellung von
802.11i warten konnte und wollte. Unter Federflilgruan Microsoft wurde daher von der
WiFi- Alliance, der 'Standard’ Wifi Protected Acsg8VPA) definiert. Die WiFi-Alliance ist
ein Zusammenschluss von WLAN-Herstellern, der @iestelleribergreifende Funktion von
WLAN-Produkten fordern mdchte und z.B. das Wifi-loogergibt. Bei der Definition von
Standards, so auch bei 802.11i, sind die grundtgeiMechanismen Ublicherweise recht
schnell klar. Die Verabschiedung der Standards sieh meistens aufgrund von
unterschiedlichen Detailauffassungen in die Lamgese Details sind dann aber haufig nur
fur seltene Anwendungen wichtig. WPA ging deshalh dragmatischen Weg, die bereits
klaren und fur den Markt wichtigen Dinge aus detv&Emfen von 802.11i herauszunehmen
und in einen eigenen Standard zu packen. Zu diBstails gehéren im Einzelnen:

- TKIP und Michael als Ersatz fur WEP

- Ein standardisiertes Handshake-Verfahren zwischiemiGind Access Point zur

Ermittlung/Ubertragung der Sitzungsschliissel.
- Ein vereinfachtes Verfahren zur Ermittlung des étzten Abschnitt erwahnten Master
Secret, das ohne einen RADIUS-Server auskommit.
- Aushandlung des Verschlisselungsverfahrens zwisébeess Point und Client.
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2.2.6.1 TKIP

TKIP steht fUrTemporalk ey I ntegrity Protocol. Wie der Name nahe legt, handelt es sich
dabei um eine Zwischenlésung, die nur Ubergangswesszur Einfuhrung eines wirklich
starken Verschlisselungsverfahrens genutzt wemleraber trotzdem mit dem Problemen
von WEP aufraumt. Eine Design-Anforderung war defimipe, dass das neue
Verschliusselungsverfahren auch auf existierendePNRE4-Hardware mit vertretbarem
Aufwand implementierbar sein sollte. Als TKIP dedirt wurde, war bereits abzusehen, dass
es bis weit in die Ara der 54/108MBit- WLAN’s geatitverden wiirde, und eine reine
Software-Verschlisselung ware auf den meisten Bystamit zu hohen
Geschwindigkeitseinbussen verbunden gewesen. lwmekBthaltbild' von TKIP (siehe
folgende Abbildung) finden sich deshalb viele voE®bekannte Komponenten wieder, die
in WLAN-Kartenublicherweise in Hardware existienamd damit effektiv fir TKIP genutzt
werden kénnen.

Abb. 8 - Blockschaltbild TKIP

Als Komponenten, die auch schon von WEP her beksindt erkennt man die RC4-Engine
zur eigentlichen Ver- und Entschlisselung sowieGRE-Bildung davor. Als neue
Komponente (gruin) wird den unverschltisselten Pakedden der CRC allerdings noch der
sogenannte Michael- MIC angehangt. Bei diesem Haadeich um einen extra fur WLAN
entwickelten Hash-Algorithmus, der so konzipiertrdey dass er auch auf alterer WLAN-
Hardware mit vertretbarem Overhead berechnet wekden. Da im Gegensatz zur CRC in
diesen Hash ein weiterer Schliissel (der MichaeléSshkl) eingeht, lasst er sich ohne die
Kenntnis des Schlussels weder berechnen, nochsigbstin Datenpaket verfalschen, ohne
dass der Empfanger dies erkennt. Dies gilt naturiar unter Voraussetzung, dass ein
Angreifer den Michael-Hash nicht mit Brute- Forcesfioden bricht. Wegen der Forderung
der hohen Laufzeiteffizienz geht Michael hier gesgi&ompromisse ein: obwohl ein 64 Bit
langer Schlissel verwendet wird, betragt die eiffekbtarke von Michael nur etwa 40 Bit.
Dies wurde allerdings als hinreichend angeseheanijrdpotentieller Angreifer erst einmal die
TKIP-Komponente brechen misste, um Datenpaketezewgen, welche die CRC-Prifung
der WEP/RC4-Komponente tberstehen.

TKIP (rot) kimmert sich um die Berechnung der eitijelmen Schlissel fur die RC4- Engine.
Im Gegensatz zu WEP wird der eigentliche Schlussélder im Paket enthaltene IV hier
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niemals direkt als RC4- Schlussel genutzt, sondedurchlauft zusammen mit dem IV zwei
so genannte Key-Mixing-Phasen — ein Angreifer kalso vom im Klartext enthaltenen IV
keine direkten Ruckschlisse auf den RC4-Schlusaehan, was das Problem der
'schwachen' IV's von WEP I6st (das Key-Mixing seliseso ausgelegt, dass niemals
schwache RC4-Schlissel entstehen kdnnen).
Des Weiteren ist der intern hochgezéahlte und imePak Klartext Ubertragene |V statt 24
jetzt 48 Bit lang - damit kann ein Sender jetzta®80 Billionen Pakete Ubertragen, bevor
der 128 Bit lange TKIP-Schlussel zwingend gewedhgetden musste. Selbst in einem
modernen WLAN mit brutto 108 MBit/s, was netto 68.MBit/s erreicht, wirde das bei
ansonsten gleichen Voraussetzungen wie oben bei ¥(EE000 Jahren entsprechen.
Es bleibt noch zu erwahnen, dass der IV aus Optimgsgrinden in zwei Teile geteilt ist:
einen 16 Bit langen Lo-Teil und einen 32 Bit landinTeil. Der Hintergrund dafur ist, dass
das Key-Mixing wie im Bild gezeigt in zwei Phasdni&aft:
- Fur die erste (rechenintensive) Phase wird nuobtere Teil bendtigt, sie braucht
daher nur alle 65536 Pakete durchlaufen werden.
- Die zweite, relativ einfache Phase des Key-Mixieguitzt die Ausgabe der ersten
Phase sowie den Lo-Teil des IV (der sich mit jed@aket andert), um den
eigentlichen RC4-Schlussel zu erstellen.

Im Gegensatz zu WEP ist bei TKIP dartber hinaugédsgt, dass die von Paket zu Paket zu
verwendenden IV's streng monoton ansteigen midsefmpfanger muss die Phase 1 also
auch nur fur alle 65536 empfangenen Pakete durdnaber Entschlisselungsteil von TKIP
ist gehalten, diese Sequenzialitat zu UberprufehRakete zu verwerfen, die einen bereits
benutzen IV enthalten, was Replay- Attacken verdindils weiteres Detail mischt TKIP in
der ersten Phase auch noch die MAC-Adresse de®Regid. Auf diese Weise ist
sichergestellt, dass eine Verwendung gleicherV@tsverschiedenen Sendern nicht zu
identischen RC4-Schlisseln und damit wieder zu #isgnoglichkeiten fuhrt. Wie oben
erwahnt, stellt der Michael-Hash keine besondeheloyptographische Hirde dar: kann der
Angreifer den TKIP Schlussel brechen oder versddliis Pakete durch Modifikationen
ahnlich wie bei WEP an der CRC-Prifung vorbeiscégey bleiben nicht mehr allzu viele
Hiurden zu Gberwinden. WPA definiert aus diesem @i@egenmassnahmen, wenn eine
WLAN-Karte mehr als zwei Michael-Fehler pro Mingekennt: sowohl Client als auch
Access Point brechen dann fiir eine Minute den Datesfer ab und handeln danach TKIP-
und Michael-Schlissel neu aus.

2.2.6.2 Der Key Handshake

Bereits bei der Besprechung von 802.1x wurde dietieslass EAP/802.1x die Mdglichkeit
bietet, dem Client beim Beginn einer Sitzung diftidgtltigen Schlissel mitzuteilen. WPA
stellt dies jetzt auf eine standardisierte GrunelJamd beriicksichtigt dabei auch die von
modernen Access Points gegebene Moglichkeit, ndeervier ‘globalen’ Schliisseln auch
noch fur jeden eingebuchten Client einen Sessionatszuhandeln, der exklusiv fur
Datenpakete von oder zu diesem Client benutzt \Biedrachtet man noch einmal den in
Abbildung 2 gegebenen Ablauf, so ersetzt der nénidege Key-Handshake die Phase, in
welcher der Access Point nach Erhalt des MastereBeeom RADIUS-Server die WEP-
Schlissel an den Client Ubermittelt. Der Key-Haiagtehgliedert sich in zwei Phasen: zuerst
den Pairwise Key Handshake, dann den Group Key stai@ (siehe folgende Abbildung).
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Wie man sehen kann, besteht der Handshake

jeweils aus Paaren von Paketen, die jeweils

aus einer 'Anfrage’ des Access Points und

einer 'Bestatigung' des Clients bestehen. Das

erste Parchen dient im Wesentlichen dazu,

dass Client und Access Point fur diese

Verhandlung spezifische Zufallswerte

(sogenannte Nonces) austauschen. Das auf

beiden Seiten bereits bekannte Master Secret

wird dann mit diesen Nonces gemischt und

nach einem festgelegten Hash-Verfahren

werden auf diese Weise weitere Schlissel

generiert, die zum einen dem Schutz des

weiteren Austausches dienen und zum

anderen als der Pairwise- Key fur diese

Station genutzt werden. Da das Master

Secret nicht direkt verwendet wird, lasst es

sich spater fur eventuell notwendige

Neuverhandlungen wieder verwenden,

indem es dann mit neuen Zufallswerten

gemischt wird und so andere Schlissel

ergibt.

Im zweiten Parchen instruiert der Access Abb. 9

Point den Client, den berechneten TKIP

Sitzungsschlissel zu installieren, und sobald dienCdies bestétigt, tut dies auch der Access
Point. Damit ist der Pairwise- Handshake abgessklnsund als Ergebnis besteht jetzt eine
Moglichkeit, zwischen Client und Access Point Dapen TKIP auszutauschen. Damit kann
der Client aber noch nicht ganz ‘freigeschaltetdemr, weil der Access Point noch einen
weiteren Schliisselibermitteln muss — den Group Hew,er benutzt, um Broadcast- und
Multicast- Pakete gleichzeitig an alle Stationenibermitteln. Diesen muss der Access Point
einseitig festlegen, und er Ubermittelt ihn einfachdie Station, die seinen Empfang bestatigt.
Da zu diesem Zeitpunkt bereits ein Pairwise-Keylmiflen Seiten installiert ist, sind diese
beiden Pakete bereits verschlusselt. Nach erfalgeen Group-Key-Handshake kann der
Access Point den Client endlich fur den normaleteB@ansfer freischalten. Es steht dem
Access Point dabei frei, auch weiterhin wahrendSitaung Uber solche Pakete ein Rekeying
durchzufuihren. Prinzipiell konnte sogar der Cliéas Rekeying vom Access Point anfordern.
WPA bericksichtigt auch den Fall &lterer WLAN-Hagde, in dem der Access Point keine
Pairwise-Keys unterstutzt, sondern nur Group-Kéys.erste Phase des Handshakes lauft in
diesem Fall genauso ab wie vorher, nur fuhrt dielstrzu der Installation eines Pairwise-
Keys — der Group-Key-Handshake lauft weiterhin itarkext ab, eine Verschlisselung in
den EAP-Paketen selber verhindert aber, dass egreffar die Schlissel einfach mitlesen
kann.

2.2.6.3 WPA mit Passphrase

Der im vorigen Abschnitt beschriebene Handshak# kEei WPA grundsatzlich ab, d.h. der
Anwender wird niemals selber irgendwelche TKIP-rddiechael-Schlissel definieren
mussen. In Umgebungen, in denen kein RADIUS-SarveErteilung des Master-Secrets
vorhanden ist (z.B. bei kleinere Firmen oder Heimamdern) sieht WPA deshalb neben der
Authentifizierung tber einen RADIUS-Server noch 8&K-Verfahren vor; dabei muss der
Anwender sowohl auf dem Access Point als auch l&rf &tationen eine zwischen 8 und 32
Zeichen lange Passphrase eingeben, aus der zusamitraer verwendeten SSID das
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Master-Secret Uber ein Hash- Verfahren berechrret Wias Master Secret ist in so einem
PSK-Netz also konstant, die Nonces sorgen aber,didés sich trotzdem immer
unterschiedliche TKIP Schlissel ergeben. In ein&@K-Retz hdngen — @hnlich wie bei
klassischem WEP — sowohl Zugangsschutz als audhnaviéchkeit davon ab, dass die
Passphrase nicht in unbefugte Hande gerat. Soltiage@ber gegeben ist, bietet WPA-PSK
eine massiv hohere Sicherheit gegen Einbriiche lrdr&n als jede WEP-Variante. Fur
grossere Installationen, in denen eine solche Ressp einem zu grossen Nutzerkreis
bekannt gemacht werden musste, als dass sie gebdwalten ware, wird EAP/802.1x in
Zusammenhang mit dem hier beschriebenen Key-Hakdsfenutzt. LANCOM Systems hat
mit demLEPS-Feature (LANCOM Enhanced Passphrase Securityg gietentielle
Sicherheitsliicke geschlossen. Ohne komplizierteawfelendige Server- Infrastruktur wird
dabei jedem Client anhand seiner MAC-Adresse uberkEintrag in der ACL (Access
Control Liste) eine individuelle Passphrase zugseme Firmwenweite Passphrases und die
damit verbundenen Risiken sind damit nicht mehweaotdig.

2.2.6.4 Verhandlung des Verschlisselungsverfahren

Die urspriingliche WEP-Definition sah lediglich eileste Schlissellange vor, so dass in den
Anmeldepakete von Station und Access Point ledighio einziges Bit erforderlich war, um
anzuzeigen, ob Verschlisselung benutzt werderodell nicht. Dies war bereits in dem
Moment nicht mehr hinreichend, als WEP mit andésm@mgen als 40 Bit eingesetzt wurde —
der Anwender musste einfach aufpassen, dass nebegldichen Wert auch die gleiche
Lange definiert ist. WPA stellt einen Mechanismeaséit, mit dem sich Client und Access
Point Uber das zu verwendende VerschlisselungsAutientifizierungsverfahren
verstandigen konnen. Zu diesem Zweck wurde eingfe-Element definiert, das
folgendes enthalten kann:

- Das in diesem Netz zu verwendende Verschlisselenigdwren fir Broadcasts (also
die Art des Group Keys). Jeder Client, der siceimWPA-WLAN einbuchen will,
muss dieses Verfahren unterstitzen. Hier ist n@@R auch noch WEP zugelassen,
um gemischte WEP/WPA-Netze zu unterstitzen — iareireinen WPA-Netz wird
man aber TKIP wahlen.

- Eine Liste von Verschlisselungsverfahren, die dereAs Point fir den Pairwise Key
anbietet — hier ist WEP explizit nicht mehr erlaubt

- Eine Liste von Authentifizierungsverfahren, Ubeg dich ein Client gegentiber dem
WLAN als zugangsberechtigt zeigen kann — mdoglicleefahren sind im Moment
EAP/802.1x oder PSK.

Der Access Point strahlt ein solches Element niteseBeacons aus, so dass sich Clients
informieren kdnnen, ob dieses Netz fur sie geeigieBei der Anmeldung am Access Point
schickt der Client wiederum ein solches Paketgmar den von ihm gewiinschten Typ des
Pairwise Keys sowie das AuthentifizierungsschengakanDer Access Point startet daraufhin
entweder die EAP/802.1x-Verhandlung oder beginrgktlimit dem Key-Handshake.

Da sowohl Beacons als auch Anmeldepakete noch kightographisch geschutzt sind, ist es
denkbar, dass Dritte in diesen Austausch eingreifehClient und/oder Access Point auf ein
schwécheres als das eigentlich gewtunschte Verfdieemterdriicken. Sowohl Access Point
als auch Client sind deshalb gehalten, diese IidoaEnte wahrend des Key-Handshakes
nochmals auszutauschen, und wenn das dann empéasigémicht mit dem aus der
Anmeldung deckt, brechen sie die Verbindung saibrt

Wie erwahnt, sieht der ursprungliche WPA Standandig TKIP/Michael als verbessertes
Verschliusselungsverfahren vor. Mit der Weiterenkiuing des 802.11i-Standards wurde das
weiter unten beschriebene AES/CCM-Verfahren hinmogemen. So ist es heutzutage in
einem WPA Netz mdglich, dass einige Clients UbelPTit dem Access Point
kommunizieren, andere Clients jedoch Uber AES.
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2.2.7 AES und 802.11i

Mitte 2004 wurde der lang erwartete Standard 802drh IEEE verabschiedet, der das
ganze Sicherheitskonzept von WLAN auf eine neueasBasllen soll — und dies wohl auch
tun wird, denn nach den Problemen bei der Einfulpreon WEP ist es nicht zu erwarten,
dass sich bei 802.11i &hnlich grobe Fehler findssdn werden. Wie im vorigen Abschnitt
erwahnt, hat WPA bereits eine ganze Reihe von Katerein 802.11i vorweggenommen —
deshalb sollen in diesem Abschnitt nur die Kompaometeschrieben werden, die gegeniber
WPA neu sind.

2.2.7.1 AES

Die augenfalligste Erweiterung betrifft die Einfilhg eines neuen
Verschliusselungsverfahrens, namlich AES-CCM. WieNtame schon andeutet, basiert
dieses Verschlisselungsverfahren auf dem DES-NgehfeES, im Gegensatz zu WEP und
TKIP, die beide auf RC4 basieren. Da nur die neu€sneration von WLAN-Chips AES-
Hardware enthalt, definiert 802.11i auch weiteffiKiP, allerdings mit umgekehrtem
Vorzeichen: eine 802.11i-standardkonforme Hardwawss AES unterstiitzen, wahrend
TKIP optional ist — bei WPA war es genau umgekehufgrund der hohen Verbreitung
nicht-AES-fahiger Hardware ist aber zu erwarterssgade AES-fahige WLAN-Karte auch
weiterhin WEP und TKIP unterstitzen wird. WLAN-Geraverden allerdings voraussichtlich
Einstellmdglichkeiten bieten, die den Einsatz vaédiF unterbinden — diverse Behdrden in
USA betrachten TKIP nicht als sicher genug, wasaiuhts des vergleichsweise schwachen
Michael-Hashes auch durchaus gerechtfertigt ist.

Der Zusatz CCM bezieht sich auf die Art, wie AE$ AILAN-Pakete angewendet wird.

AES selber ist im Gegensatz zu RC4 und ein Blogia€i, d.h. es wird immer gleich ein
ganzer Block von Daten (im Falle von AESCCM 16 Bwm Stiick verschlusselt. AES
selber wird dabei sowohl fiir die Erzeugung des MlKCauch fur die Verschlisselung im
Chained Mode angewendet, d.h. fir jeden AES-Datehkblierden entweder veranderte
Eingangsdaten oder die Ergebnisse des letztentteshverwendet, so dass gleiche
Klartextdaten von Schritt zu Schritt einen unteisdlichen Schlisseltext ergeben. Bei DES
ist diese Vorgehensweise z.B. als Chained Blockr@@pgdelaufig.

Das schematische Bild von CCM (siehe folgende Ahiniy) deutet bereits seine Komplexitat
an (die XOR- und AES-Einheiten sind in Wirklichkesttrlich nur einmal vorhanden!),
weshalb CCM nur in Hardware effizient implementigdrden kann.
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Abb. 10 - CCM

Softwarebasierte Implementationen sind zwar moghkecteichen auf den tblicherweise in
Access Points eingesetzten Prozessoren nicht dexh&aiz moderner WLAN's. Im
Gegensatz zu TKIP bendtigt AES nur noch einen li2&Bgen Schlissel, mit dem sowohl
die Verschlisselung als auch der Schutz gegen ametés Verandern von Paketen erreicht
wird. Des Weiteren ist CCM voll symmetrisch, d.b.vérd der gleiche Schlissel in beide
Kommunikationsrichtungen angewendet — eine konfofikE>-Implementierung hingegen
verlangt die Verwendung unterschiedlicher Michae8ssel in Sende- und
Empfangsrichtung, so dass CCM in seiner Anwendwuilidh unkomplizierter ist als TKIP.
Gelegentlich findet man in alteren PublikationeemoDrafts des 802.11i-Standards noch eine
andere AES-Variante, ndmlich AES-OCB oder WRAP. @eser Variante wurde AES in
einer anderen Form benutzt, die aber im endgtilt®tandard zu Gunsten von CCM fallen
gelassen wurde. WRAP hat heute keine Bedeutung. fghtich wie TKIP verwendet CCM
einen 48 Bit langen Initial Vector in jedem Paketire IV-Wiederholung ist damit in der
Praxis ausgeschlossen. Wie bei TKIP merkt der Eng#fésich den zuletzt benutzten IV und
verwirft Pakete mit einem IV, der gleich oder nigdr als der Vergleichswert ist.

2.2.7.2 Pra-Authentifizierung und PMK-Caching

Wie schon friher erwahnt, sind es oft die Detaisiche die Verabschiedung eines Standards
verzdgern. Im Falle von 802.11i waren es dabei Details, die insbesondere beim Einsatz
von WLAN fir Sprachverbindungen (VolP) in Unternedmanetzen helfen sollen. Vor allem
in Zusammenhang mit WLAN-basierten schnurlosenfdakn kommt einem schnellen
Roaming, d.h. dem Wechsel zwischen Access Poimts @mgere Unterbrechungen, eine
besondere Bedeutung zu. Bei Telefongespracherbsimits Unterbrechungen von wenigen
100 Millisekunden stdrend, jedoch ist abzusehess @ine vollstandige Authentifizierung

Uber 802.1x, inklusive der folgenden Schlusselvedhang mit dem Access Point, deutlich
langer dauern kann.

Als erste Massnahme wurde deshalb das so genakMittedaching eingefiihrt. Der 802.11i-
Standard bezeichnet mit dem PMK (Pairwise Mastsf) idas nach einer 802.1x-
Authentifizierung in Client und Access Point vordane Master Secret, das die Basis fur den
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Schlusselaustausch darstellt. In VolP-Umgebungessisienkbar, dass ein Anwender sich
zwischen einer relativ kleinen Zahl von Access Boimin und herbewegt. Dabei wird es
vorkommen, dass ein Client wieder zu einem Acceastvechselt, an dem er bereits friher
einmal angemeldet war. In so einem Fall wéare egnits die ganze 802.1x-
Authentifizierung noch einmal zu wiederholen. Aissem Grund kann der Access Point das
PMK mit einer Kennung, der so genannten PMKID, gbes, die er an den Client
Ubermittelt. Bei einer Wiederanmeldung fragt dee@t mittels der PMKID, ob dieses PMK
noch gultig ist. Falls ja, kann die 802.1x-Phasersiprungen werden und es ist nur der
Austausch von sechs kurzen Paketen erforderlishdibi Verbindung wieder steht. Diese
Optimierung ist bei PSK-basierten WLANS nicht ederlich, denn dort ist das PMK ja
ohnehin tberall gleich und bekannt.

Eine weitere Massnahme erlaubt auch fir den Fakkd#maligen Anmeldung eine
Beschleunigung, sie erfordert aber etwas Vorausseba Client: dieser muss bereits im
Betrieb eine schlechter werdende Verbindung zunesgd®oint erkennen und einen neuen
Access Point selektieren, wahrend er noch Verbigdwm alten Access Point hat. In diesem
Fall hat er die Mdglichkeit, die 802.1x-Verhandluirger den alten Access Point mit dem
neuen Access Point zu fihren, was wiederum digébum die Zeit der 802.1x-
Verhandlung verkuirzt.

2.3 Was ist WPA2?

Der Begriff WPA2 wurde von der Wi-Fi Alliance einigdart. Die Wi-Fi Alliance ist eine non-
profit Organisation, der mehr als 200 Firmen anglessen sind. Ziel dieser Allianz ist es die
Interoperabilitat verschiedener Wireless Produkiegewahrleisten.

Wie im Abschnitt 2.2.6 TKIP und WPA beschriebeh M&A lediglich ein Subset vom
802.11i Standard. Hier ein kurzer Uberblick tiber dnterschiede von WPA und WPA2
gemass der Wi-Fi Alliance:

Vergleich WPA — WPA2

WPA WPA2
Enterprise Mode | Authentifizierung: Authentifizierung:
(Geschafte und | IEEE 802.1X/EAP IEEE 802.1X/EAP
Regierung) Verschlisselung: TKIP/MIC | Verschlisselung: AES-CCMP
Personal Mode | Authentifizierung: PSK (Pre | Authentifizierung: PSK (Pre Shared
(KMU/Privat) Shared Key) Key)

Verschliusselung: TKIP/MIC | Verschlusselung: AES-CCMP

Genauere Angaben zu WPA2 bzw. AES findet man inchAbit 2.2.7 AES und 802.11i

Kurz gesagt: Ein Gerat mit dem Zertifikat WPA der-&V/ Alliance erfillt den Standard
802.11i vom IEEE nur teilweise, ein Gerat mit deertifikat WPA2 jedoch vollumfanglich.
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3 Versuchsaufbau und Installation der Testumgebungen

3.1 Netzplane

In dieser Arbeit werden zwei verschiedene Prodfikielen Authenticator verwendet. Die
eine Variante wird mit einem Sonicwall TZ170 unéd dndere mit einem Lancom L-54ag
Authenticator realisiert. Die Variante mit dem TD1Feinhaltet zusétzlich noch einen Access
Point, der beim Lancom Authenticator bereits intgist. Ansonsten bleibt der
Versuchsaufbau der Gleiche.

3.1.1 Sonicwall Netzplan

Supplicant (EAPOW)

Sonic Point (Repeater’
192 168 € x/24
Windows XP

@ -~|  192.168.1.0/24
]

‘Authenticator
Sonicwall TZ17C
Shard Secref: ***¥##x4
Opt Zone IF 192 168 1 1,24
Wan IF 152 9¢ 23¢ 10C,2z

Ports UDP 1812 1813 1814

IP 152 9¢ 193 164

Shared Secret; ****##*4
User joene Passwort: **#¥*
User alair Passwor: *¥#**

Firewall

Abb. 11 - Sonicwall Netzplan
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3.1.2 Lancom Netzplan

Supplicant

192 16§ ( x/24
Windows XP

192.168.0.0/24

L 1

Authenticator

-54
Shard Secret: *#*#***4
LanIP 192 16€ € 1,24
WanIP 152 96 235 10(,22

Ports UDF 181z, 1812, 1814

IP 15296 193 164

Shared Secret; *#**##i
User joene, Passwort: **¥%*
User alain, Passwort: *#¥%#%

Firewall

Abb. 12 - Lancom Netzplan

3.1.3 Bemerkungen

- Uns ist nur erlaubt private Gerate am Notebookastzischliessen. Der
Freeradiusserver befindet sich aber im Schulneydgen musste an der Firewall
zwischen diesen zwei Netzen die Ports 1812-1814JDR freigeschaltet werden.

- Wir verwendeten eigene, mit TinyCA (Linux) erstelEertifikate. Um die
Vertrauenskette des Clients zu gewahrleisten, mas<ertifikat der CA auf dem

Client installiert werden (WisecCA Zertifikat), amssten kann der Client dem Server

Zertifikat nicht trauen.
- Der Authenticator (Access Point) und der AuthernimraServer teilen ein Shared

Secret, welches dem Authenticator Uberhaupt erlaitdem Authentications Server

zu kommunizieren.
- Das Client Zertifikat wird nur fur EAP-TLS bendtighd nicht fir PEAP (siehe 3.3
Konfiguration Client (Supplicant)).
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3.2 Konfiguration Access Point (Authenticator)

3.2.1 Lancom L-54g Wireless

Als Authenticator wurde der Lancom L-54g AccessnPaiit der Firmware Version 4.02
eingesetzt. Um die Grundeinstellungen vorzunehraben wir den Access Point via
serielles Kabel angeschlossen und mit dem Lanconifigsdool konfiguriert. Der
Authenticator wird gleich konfiguriert, egal ob PEAder EAP-TLS verwendet wird.

1. Lancom L-54g Wizard

Als erstes muss der Lancon
L-54-ag anhand der
Suchfunktion ermittelt
werden. MitFile -> Find
Deviceskdnnen neue Gerats
an den seriellen
Schnittstellen oder tibers
LAN entdeckt werden.
Sobald ein neues Geréat
entdeckt wurde, startet
automatisch ein Wizard, wo
gewisse Grundeinstellunger
vorgenommen werden
konnen (selbsterklarende
Einstellungen werden hier
nicht erlautert):

2. Lancom L-54g Wizard

Als SSID kann ein beliebige
Name gewahlt werden. Die
Option, ob ein Client mit def
SSID<any> Zugriff auf den
Access Point hat, ist ein
Vorteil, falls mehrere Acces
Points mit verschiedenen
SSID’s vorhanden sind.
Dadurch werden Stérungen
anderer Teilnehmer, die auf
ein anderes Netz zugreifen
wollen, vermieden.
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3. Lancom L-54g Wizard

Der Setup Wizard startet
danach automatisch, oder
kann viaDevice -> Setup
Wizardgestartet werden.
Nun sollte man die Internet-
bzw. die WAN-Verbindung
konfigurieren:

4. Lancom L-54g Wizard Set up Internet access

Als Verbindung zum WAN
muss IPoE (IP over Etherne
gewahlt werden:
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5. Lancom L-54g Wizard Set up Internet access

In diesem Beispiel erhélt de
Access Point gegen das
WAN fixe IP Einstellungen,
die Einstellungen kénnen
aber auch automatisch
bezogen werden:

Nun kdénnen weitere
Einstellungen manuell mit
dem Konfigurations-Tool
vorgenommen werden,
indem man das
entsprechende Gerat
auswahlt. BeTCP/IP ->
DHCP werden nun noch
weitere Einstellungen des
DHCP Servers
vorgenommen:

6. Lancom L-54g Config-Tool TCP/IP -> DHCP

Team: Alain Pfister, Jonas Pfeiffer

Seite 38 von 79



STUDIENARBEIT WLAN - Security

7. Lancom L-54¢g Config-Tool WLAN Security ->802.11i/WEP

Als nachstes werden die
EinstellungenNVLAN
Security -> 802.1x/WPA ->
WPA or Private WEP
Settings..vorgenommen.
Falls mit einem Linux Client|
eine Verbindung zustande
kommen soll, muss nicht wi
auf dem unteren Bild die
AES Verschlusselung
eingestellt sein, sondern
TKIP/AES, da zurzeit AES
von Linux (XSupplicant)
noch nicht unterstitzt wird.
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8. Lancom L-54¢g Config-Tool WLAN Security -> IEEE 802.1x

Die Radius Einstellungen
kénnen, wie das untere Bild
zeigt, inWlan Security ->
IEEE 802.1x -> RADIUS
server...vorgenommen
werden. Das Shared Secret
muss dem Shared Secret in
Freeradius entsprechen:

Nun sollte eigentlich die Kommunikation zwischemd8upplicant und dem Authenticator
funktionieren. Falls nicht, missen die TCP/IP Efishgen und die Kommunikation
zwischen dem Authenticator und dem Radius Serverpibft werden. Wenn der
Freeradius Server miadiusd —x oderradiusd —Xgestartet wird (siehe auch 3.4 Radius
Server (Freeradius, Linux), werden Anfragen deshAnticator auf der Konsole angezeigt.
Dies ist eine weitere Mdglichkeit, um eine moglidfehlerquelle zu lokalisieren.
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3.2.2 Sonicwall TZ170

Als Authenticator wird ein Sonicwall T170 AccessrRaind ein SonicPoint verwendet (als
Bridge konfiguriert, siehe 3.1 Netzplane). Die Rivare Version ist 3.1.0.1-62e. Die Default
IP Adresse des T170 ist 192.168.168.168. Benutmegnand Passwort sind ,admin“ und ,".
Falls der T170 noch neu ist, muss man ihn onligesteeren, um bestimmte Services zu
aktivieren. Ebenfalls muss man einen Benutzeradcawiiwwvww. mysonicwall.conmerdffnen.
Die Registration wird hier nicht erlautert. Der Dlkann Gber das Webinterface konfiguriert
werden (WICHTIG: Internet Explorer verwenden). Balbch keine IP Einstellungen
vorgenommen wurden, kann der T170 uber die LAN Bidtelle an den PC angeschlossen
werden. Dem Client muss jedoch eine Adresse ausNigm192.168.168.0/24 zugewiesen
werden.

Der Access Point wird am Optionalen Interface adgessen.

Die Konfiguration des T170 ist dieselbe, egal olAPEder EAP-TLS verwendet wird.

1. Network -> Zones -> WLAN

Als erstes muss die Zone
WLAN genauer definiert
werden, d.h. die Einstellung
fur die Authentifizierung
Uber den Radius Server wir
hier eingestellt.
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2. Network -> Interfaces -> LAN

Die Einstellungen fir das
LAN Interface sind bei
Network -> Interfacegu
finden. Dieses Interface kan
vorerst so konfiguriert
werden, dass man mit einer|
Client mit bevorzugten
Einstellungen darauf
zugreifen kann (DHCP,
usw.). Ansonsten haben
diese Einstellungen keinen
Einfluss auf den
Versuchsaufbau. Jedoch
muss beim Andern der IP
Adresse des T170 auch die
eigene geandert werden, sq
dass beide im gleichen Netz
sind. Ansonsten kann nicht
mehr auf den T170
zugegriffen werden.
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3. Network -> Interfaces -> WAN

Die WAN Einstellungen
kénnen dem nebenstehend
Printscreen entnommen
werden (siehe auch 3.1
Netzplane). Hier erhalt das
T170 WAN Interface eine
statische IP Adresse. Diese
kann aber je nach
Infrastruktur auch dynamisc|
zugeteilt werden.

Der Access Point wird an dg
OPT Schnittstelle
angeschlossen, deswegen
wird als Zone/NVLAN
ausgewahlt. In diesem
Versuchsaufbau werden
maximal 2 Access Point
angeschlossen, dies kann n
der Einstellungsonic Point
Limit festgelegt werden.

4. Network -> Interfaces -> OPT
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5. Network -> DHCP Server -> LAN/OPT

Fir das WLAN und das
LAN kann der DHCP Serve
aktiviert werden. Dem LAN
wird 192.168.0.0/24 als
Netzadresse zugewiesen ur
dem WLAN 192.168.1.0/24.
Der DHCP Server wird
automatisch eingerichtet,
sobald die Einstellungen de
Network -> Interfaces
vorgenommen wurden.

6. SonicPoint -> SonicPoints -> SonicPoint ProvisiogiRrofiles
Bei SonicPoint -> SonicPointsdnnen
Profile fir angeschlossene Access Points
definiert werden, d.h. man definiert einma
die gewunschten Einstellungen, welche
danach von den angeschlossenen Acces
Points automatisch tbernommen werden
Im unteren Teil des Hauptfensters sind dg
jeweils die angeschlossenen, bzw. aktive
Access Points aufgelistet. Es kdnnen nun
dort fur jeden Access Point noch
individuelle Einstellungen vorgenommen
werden, welche von den Einstellungen de
Profils abweichen.
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Bemerkung: Falls mit einem Linux Client
eine Verbindung zustande kommen soll,
muss beinCipher Typenicht die AES
Verschlisselung eingestellt sein, sonderr
AUTO, da zurzeit AES von Linux
(XSupplicant) noch nicht untersttitzt wird,
dadurch werden TKIP und AES
Verschlisselungen akzeptiert.
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Die Radius Server Settingdie jeweils im
Register802.11g Radidzw.802.11a Radig
zu finden sind, missen den Einstellungen
des Radius Servers entsprechen (IP, Por
und Secret)

Bemerkung

- Die individuellen EinstelllungerSpnicPoint -> SonicPoints -> SonicPoihtder
Access Points, wie Kanal, SSID usw. werden hientriieschrieben, da sie je nach
Infrastruktur &ndern kdnnen.

- Sobald der Access Point am T170 eingesteckt wivdfnimmt dieser die im Profil
definierten Einstellungen. Dies dauert jedoch @argMinuten, bis der Access Point
alle Einstellungen tbernommen und neu gestarteChatEinstellungen kénnen auch
explizit mit Synchronize SonicPoingf alle angeschlossenen SonicPoints geladen
werden.
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3.3 Konfiguration Client (Supplicant)

3.3.1 Einleitung

Einfachheitshalber haben wir zu Beginn die AutHeirung nicht wie in der
Aufgabenstellung vorgegeben mit EAP-TLS vorgenommendern mit Protected EAP
(PEAP). Dies vereinfacht die Authentifizierung @ents gegeniiber dem Server, da nur der
Authentifizierungsserver ein Zertifikat benétigmsich gegentber dem Clients zu
autentifizieren.

3.3.2 Windows

3.3.2.1 Installation des CA Zertifikat

Um dem Authentification Server (Freeradius) Zedfitrauen zu kdnnen, muss das CA
Zertifikat auf dem Client installiert werden. Da# Certifikat muss mit der Endung *.der
vorhanden sein, um von Windows erkannt zu werdiehé€s3.4 Radius Server (Freeradius,
Linux).

Ein Doppelklick auf das Zertifikat I16st einen Widaaius, bei dem man alle Einstellungen, so
Ubernehmen kann, wie sie vorgeschlagen werden.

3.3.2.2 PEAP
3.3.2.2.1 Lancom AirLancer MC-54ag

Konfiguration Client
- Dell Inspiron 8200 Laptop mit Winows XP Service R&c
- Lancom AirLancer MC-54ag PCMCIA Steckkarte (Grurtdb&h muss es eine Karte
mit AES Verschlisselungs Chip sein)
- AirLancer Client Utility Version 3.1.1.00 (Die Koigiuration der Karte Giber das
Windows statt mit dem Lancom Client Utility schitehl)

Konfiguration mit Lancom AirLancer Client Utility

Um eine Verbindung des AirLancer MC-54ag mit dentdgs Point herzustellen, missen
Einstellungen der Wireless Karte mit dem AirLanCéent Utility vorgenommen werden.

1. Profile Management

Als erstes muss ein neues
Verbindungs Profil erstellt
werden, und zwalProfile
Management -> New
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2. Profile Management -> General

Als Profile NameundClient
Namekonnen beliebige

Namen gewahlt werden. Dig
SSID1muss der SSID des
Access Points entsprechen.

Im ReiterSecuritymissen
folgende Einstellungen
vorgenommen werden
(warum marWPAund nicht
802.1xwahlen muss wenn
man 802.1x verwenden will,
dafir gibt es keine
Erklarung, aber es ist
ebenfalls so im Manual von
Lancom festgehalten):

3. Profile Management -> Security
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4. Profile Management -> Security -> Configure...
Um sich gegeniber dem
Radius Server zu
authentifizieren, muss im
FenstelSecurity ->
Configure...der Username
und das Passwort eines im
Freeradius/étc/raddb/usens
vorhandenen Users
eingegeben werden. Als
Server kann nun das
importierte Zertifikat der CA
gewahlt werden.

Die restlichen Einstellungen
kénnen ignoriert werden:

3.3.2.2.2 Sonicwall Long Range Dual Band Wireless Card

Konfiguration Client

- Dell Inspiron 8200 Laptop mit Winows XP Service R&c

- Sonicwall Long Range Dual Band Wireless Card IEBE.81a/b/g (Grundséatzlich
muss es eine Karte mit AES Verschlisselungs Chip) se

- Sonicwall Client Utility Version 3.0.0.45

- AirLancer Client Utility Version 3.1.1.00

Konfiguration Sonicwall Client Utility

Um eine Verbindung der Wireless Karte mit dem Asdesint herzustellen, miissen
Einstellungen der Wireless Karte mit dem SonicvZient Utility vorgenommen werden.
Mit der oben genannten Version des Client Utiligyrkmt aber keine Verbindung zwischen
dem Supplicant und dem Authenticator zustande eagssist zusatzlich das Client Utility
von Lancom installiert. Warum die Sonicwall Wireddsarte nur mit der Software von
Lancom funktioniert, kbnnen wir uns nicht erklar@ie Konfiguration ist also vorerst
dieselbe, wie die der Lancom Wireless Karte (Airtam), d.h. beide Konfigurationstools
(Lancom und Sonicwall Client Utility) missen inditdt sein.

3.3.2.3 EAP-TLS

3.3.2.3.1 Client Zertifikat importieren

Der Client bendétigt mit EAP-TLS ebenfalls ein Zékiat, um sich gegeniiber dem
Authenticator zu authentifizieren. Dieses Zertifikann mit TinyCA erstellt werden (siehe
3.5.5 Server oder Client Zertifikat erstellen). Qastifikat muss im *.p12 Format vorliegen,
um in Windows importiert werden zu kénnen. Mit emBoppelklick auf das Zertifikat wird
ein Wizard gestartet, mit dem das Zertifikat ingea werden kann. Das Passwort flr den
Private Key muss vorhanden sein, um Zugriff auf Bemate Key zu erhalten.

3.3.2.3.2 Lancom AirLancer MC-54ag
Es sind nur folgende Anderungen gegeniiber der Kordtion mit PEAP vorzunehmen:
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1. Profile Management -> Security

Anstelle von PEAP wird nun
EAP-TLS ausgewahlt

Im FeldSelect a Certificate
kann nun das zuvor
installierte Client Zertifikat
ausgewahlt werden. Als
Server Propertiesvird das
Root Zertifikat gewéahlt. Der
Login Namemuss zwar
eingetragen werden, kann
aber ein beliebiger Name
sein.

2. Profile Management -> Security -> Configure...

Dies sind bereits alle Anderungen, die gegeniibeKdefiguration mit PEAP vorgenommen

werden missen.

3.3.2.3.3 Sonicwall Long Range Dual Band Wireless Card

Die Einstellungen fur EAP-TLS sind dieselben wié der Lancom Wireless Karte, da wie
schon erwahnt die Konfiguration mit dem Sonicwdie@t Utility fehlschlagt und deshalb
das Lancom Client Utility fur die Konfiguration weendet werden muss.
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3.3.3 Linux

Die Hersteller von Wirelesskarten stellen keine[$dor Linux zur Verfigung, die zur
Konfiguration der Wirelesskarten fiir 802.1x diendeswegen wird hier XSupplicant
verwendet. Mit diesem Tool kdnnen alle nétigen Ehgngen fir die Wirelesskarte
vorgenommen werden, um mit dem Authenticator richkbmmunizieren zu kdnnen.

Konfiguration Client
- Dell Inspiron 8200 Laptop
- Linux Knoppix 3.8.2 (Debian), Kernel 2.6.11
- Intel IPW 2200 Wireless Karte
- XSupplicant Version 1.2preivivw.openlx.ory

Bemerkungen

Die Version des XSupplicant muss zwingend der \éerdi.2prel oder hdher entsprechen, da
erst ab diesem Release WPA unterstitzt wird (WPA&& moch nicht unterstiitzt). Ebenfalls
sind wichtige Erneuerungen mit Wirelesskarten Usitézung eingebaut, d.h. es sind neue
Kommandozeilenargumente verfugbar, die einigesieritVerschlisselungseinstellungen
vereinfachen.

Zertifikate importieren

Der Client bendtigt ebenfalls ein Zertifikat, unstsigegeniiber dem Access Point
(Authenticator) zu authentifizieren (siehe 3.5.5v8eoder Client Zertifikat erstellen).
Ebenfalls muss das CA Zertifikat importiert werdBeide Zertifikate kbnnen im *.pem
Format in einem beliebigen Verzeichnis gespeiciverten.

Wirelesskarte installieren

Zurzeit sind noch nicht viele Karten von XSupplitanterstitzt. Eine Liste der unterstitzten
Treiber kann miksupplicant —\angezeigt werden. Die Lancom und die Sonicwall
Wirelesskarte werden beide noch nicht unterstdegwegen wurde eine Intel IPW 2200
Wireless Karte verwendet. Diese Karte wird von Kpig8.8.2 automatisch erkannt. Eine
Installationsanleitung der anderen Karten machtkeeen Sinn, da bei jeder kleinen
Abweichung der Versionen von Linux und Kernel v@pllindere Installationsvorgénge befolgt
werden mussen. Zurzeit wird aber intensiv an dengatibilitat von Wirelesskarten und
Linux gearbeitet.

XSupplicant installieren

1. Installation

XSupplicant kann vomww.openlx.org| # tar zxfv Xsupplicant-1.2prel.tar.gz

heruntergeladen (mind. Version # cd xsupplicant
1.2prel) und wie in der Installationshil # ./configure
angegeben installiert werden # make

(XSupplicant kann in ein beliebiges | # make install
Verzeichnis kopiert werden). Falls
Probleme mit der Installation auftreten
befindet sich aufvww.openlx.org
weitere ausfuhrliche Dokumentationer
Hilfen und Foren.
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XSupplicant konfigurieren

1. /etc/xsupplicant

Die Konfigurationsfiles des XSupplicant befindealsnach der Installation normalerwei
in /etc/xsupplicantln diesem Verzeichnis sollte nun ein weiteres Vieta@s mit dem
Namencertserstellt werden, wo alle nétigen Zertifikate himapiert werden (CA
Zertifikat und User Zertifikat). Das Konfiguratidile und die Zertifikate konnen
theoretisch irgendwo auf dem System abgelegt wekiEmentsprechend muss man die
Pfade imxsupplicant-tls.condnpassen.

se

2. Konfigurationsfile/etc/xsupplicant/xsupplican-tls.conf

Falls das Configfile noch nich
existiert, muss es noch erstel
werden.

Als Verschlusselungs-
verfahren wird TKIP
verwendet. Sobald aber AES| default
Verschlusselung bzw. WPA2 | {

network_list = all
default_netname = default
logfile = /var/log/xsupplicant.log
deny_interfaces = ethO

von Linux unterstitzt wird,
sollte dieses
Verschliusselungsverfahren
verwendet werden, da der AE
Verschlisselungsalgorithmus
wesentlich sicherer als der vo
TKIP ist. Statttkip muss dann
nichtaes sonderrccmp
(Counter CBC-MAC Protocol
konfiguriert werden:

allow_types = eap-tls
wpa_pairwise_cipher = tkip
wpa_group_cipher = tkip
identity = testUser

eap-tls {
user_cert = /etc/xsupplicant/certs/lkom-cert.pem
user_key = /etc/xsupplicant/certs/kom-key.pem
user_key pass = kom
root_cert = /etc/xsupplicant/certs/WisecCA-

wpa_pairwise_cipher = ccmp
wpa_group_cipher = ccmp

cacert.pem
random_file = /dev/urandom
session_resume = no

}

}
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3. letc/xsupplicant/start.sh

Um XSupplicant zu starten, wird am besten ein Skaifit verwendet, da noch andere
Einstellungen fur die Wirelesskarte u.a. mit iwdagnforgenommen werden massen.

# Startskript

# Default Route hinzufiigen

route add -net 0.0.0.0 gw 192.168.1.1

# iwconfig <interface> essid <ssid>

# Achtung: richtiges Interface und SSID angeben

iwconfig ethO essid wisec

# Fixe IP und Netzmaske vergeben

ifconfig eth0 192.168.1.10 netmask 255.255.255.0 up

# Der Pfad zum XSupplicant kann ebenfalls nach #Installation variieren. Zuséatzlich
# kann mit —d 7 der Debug-Level angegeben #werden. Mit —D ipw wird der

# verwendete Treiber angegeben. Dieser muss #naturlich der Karte entsprechen.
# Mit xsupplicant —v kbnnen weitere zur Verfligung #stehende Treiber angezeigt
# werden.

/usr/local/sbin/xsupplicant -c /etc/xsupplicant/xsupplicant-tls.conf -i eth0O -f -D ipw

3. Starten von XSupplicant

Das Startskript muss noch ausfiihrbar gemacht web#dor es von der Konsole aus
gestartet werden kann.

# letc/xsupplicant/start.sh

Oder falls man sich schon im entsprechenden Vdm&defindet, kann XSupplicant mit
# .[start.sh

gestartet werden.

3.4 Radius Server (Freeradius, Linux)

3.4.1 Allgemein

Fir die hier beschriebene Installation wurde Frdiesaauf einem Gentoo Linux mit emerge
installiert. Um den Radiusserver mit PEAP oder BARY zu nutzen, muss auch openssl
installiert werden.

Bemerkung: Unten genannte Pfad Angaben konnencje Imstallation und Distribution
variieren.

3.4.2 Version

Folgende Versionen wurden verwendet:
- Freeradius mindversion 1.0.2 (Mit Version 1.0.1 Fehler beim Ladks TLS
Modul)
- OpenSSL Version 0.9.7e
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3.4.3 Installation mit emerge
Auf einem Gentoo Linux kann Freeradius sigmerge freeradiusistalliert werden.

1. Installieren

Mit emergekénnen diverse Programme # emerge freeradius
installiert werden.

Mit emerge —s Suchnarkann man nach

Programmen suchen und danach installie

Folgende Installationsverzeichnisse werden gewahlt:
- Binarys:
0 /ust/sbin
0 /ustr/bin
- Konfigurations Files:
o /etc/raddb

Gestartet kann der Freeradius Server mit:
- /etcl/init.d/radiusd startkeine Debug Anzeigen)
- lusr/sbin/radiusd —weniger Debug Anzeigen)
- lusr/sbin/radiusd —Xmehr Debug Anzeigen)

3.4.4 Installation allgemein

Falls Freeradius nicht mit emerge (gentoo) odeigap{debian) installiert wird, kann die
neuste Version des Freeradius Serversvaui.freeradius.or@ls *.tar.gz heruntergeladen
werden. Um Freeradius zu installieren mussen falgdBefehle abgearbeitet werden:

1. Entpacken

tar ist ein Tool um komprimierte Dateien z{ # tar zxfv freeradius-1.0.x.tar.gz
entpacken. Fir die Optionemfvsiehe auch
tar —helpum nahere Details zu erfahren.

2. Verzeichnis wechseln
Mit cd kann ein Verzeichnis gewechselt | # cd freeradius-1.0.x.tar.gz
werden (cd =lsange dectory)

3. Konfigurieren

Die Option--prefix=/usrdient dazu als # ./configure --prefix=/usr --disable-
Installationsverzeichni&sr zu wahlen und shared

nicht/usr/local das als default
Installationsverzeichnis gewahlt wird. Dadurg
mussen gewisse Pfad Anderungen nicht
vorgenommen werden. Diedisable-shared
Option bindet Library’s direkt ein. Ohne diese
Option kann Freeradius eine Library nicht
finden, die benétigt wird um TLS zu
verwenden.
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4. make / make install

Mit makeundmake instalwird Freeradius | # make
kompiliert und in die entsprechenden Ordr # make install
kopiert.

Folgende Installationsverzeichnisse werden gewahlt:
- Binarys:
0 /usr/sbin
0 /usr/bin
- Konfigurations Files:
0 /usr/etc/raddb

Gestartet werden kann der Freeradius Server mit:
- letc/sbin/radiusdkeine Debug Anzeigen)
- letc/sbin/radiusd —xweniger Debug Anzeigen)
- letc/sbin/radiusd —Xmehr Debug Anzeigen)

Mehr Informationen zur Installation von Freerad8esver siehe auch:
- www.freeradius.org
- www.freeradius.org/faq

3.4.5 Konfiguration allgemein

Das Haupt Konfigurationsdokument rsdiusd.conf Wenn man alle Konfigurationen in
diesem File vornehmen wiirde, ware dieses zu gmus$sinibersichtlich, also wurde die
Konfiguration in verschiedene kleinere Files urggtt Tatsachlich werden diese aber einfach
im radiusd.confeingebunden.
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3.4.5.1 Konfiguration PEAP
Die Konfigurationsfiles missen wie folgt angepagstden:

mschap {
authtype = MS-CHAP
use_mppe = yes
require_encryption = yes
require_strong = yes

}

authorize {
preprocess
chap
mschap
suffix
eap
files

}

authenticate {
Auth-Type MS-CHAP {

mschap
}
# Allow EAP authentication.
eap

}

#Netz in dem sich der Client befindet
client 152.96.232.0/22 {
SeCI’et - *kkkkkkk
shortname = wisectestnet
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eap {

default_eap_type = peap
timer_expire =60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no

tls {
private_key password =*xikkikkkk
# Wenn Private Key und Zertifikat im selben File sind, muss
# private_key _file und certificate_file auf das selbe File zeigen
private_key file = ${raddbdir}/certs/root@root.ch-key.pem
certificate_file = ${raddbdir}/certs/root@root.ch-cert.pem
CA_file = ${raddbdir}/certs/demoCA/WisecCA-cacert.pem
dh_file = ${raddbdir}/certs/dh
random_file = ${raddbdir}/certs/random
fragment_size = 1024
include_length = yes

}

peap {
default_eap_type = mschapv2

}

}

"joene" User-Password == "**x**"
"alain" User-Password == "*x***"
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3.4.5.2 Konfiguration EAP/TLS

Es wird angenommen, dass die Konfigurationsfileg&ngig gemass der Konfiguration von
PEAP geandert wurden. Einzig das bp.conf muss nun noch angepasst werden.
Dieses sieht folgendermassen aus:

eap {

tls {

default_eap_type =tls

timer_expire =60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no

private_key password =*x#kkirkkk

# Wenn Private Key und Zertifikat im selben File sind, muss

# private_key _file und certificate_file auf das selbe File zeigen
private_key file = ${raddbdir}/certs/root@root.ch-key.pem
certificate_file = ${raddbdir}/certs/root@root.ch-cert.pem
CA_file = ${raddbdir}/certs/demoCA/WisecCA-cacert.pem
dh_file = ${raddbdir}/certs/dh

random_file = ${raddbdir}/certs/random

fragment_size = 1024
include_length = yes

3.4.6 Zertifikate

Um eine TLS Verbindung aufzubauen, muss sich daregelem Client gegentiber
identifizieren (auch PEAP braucht eine TLS Verbinglu Diese Identifizierung geschieht mit
Hilfe eines Server Zertifikates, das vom Clientggizert werden muss. Die bei dieser
Konfiguration verwendeten Zertifikate wurden minyCA erstellt.

Unterschied Client, Server bzw. EAP/TLS, PEAP

Server

Die Zertifikate missen gemass der Konfiguration
im File eap.confauf dem Server abgelegt werden.
Bendtigt wird das Serverzertifikat (public und
private Key) und das Zertifikat der CA (public
Key)

Client

Auf dem Client muss das Zertifikat der CA (publ
Key) importiert werden. Damit der Client dem
Serverzertifikat vertrauen schenken kann.

Fur EAP/TLS wird zusétzlich noch das Zertifikat
des Clients bendtigt, damit identifiziert sich der
Client beim Server (fur jeden Client muss ein
eigenes Zertifikat erstellt werden).

¢
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3.4.7 Benutzerverwaltung mit Certification Revocation List (CRL)

Benutzer werden mit EAP-TLS anhand von Zertifikaa@thentisiert. Will man nun einen
Benutzer ausschliessen, der im Besitz eines gil#getifikates ist, kann dies anhand einer
CRL realisiert werden, die auf dem Radius Servegebdyt ist. Eine CRL ist eine Liste, in der
alle Zertifikate, die ausgeschlossen sind, auftgtliserden. Als Indikator wird die
Seriennummer des Zertifikates verwendet, die ndie neu generiertem Zertifikat um eins
inkrementiert wird.
Der Radius Server prift nun bei jeder Authentigigraines Clients, ob das entsprechende
Zertifikat mittelsrevokezurtickgerufen worden ist oder ob der Client betigakt sich zu
authentisieren.
Ein Benutzer, der bereits angemeldet ist, wird leeseinem erneuten Anmelden
zurickgewiesen, falls dazwischen die CRL mit dereé®d@aummer des Benutzers aktualisiert
wurde.

1. Erstellen einer Certification Revocation List

Um eine CRL zu erstellen, siehe 3.5.6.2 ErstellaareCertification Revocation List (CRL)

2. Zusammenfligen der CRL und des CA Zertifikats
Die CRL und das CA Zertifikat missen in einem gersaimen File gespeichert werden u

richtig interpretiert werden zu kénnen. Dies kamiLinux mit folgendem Befehl gemacht
werden:

cat ca_cert.pem crl.pem > crl_and_cert.pem

3. Aktivieren der CRL

Die CRL sollte ebenfalls wie alle Zertifikate imlisen Verzeichnis abgelegt werden. In
unserem Beispiel ist ddstc/raddb/certs/

Nun muss das Konfigurationsfiletc/raddb/eap.cordngepasst werden, und zwar in dem
Bereich tIs{....}. (Hier sind nur die Anderungen besgeben):

tls {

#anpassen des CA_file Pfad

CA_file = /etc/raddb/certs/crl_and_cert.pem
#aktivieren der CRL: yes | no

check_crl = yes

}
Zurzeit scheint es keine bessere Losung als eistidgwdes Radius Servers zu geben, um die
neue CRL integrieren zu kbnnen.

4. WICHTIG!!: Neuinstallation von ,wiederaktiviezh“ Zertifikaten

Wird ein Zertifikat in TinyCArevoked (gesperrt) und spater wieder aktiviert, mdas neu
aktivierte Zertifikat wieder auf dem Client instalt werden, ansonsten interpretiert der
Freeradius Server das Zertifikat als ungultig, obeie Seriennummer des Zertifikates das
gleiche bleibt, da sich der Uber das Zertifikatilglete Hashwert durch die neue
Glltigkeitsdauer verandert.
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Um den konfigurierten Freeradius Server (PEAP) estdn, kann dieser miadiusd —X
gestartet werden (Debug Mode). Mit dem Befalaltest user passwd radius-server[:port]
nas-port-nummer secrdast es mdglich vom Client aus eine Authentifinieg zu simulieren
Bsp. radtest joene passwd 152.96.232.221 1812ts@traler Test erfolgreich war, kann i
Terminal des Freeradius Servers beobachtet werden.

3.5 Zertifikate erstellen (TinyCA)

3.5.1 Allgemein

TinyCA ist ein kleines Linux Tool um Zertifikate &zrstellen und zu verwalten. Es muss eine
CA (Certification Authority) erstellt werden, umi€ht und Serverzertifikate generieren und
unterschreiben zu kdénnen.

Unter Gentoo kann TinyCA mé&merge tinycanstalliert werden

3.5.2 Verwendung von Zertifikaten

Zertifikate werden verwendet, um eine eindeutigatdat von Rechnern bzw. von Personen
sicherstellen zu kénnen.

Die Zertifikate werden folgendermassen auf die g@eishenden Rechner verteilt (siehe auch
3.1 Netzplane):

- PEAP
o Radius Server
CA Zertifikat
Server Zertifikat und private Key
o Client
CA Zertifikat (sicherstellen der Vertrauenskette)
- EAP/TLS
o Radius Server
CA Zertifikat
Server Zertifikat und private Key
CRL
o Client
CA Zertifikat (sicherstellen der Vertrauenskette)
Client Zertifikat und private Key
3.5.3 Version

Folgende Version wurde verwendet: TinyCA Managen@eht3(Beta)
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3.5.4 Certification Authority erstellen

1. CA Erstellen

Als erstes muss eine CA
erstellt werden. Beim ersten
Aufstarten des Programms
TinyCA wird man automatiscl
aufgefordert eine neue CA zu
erstellen. Wenn man schon
eine CA erstellt hat und eine
zweite erstellen will, kann
dieser Dialog miCA ->
newCAinitiiert werden.

Nachdem man die
gewunschten Eintrage
vorgenommen hat, kann der
Dialog bestatigt werden.

Dieser Dialog kann direkt
bestétigt werden.

Und schon hat man eine eige
CA erstellt.
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3.5.5 Server oder Client Zertifikat erstellen

1. Request -> New

Um ein Server bzw. Client
Zertifikat zu erstellen, muss
man zuerst einen Request
absetzen, der dann von der C
signiert werden kann.

Ob daraus ein Server oder eit
Client Zertifikat generiert
wird, erfolgt erst im Schritt 2

Um den Request zu signieren
muss man den Request ( z.B
radius-srv, root@root.ch, CH
anwdahlen und danach den
Button ServeroderClient
drucken. (je nach
gewunschtem Zertifikat)

Jetzt erhalt man die
Aufforderung das CA Passwo
einzugeben.

Im RegisterCertificates
erscheint nun ein Eintrag mit
dem soeben erstellten

2. Request -> Servdrzw. Request ->Client

Zertifikat (Status :VALID)
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3.5.6 Zertifikate exportieren

1. Certificates -> Export

Server:

Das Serverzertifikat muss an
die Stelle exportiert werden,
wie sie im Konfigurationsfile
eap.confbeschrieben ist
(certificate_filg, fur Linux
wird das *.pem Format
verwendet.

Clients (nur fur EAP/TLS):
Die Clientzertifikate missen
auf die Clients verteilt werden
Fir Linux im *.pem und in
Windows in *.pkcs Format
(private Key bereits inklusive)

Server:

Der Private Key des Servers
muss gemass
Konfigurationsfileeap.conf
exportiert werden
(private_key _filg ebenfalls im
*.pem Format.

Clients (nur fur EAP/TLS):
Der private Key fur Windows
Clients wurde bereits mit dem
Exportieren des public Keys
mitgeliefert, flr Linux Clients
muss der private Key ebenfal
im *.pem Format exportiert
werden.

3.5.6.1 Zertifikate widerrufen, erneuern

Um ein Zertifikat zu widerrufen (sperren) muss BeiterCertificatesaktiviert sein. Das
gewinschte Zertifikat kann ausgewahlt und mitRedsokeviderrufen bzw. miRenew
erneuert werden.

Wichtig: nach dem Erneuern eines Zertifikats mussraeut exportiert und auf dem Client
installiert werden, da die Gultigkeitsdauer degiflkeats verandert wurde und dies den tber
das Zertifikat generierten Hash verandert.
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3.5.6.2 Erstellen einer Certification Revocation List (CRL)
Eine CRL kann ebenfalls wie die Zertifikate mit J@A (Linux) erstellt werden.

Eine CRL kann miExport
CRLexportiert werden (Reiter
CA muss aktiviert sein). Als
Format wird*.pemverwendet.

3.6 Interoperabilitat Lancom — Sonicwall/Windows — Linux

Die Interoperabilitat der verschiedenen Geratenmafigaktioniert einwandfrei, sofern sie im
Betrieb mit eigenen Geraten auch funktionieren, didn Lancom Wireless Karte funktioniert
mit dem Sonicwall Access Point, sofern das Lancdien€Utility verwendet wird.

Lancom AP / Sonicwall AP/  Sonicwall AP
Sonicwall WLan Sonicwall WLan /Lancom WLan
Karte Karte Karte

Hardware Lancom AP/
Lancom WLan
Karte

Software

WinXP Config
Tool

Lancom Config
Tool

OK, aber nur
wenn Lancom
Software inst.

OK, aber nur
wenn Lancom
Software inst.

Sonicwall -

Config Tool
Linux - - - -
XSupplicant

Weil zum heutigen Zeitpunk die Treiber unter Lirdig AES Verschlisselung sehr schlecht
unterstitzen, wurde eine mit Linux kompatible InBW 2200 Wireless Karte eingesetzt und
die Verschlisselung mit RC4 und TKIP realisiertt Meser Konfiguration hat alles
einwandfrei funktioniert, d.h. XSupplicant konntetstiber den Lancom sowie den Sonicwall
Access Point authentifizieren. Dabei ist zu beaghiass diese Anderung (TKIP) im
jeweiligen Access Point ebenfalls vorzunehmen ist.
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4 Probleme

4.1 Einfthrung

In den folgenden Abschnitten werden vor allem Rrotd bei den Installationen und der
Konfiguration der Testgerate beschrieben. Das Ksieh 4.10 Fazit) soll einen kleinen
Uberblick Gber mégliche Fehlerquellen bei Problemerhelfen.

4.2 Freeradius (Linux)

Version

Der Freeradius Server wurde mit dem Befaherge freeradiugon Gentoo-Linux installiert.
Diese installierte Version von Freeradius (Ver6.1)).ist das neuste offizielle Release, jedoch
funktioniert die Authentifizierung via PEAP niclia dieses Protokoll TLS verwendet und
TLS in der Vers. 1.0.1 von Freeradius einen Fednldweist. Deswegen ist dringend die Vers.
1.0.2 (zurzeit kein offizielles Release) zu insgaéin, die vorwww.freeradius.org
heruntergeladen werden kann (Installationsanleiielge 3.4 Radius Server (Freeradius,
Linux). Bei der gedownloadeten Installation vond¥ealius sind zu Beginn ebenfalls Fehler
aufgetreten. Und zwar konnten beim Starten deseBepewisse Librarys (TLS) nicht
eingebunden werden. Deswegen muss wie in der lastals-Anleitung statt./configure”
~.lconfigure--prefix=/usr--disable-sharedVerwendet werden.

Hinweis: mit emerge von Gentoo Linux kbnnen audhnoffizielle Releases installiert
werden (z.B. Freeradius vers. 1.0.2). Dies wird akeer nicht erlautert, da dies zu spezifisch
ist und stark von den verschiedenen Distributicaigimangt.

CRL

Die Client Zertifikate konnen anhand einer CRL (@ieation Revocation List) gesperrt
werden. Eine CRL ist eine Liste mit den Serien Nuiermder Zertifikate, die ausgeschlossen
werden sollen.
Sobald imeap.conkine solche CRL angegeben und die Optioeck_crl = yegesetzt wird,
kénnen samtliche Clients nicht mehr authentifizieerden, obwohl nicht alle ausgeschlossen
sind. Der Fehler lautet, dass das Zertifikat desn@@revokedist, obwohl dieses Zertifikat in
der CRL nicht gesperrt ist. Die VertrauensketteClegnt Zertifikate kann mittelepenssl
verifiziert werden und ist auch soweit in OrdnuBgenfall bekamen wir Hilfe im offiziellen
Forum des Freeradius Servenstyf://www.freeradius.org/list/users.hfmin einer Antwort
auf unser Problem haben wir den Tipp bekommen, fdégsnde Optionen irrap.confgar
nicht mdglich sind, obwohl sie in den Beispielkguifiationen verwendet werden:

- crl_dir=...

- crl=...
Statt dieser Optionen sollen wir versuchen denltrdescrl.pemFiles am Ende des CA
Zertifikates anzuhangen (Befebht ca.pem crl.pem > ca-crl.pgmledoch werden auch mit
diesen Einstellungen jegliche Zertifikate vom Semieht akzeptiert. Sobald die Option
check_crl = yesvieder auskommentiert wird, funktioniert alles dee wie erwartet.
Statt dem Befehtat kénnen auch beide Inhalte der Files in einem Ttdehintereinander
in ein neues File kopiert werden.

LOSUNG: Die Losung des Problems war, dass Zertifikdie einmal mitevoke
zuruckgerufen worden sind und wieder neu aktiwentden, zwingend auf dem Client neu
installiert werden mussen, obwohl die Seriennumtiesr Zertifikates die gleiche bleibt. Das
Problem ist, dass durch das Erneuern des Zergtkdie Gultigkeitsdauer des Zertifikates
verandert wird und dadurch der gebildete Hash @esfikates einen anderen Wert bekommit.
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Beim Uberprifen der Seriennummer und des entspndeineHashwertes vom Radiusserver
wird dann festgestellt, das der Hashwert nicht nggiftig ist.

Also unbedingt ein wieder neu aktiviertes Zertifikaneut auf dem Client installieren
(Windows) bzw. kopieren (Linux).

In folgendem Bild ist ersichtlich, Gber welche Attite ein Hashwert gebildet wird; unter
anderenvalidity (Gultigkeit):

Abb. 13 - Zertifikatsaufbau
4.3 Lancom Access Point L-54g

Firmware

Die Firmware vom Lancom Access Point war nicht aktund gewisse Einstellungen im
Register 802.1x konnten nicht gemass dem Handboidemommen werden. Die neue
Firmware Vers. ist nun ,LCOS 4.02".

Konfiguration

Allgemein ist die Konfiguration des Lancom L-54 eh@ihsam, egal ob Konfigurations-Tool
oder Web Interface. Der rote Faden fehlt bei denflgouration und gewisse Einstellungen
wurden beim Speichern nicht idbernommen. Ebenfsllss mihsam tber das Konfigurations-
Tool Einstellungen vorzunehmen, da bei jeder Andgyaie man tbernehmen will, die ganze
Konfiguration wieder auf das Geréat geschrieben eemiuss und das dauert mehrere
Sekunden.

WAN Einstellungen

Die Einstellungen fur das WAN konnten wir nur tGlden Wizard vornehmen. Es sind keine
manuellen Einstellungen Uber das KonfigurationstTodglich, oder sie sind so gut
versteckt, dass man sie nicht finden kann.

4.4 Lancom AirLancer MC-54ag

Konfiguration Uber Windows

Die Konfiguration der MC-54ag Karte tuber das Winddhrt zu keinem Erfolg. Die
Anmeldung beim Radius Server schlagt aus ungeki&@téinden fehl. Mit dem
dazugehdrigen Konfigurations-Tool funktioniert iemmunikation jedoch einwandfrei.
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4.5 Zertifikate erstellen mit TinyCA

Vorinstallierte Zertifikate in Freeradius

Die vorinstallierte Beispiel-Zertifikate im Freerad Server sind abgelaufen, deswegen
mussen neue Zertifikate mit TinyCA erstellt werdem als giiltig akzeptiert zu werden.
Ansonsten kommt keine Verbindung des SupplicantdeslRadius Servers zustande.

Exportieren von Zertifikaten

X.509v3 Zertifikate missen von TinyCA mit der Endunder und nicht *.pem exportiert
werden, ansonsten erkennt Windows das ZertifikattnDies gilt jedoch nur fir die
Zertifikate, die in Windows importiert werden salld=tr Zertifikate, die flir den Freeradius
Server bendtigt werden, kann die Endung *.pem vedsewerden.

Zertifikat Formate

Es gibt verschiedene Formate, wie Zertifikate etpdrund importiert werden kdnnen.
Grundsatzlich kann man die Formate in drei Kateggo&dufteilen:

- Binary DER Format

- Base64 PEM Format

- PKCS #12 Transport Container

Unterschiede:

Zertifikat Formate

Binary DER Format Zertifikate mit diesem Format enden mit *.der oder
*.cer und sind binar abgespeichert (0x30 0x23 Ox...... )
Base64 PEM Format Diese Zertifikate enden mit *.pem, *.crt oder eladisf mit

*.cer. Der Inhalt eines solchen Zertifikates sieht
folgendermassen aus:

----BEGIN CERTIFICATE----
Kjf89JDKL3LKjdk56J.......

----END CERTIFICATE----

PKCS #12 Transport Contain{ Dieses Zertifikat wird als Transport Container dias
Zertifikat und den dazugehorigen privaten Schlussel
verwendet. Der private Schlissel ist mit einem Wags
gesichert. Dieses Format kann z.B. verwendet wera®an
ein Zertifikat und der private Schlissel einem @iie
auszuliefern. Die Endungen des PKCS #12 Formatels Si
*.pl2 oder *.pfx.

4.6 Sonicwall Access Point

Die Konfiguration der Sonicwall TZ-170 macht eigaait keine Probleme, nur die
Registration bei der ersten Inbetriebnahme ist geaigsbedirftig. Es muss online ein User
Account er6ffnet werden, um gewisse Services aktin zu kdnnen.

Ansonsten ist das Webinterface des Sonicwall ttetzumfangreichen
Konfigurationseinstellungen sehr Gbersichtlich eintfach zu bedienen.
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4.7 Sonicwall Wireless Karte

Firmware und Konfigurations-Tool

Die Sonicwall Firmware bzw. Software Vers. 3.0.0igiGanscheinend nicht kompatibel fur
802.1x. Es kommt keine Verbindung zum Authenticaistande. Ebenfalls kommen keine
Anfragen bis zum Radius Server hindurch. Sobaldghdlie Software fir die Lancom MC-
54ag Karte installiert ist, kann eine Verbindungen’vVerwendung der Lancom Software
aufgebaut werden. Bis jetzt gibt es keine neue \Wwara bzw. Konfigurations-Software vom
Hersteller. Um die Sonicwall Wireless Karte mit 8D2in Betrieb zu nehmen, muss also die
Client Software von Lancom zuséatzlictstalliert werden.

4.8 Linux Treiber

Wireless Extension

Mit der Wireless Extension Version 18 ist es mdgMZPA2 zu benutzen. Leider werden aber
zum heutigen Zeitpunkt sehr wenige Treiber untézstiAus diesem Grund wurden die Tests
mit der Wireless Extension Version 17 und WPA atisiye.

Treiber Details

Leider steckt WPA2 unter Linux noch in den Kindénsigen. Da WPA und WPA2 mit den
unten genannten Treibern nicht erfolgreich eingese¢rden konnten, wurde die TKIP
Verschlisselung mit einer Intel Pro Wireless 22@0t& getestet.

Verwendete Treiber

Lancom MC-54ag Treiber vom Madwifi Project

Mit Chipset AR 5212 http://madwifi.sourceforge.net/
Sonicwall Long Range Dual | Keine Treiber fir Linux vorhanden
Band Wireless Card
mit Chipset AR5001x
Intel Pro Wireless 2200 ipw2200-modules-2.6.11 (Treiber) und ipw2200-noafre
(Firmware)

Um die Madwifi Treiber zu verwenden, kann man Kna8.2 verwenden (Treiber werden
mitgeliefert), oder die gewlinschten Treiber sepaaahladen. Achtung: beim Nachladen der
Treiber ist es notwendig, den Kernel neu zu koragsin.

Konfiguration mit den Wireless Tools

Die Wireless Tools (Linux) werden ben6étigt, um Eelisingen der Wirelesskarte vornehmen
zu konnen. Die aktuellsteVersion 27 ist aber narzoi den Wireless Extensions Version 17
kompatibel. Die Wireless Extensions werden ebesnfadinttigt, um die Wirelesskarte fur
802.1x zu konfigurieren. Fir WPA2 (AES Verschlusse)) ist aber die Version 18 der
Wireless Extensions erforderlich und konnte abgiziim heutigen Zeitpunkt noch nicht
erfolgreich getestet werden (sielte/w.openix.oryy Deswegen wird hier ,nur” die RC4
Verschlisselung mit TKIP verwendet.

4.9 XSupplicant (Linux)

Version

Bei XSupplicant mit der Version 1.0.1 gab es Protdemit der Angabe der
Verschlisselungsart. Es mussteonfigmit dem Parameteamc 000000000@estartet
werden. Mit diesem Dummy Key wird der Wirelesskartiggeteilt, sie solle WPA aktivieren.
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Bei Version 1.2prel wurde dies verbessert. XSuppti¢Version 1.2prel) kimmert sich
automatisch um diese Keys.

Kommunikation mit dem Freeradius Server

Die Kommunikation mit dem Freeradius Server kanBeginn nicht zustande. Es kommen
keine Anfragen des XSupplicants beim Freeradiuse®em. Das Problem konnte mit der
neuen Version des XSupplicant behoben werden @12pErst mit dieser Version kann mit
xsupplicant ...-D ipvder Treiber der Wirelesskarte angegeben werdeduidh wurde das
Problem gelost.

Konfiguration

Die Konfiguration des XSupplicant hangt stark vam Wersion ab. In der zurzeit neusten
Version 1.2prel gibt es zusatzliche Optionen als\k@andozeilen Argumente, die zwingend
fur WPA Unterstitzung notwendig sind. Die ganze fguration ist eher mihsam und sehr
schlecht fir die Version 1.2prel dokumentiert. Ejoge Hilfe ist die offizielle Mailingliste
des XSupplicant. Aulfittp://lists.sourceforge.net/lists/listinfo/opengsupplicantkann man
sich an die Mailingliste anmelden.

4.10Fazit Probleme

- Freeradius ab Ver. 1.0.2 verwenden (installieren/feonfigure --prefix=/usr --
shared-disablesiehe 3.4 Radius Server (Freeradius, Linux)

- Lancom Access Point Firmware min. Vers. ,LCOS 4.02"

- Sonicwall Wireless Karte zuséatzlichit Lancom Client Utility verwenden

- Neue bzw. glltige Zertifikate verwenden (mit deding *.der in Windows
importieren

- Zertifikate, die erneuert wurden (revoke, renewjssen unbedingt erneut auf dem
Client installiert bzw. kopiert werden

- XSupplicant mit min. Version 1.2prel verwenden
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5 Fazit

Aus den gewonnenen Erkenntnissen haben wir eirecB@idungshilfe fur alle Personen
zusammengestellt, die sich Uberlegen, WPA2 einzaset

1. Wird VPN fur Remotezugriff verwendet?

Ja

Falls VPN verwendet wird, braucht man keine nediagtruktur. Das Wireless
Netzwerk kann (offen) belassen werden und Cliatiesauf das Netzwerk
zugreifen wollen, konnen dies Uber einen normalBiNV unnel tun.

Nein

Bitte beiPunkt 2weiter lesen.

Ja

2. Besteht schon eine Wireless Infrastruktur?

Bei einer Bestehenden Infrastruktur ist sich zulggen, ob man die vorhandenen
Wireless Karten behalten mochte, oder ob man bisteitle vorhandnen Karten zu
ersetzen. Um WPAZ2 einzusetzen, ist ein leistungestér Chip auf der Karte
notwendig, Uber den (heutzutage) nur sehr wenigeeKarerfiigen. Ansonsten ist
eine einfachere Verschliisselung mit WPA unumgahglic

Nein

Wenn eine neue Wireless Infrastruktur aufgebaud vémpfiehlt sich méglichst
WPA2 zu benutzen.

3. Welches Betriebssystem lauft auf den Clients?
Nur Windows Wenn nur Windows Clients vorhanden sind, empfisicih WPA2

einzusetzen.

Windows und Linux | Entweder setzt man WPA2 ein und gewabhrleistet snarisehr

wenigen Linux User Anschluss ans Netzwerk (da mdaredie
Unterstitzung fir WPA2 auf Linux noch nicht befigeehd ist) oder
man verwendet den alteren WPA Standart.

Nur Linux Wenn nur Linux Clients vorhanden sind, empfieldhszum

heutigen Zeitpunkt WPA einzusetzen.

4. Werden Zertifikate zur Authentifizierung eingese

Ja EAP/TLS ist gut geeignet flr eine Zertifikatsbasekuthentifizierung und
funktioniert mit WPA sowie WPA?2 tadellos.

Nein | PEAP sollte fur die Authentifizierung mit Usernam@asswort verwendet werden.
Diese Technologie ist sowohl fur WPA sowie auchWPA2 zu empfehlen.
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6 Personliche Beurteilungen

6.1 Alain Pfister

Erfahrung

Im Laufe dieser zweiten Studienarbeit konnte iedevpraktische Erfahrungen im Bereich der
Wireless-Security sammeln. Es war mir bis anhitinbewusst, wie viel Aufwand hinter

einer auf Zertifikaten basierenden Wireless-Inftddur steckt. Da mich das Thema
Netzwerksicherheit stark interessiert, war ich annchiviert eine gute Arbeit abzuliefern. Es
war spannend festzustellen, wie schnell bzw. lamgsiae neue Technologie in den
Betriebssystemen unterstutzt wird. Weil wir auf omws und Linux Betriebssystemen
arbeiteten, konnte ich auch meine Linux Kenntniesleeblich vertiefen. Auch war es
interessant zu sehen, wie die zertifikatsbasiethéntifizierung funktioniert und welche
Probleme sich dabei ergeben kdnnen.

Die Zusammenarbeit mit Jonas verlief wie erwartsigezeichnet. Wir haben schon die letzte
Studienarbeit gemeinsam absolviert. Wenn wir anfRrpblem gestossen sind, hatte immer
einer von uns eine passende Losung bereit. Aucht&arwir uns gegenseitig Motivieren,
wenn wir an einem Punkt angelangt waren, wo wihinite gewtinschten Fortschritte
erzielen konnten. Als besondere Knacknuss stedteWireless unter Linux heraus. Die
Knacknuss bestand darin, dass die Treiber furWR&2 fahige Wireless-Karte noch nicht
wie gewtnscht funktionstichtig sind und wir deshatler Linux auf WPA umsteigen
mussten.

Betreuung

Die Betreuung durch Herrn Andreas Steffen empfahdals angenehm. Er versteht es mit
seinem Fachwissen und seiner Erfahrung eine Stadieit zu betreuen und die Studenten zu
motivieren. Er kann den Aufwand einer Arbeit gutseihatzen und ist in der Lage bei
Problemen mit Rat und Tat zur Seite zu stehen.

Ich kann jedem Studenten empfehlen eine Arbeifneireas Steffen zu absolvieren.

Schlusswort

Diese Studienarbeit hat mir viel Spass bereitet b6t eine willkommene Abwechslung zum
bisherigen Studienalltag. Durch die konstruktives@mmenarbeit mit Jonas Pfeiffer und
Andreas Steffen war auch die Stimmung wahrend deeifsehr angenehm.

Ich freue mich nun auf die Diplomarbeit und hoflass diese genauso spannend und
erfolgreich verlauft.
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6.2 Jonas Pfeiffer

Erfahrungen

Die Studienarbeit war sehr interessant und leHiréah konnte mich in mehreren Gebieten
weiter vertiefen und Erfahrungen sammeln, unteeasmd das Handhaben von Zertifikaten,
der Umgang mit Linux und verschiedene Wireless fietdgien (WEP, WPA, WPA2,
802.1x usw.). Einige Grundlagen konnte ich ausvgtesung Internet Sicherheit 1 in diese
Studienarbeit mit einbeziehen, was der Einstiegemisse Teilbereiche der Arbeit
erleichterte (z.B. Zertifikate, Certification Renadion List und auch der Umgang mit Linux).

Die grossten Probleme tauchten vor allem in Linuf da ich bis anhin wenig mit diesem
Betriebssystem zu tun hatte. Es gab Schwierigkedienwir nur mit verhaltnismassig sehr
viel Aufwand I6sen konnten und dadurch auch unndggZeit in Anspruch nahmen. Daflr
war das Erfolgserlebnis umso grésser, sobald dagdn behoben werden konnte.
Unterdessen fallt mir der Umgang mit Linux schamges leichter und ich bereue es, mich
nicht schon friher mit diesem Betriebssystem aaseiargesetzt zu haben.

Zusammenarbeit

Die Zusammenarbeit mit Alain Pfister war wie sclim@anderen gemeinsamen Projekten sehr
gut und lehrreich.

Gewisse Aufgabenbereiche haben wir unter uns aifgetndere haben wir gemeinsam
geldst, so entstand eine gute und konstruktive usanarbeit. Wir konnten beide
voneinander profitieren und lernen.

Betreuung

Wir hatten im Normalfall wochentlich eine Sitzungt mnserem Betreuer Andreas Steffen. In
diesen Sitzungen haben wir meistens Probleme basgpmaind bekamen immer konstruktive
Hilfe. Wir hatten ebenfalls grosse Freiheiten, wesPlanung und Ausfuhrung unserer Arbeit
anbelangte.

Die Zusammenarbeit mit ihm war fir mich sehr gudl tehrreich.

Fazit

Alles in Allem war es eine sehr interessante Shatigeit. Die Arbeit hat viel Spass gemacht
und ich konnte einiges profitieren und lernen.
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7 Protokolle
7.1 Protokoll vom 21.03.05
-  Thema: Kick off Meeting
- Ort: HSR, Buro A. Steffen
- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit: 14:00 Uhr
- Dauer: 30 Min.

Aufgabenstellung spezifizieren (ndheres siehe 1.4ifgyabenstellung)

- In einem ersten Schritt soll einfachheitshalbeBeginn clientseitig Windows
verwendet werden und die Authentisierung Uber dadil® Server (Linux
FreeRADIUS) erfolgen. Erst danach soll auch cliettits die Open Source
Implementation von 820.1x fur Linux eingesetzt wardopenlx). Ebenfalls die
Authentifizierung anhand von Zertifikaten folgtemem spateren Schritt. Als Access
Point ist in erster Linie der Lancom L-54 zu verden, da dieser ebenfalls einfacher
zu handhaben ist. Die Sonicwall Produkte wird und\Witarbeiter von Sonicwall
naher vorstellen.

- Der Projektplan muss am 06.04.05 abgegeben werden

- Neben der Dokumentation der Arbeit soll ein Howfliiodas Aufsetzen von 802.1x
der jeweiligen Produkte erstellt werden.

Termine

Jeweils wochentlich oder nach Absprache findetmoiths um 14.00 eine Sitzung im Biro
von Herrn Steffen statt.

Néachster Termin
- 30.03.05, 14:00 Uhr, Buro A. Steffen

7.2 Protokoll vom 30.03.05

- Thema: Probleme und weiteres Vorgehen besprechen
- Ort: HSR, Biiro A. Steffen

- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit 14:00 Uhr

- Dauer: 30 Min.

Probleme und weiteres Vorgehen besprechen

- ev. Freeradius Port von 1812 (default) auf 443 unfigarieren wegen HSR-Firewall
- Freeradius Probleme beheben (tls Verbindung)
- How To von Sonicwall und Lancom von restlicher Dolantation logisch trennen

N&chster Termin
- 06.04.05, 13:30 Uhr, Buro A. Steffen (mit Herr Batnsn Sonicwall)
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7.3 Protokoll vom 06.04.05

-  Thema: Installation mit Herr Bamert (Sonicwall)

- Ort: HSR, Studienzimmer 1.262

- Anwesend: A. Steffen (Betreuer), R. Bamert, AlRfister, Jonas Pfeiffer
- Zeit: 13:30 Uhr

- Dauer: 3 Std.

Einflhrung Sonicwall

- Herr Bamert hat uns eine Einfihrung in die Soni¢Wabdukte gegeben. Eine
Installation der Firewall und des Access Pointsdeugrfolgreich abgeschlossen.
Probleme gab es jedoch mit der PCIMCIA Wirelesst&&on Sonicwall. Eine
Kommunikation zwischen der Karte mit dem AccessPkam vorerst nicht zustande.

Néachster Termin
- 13.04.05, 14:00 Uhr, HSR, Studienzimmer 1.262

7.4 Protokoll vom 13.04.05

- Thema: Stand der Arbeit, weiteres Vorgehen

- Ort: HSR, Studienzimmer 1.262

- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit: 14:00 Uhr

- Dauer: 15 Min.

Stand der Arbeit, weiteres Vorgehen

- Sonicwall Registrations Prozess muss nicht bedotmieverden.
- Sonicwall Wireless Karte Inkompatibilitat abwartemt Antwort von R. Bamert
- Projektplan scheint i.O.
- Probleme, wie Sonicwall Karte Inkompatibilitat blesziben.
- Freeradius:
0 Konnen Benutzer wahrend des Betriebs erstellt w&de
0 Gibt es Moglichkeiten effizient Benutzer zu ergnl(z.B. 1000)?

Nachster Termin
- 20.04.05, 14:00 Uhr, HSR, Studienzimmer 1.262
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7.5 Protokoll vom 20.04.05

-  Thema: CRL (Certificate Revocation List)
- Ort: HSR, Studienzimmer 1.262
- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit: 14:00 Uhr
- Dauer: 30 Min.
CRL Problem

- Wir versuchten das Problem zu I6sen, dass der Bseliver Clients, die in der CRL
eingetragen sind, abweist, jedoch funktioniert dies noch unbekannten Griinden
nicht.

0 Ldsungsversuch: In Foren und Mailinglisten nachurgssuchen

Néachster Termin
- 27.04.05, 14:00 Uhr, HSR, Studienzimmer 1.262

7.6 Protokoll vom 27.04.05

- Thema: Lancom Karte auf Linux

- Ort: HSR, Studienzimmer 1.262

- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit: 14:00 Uhr

- Dauer: 60 Min.

Wirelesskarte auf Linux

- Versuch die Lancom Wirelesskarte mit XSupplicarnBéirieb zu nehmen.
o0 Problem: es kommen keine Anfragen bis zum Authatdicund schon gar
nicht bis zum Radius Server.
0 L&sung: Bis jetzt noch keine

Nachster Termin
- Nach den Ferien (genaues Datum noch unbestimmt)

7.7 Protokoll vom 27.05.05

- Thema: weiteres Vorgehen

- Ort: HSR, Studienzimmer 1.262

- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit 10:30 Uhr

- Dauer: 15 Min.

Weiteres Vorgehen

- Da wir zurzeit mit dem XSupplicant nicht vorankonmmeerden wir vorerst die
Dokumentation soweit als moglich fertig stellendsss wir uns danach wieder mit
den XSupplicant-Problemen beschaftigen kénnen.

- Die Sitzungen werden ab sofort jeweils statt Miitive am Dienstag stattfinden

Nachster Termin
- 07.05.05, 14:00 Uhr, HSR, Studienzimmer 1.262
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7.8 Protokoll vom 07.05.05

-  Thema: weiteres Vorgehen

- Ort: HSR, Studienzimmer 1.262

- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit: 14:00 Uhr

- Dauer: 20 Min.

Weiteres Vorgehen

- Authentisierung des Linux XSupplicant funktionigegdoch nur mit einer Intel IPW
2200 Wireless Karte, andere Wireless Chips nodht minterstitzt
- Dokumentation fertig stellen
o Dokumentstruktur Gberarbeiten
0 Header- und Kopfzeilen schlichter darstellen
0 XSupplicant Installation und Konfiguration dokumienén

Néachster Termin
- Unbekannt

7.9 Protokoll vom 28.06.05

- Thema: Abschlussarbeiten

- Ort: HSR, Studienzimmer 1.262

- Anwesend: A. Steffen (Betreuer), Alain Pfistemds Pfeiffer
- Zeit: 13:00 Uhr

- Dauer: 20 Min.

Abschlussarbeiten

- Abstract Gberarbeiten und in drei Teilbereiche eilgh:
0 Problembeschreibung
0 Arbeitsbeschreibung
0 Resultate der Arbeit

Nachster Termin
- 04.07.05 Abgabe der Arbeit in ,Fachli* bis 17.00rUh
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8 Referenzen und Quellen

[Lancom Techpaper 801.11i] www.lancom-systems.de
[Lancom Techpaper 802.1x] www.lancom-systems.de
[Microsoft] WWW.Mmicrosoft.com
[Wikipedia] www.wikipedia.de
Freeradius www.freeradius.org
White Papers uber 802.1.x und 802.11i | www.lancom-systems.de
White Papers uber WEP, WPA und WPARhttp://www.wi-fi.org
XSupplicant WWW.openlx.org
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9 Glossar

Begriff

Erklarung

802.11i [Wikipedia]

Der IEEE-Standard 802.11i it Bn Juni 2004 ratifiziertes
Sicherheitsprotokoll fir Wireless LAN (kabellosetBranetzwerke)
Dieser Standard soll das bislang l6chrige
Verschlisselungsverfahren Wired Equivalent Priv@uizP)
entscheidend verbessern.

Zwischenzeitlich wurde ein Teil des Protokolls urder
Bezeichnung WPA vorweggenommen. WPA erlaubt eistefe
Verschlisselung durch das Temporal Key Integrittdtol
(TKIP). Durch die Nutzung von "Pre-Shared-Keys"di&t
Einbindung in bestehende Systeme einfacher geworden

Die Nutzung von 802.1x auf der Basis von RADIUSuebt die
eindeutige ldentifikation von Benutzern. Dartiberchis umfasst
802.11i die Regeln fur die Verwendung von AdvanEedryption
Standard (AES) zur Verschlisselung von Daten.

802.1x [Wikipedia]

Der Standard IEEE 802.1x steitie generelle Methode fir die
Authentifizierung und Autorisierung in IEEE 802-deterken zur
Verfigung. Am Netzwerkzugang, einem physikaliscRert im
LAN oder einem logischen im IEEE 802.11 WLAN, egbtie
Authentifizierung durch den Authenticator, der vétels eines
Authentifizierungsserver (RADIUS-Server), die duddnm
Supplicant Gbermittelten Authentifizierungsinformoaen prift und
gegebenenfalls den Zugriff auf die durch den Auticator
angebotenen Dienste (LAN- oder WLAN) zulasst odmvesist.

AES [Wikipedia]

Advanced Encryption Standard (AES}kt ein symmetrisches
Kryptosystem, welches als Nachfolger fur DES bzI¥ES im
Oktober 2000 vom National Institute of Standardd &achnology
(NIST) als Standard bekannt gegeben wurde. Naclesei
Entwicklern Joan Daemen und Vincent Rijmen wirdech
Rijndael-Algorithmus genannt.

CCMP

Counter mode CBC-MAC Protocol - verbessertes
Verschlisselungsverfahren fir WLANSs, das das veealMVEP-
Verschlisselungsverfahren ablésen soll und wir@ (B0)

CRL

Certificate Revocation List — Eine Liste dechtiberechtigten
Zertifikaten, um Benutzer auf einem System bzwzWetrk
ausschliessen zu kénnen

EAP

Extensible Authenticaton Protokoll — ist eimgeelles
authentifizierungs Protokoll, das durch diverse &terungen
erganzt werden kann, wie z.B. Token Cards, Kerhetedifikate,
One-Time Passwords, Smart Cards, usw.

IPoE

IP over Ethernet

IPoW

IP over Wireless

PEAP

Protected EAP — ist eine Erweiterung von EA& wurde von
Microsoft, RSA Security und Cisco entwickelt. PEARd im
Wireless Bereich fir serverseitige Zertifikat Autti6zierung
verwendet. Zwischen Client und Authentifizierungsse wird ein
TLS Tunnel zum Schutz der Client Passworter aufgeba

PSK

Pre Shared Secret — geheimer Schlissel, delevor

Team: Alain Pfister, Jonas Pfeiffer Seite 78 von 79



STUDIENARBEIT

WLAN - Security

Kommunikation auf einem sicheren Verbindungswegataischt
wird.

Radius Server

Authentifizierungs Server (Freeradiugmux Radius Server) —
zentrale Verwaltung von Benutzer auf einem Server

TKIP [Wikipedia]

Das Temporal Key Integrity Protddd@ KIP) wird von den
Standards 802.1X und WPA fir die Authentifizierwsgwendet.
Dieses von Verschlisselungsspezialisten entwicketiokoll legt
sich um WEP und soll so dessen Sicherheitslickieliessen.

TLS Transport Layer Security — ist eine Erweiteragieg SSL Protokollg
und wird auch als SSL Version 3.1 bezeichnet
UDP User Datagram Protocol — im Gegensatz zu T@P ei

verbindungsloses Transport Protokoll

WEP [Wikipedia]

Wired Equivalent Privacy (WEP) t#r Standard-
Verschlisselungsalgorithmus fir WLAN. Er soll sowdén
Zugang zum Netz regeln, als auch die Integritatden
sicherstellen. Dieser Standard wird zurzeit von WPA WPA2
abgelost.

Wi-Fi

WirelessFidelity (Frei Ubersetzt: Wirelessverbindlichkeit)

Wi-Fi Alliance

Non-profit Organisation mit dem Zjadie Interoperabilitat
verschiedener Wireless Produkte zu gewéhrleisten.

WPA [Wikipedia]

Wi-Fi Protected Access (WPA) istieiVerschliisselungsmethode
fur ein Wireless LAN. Nachdem sich die Wired Equeérd Privacy
(WEP) des IEEE-Standards 802.11 als unsicher egwikatte und
sich die Verabschiedung des neuen Sicherheitss@sga2.11i
verzogerte, wurde durch die Wi-Fi eine Teilmenge 802.11i
vorweggenommen und unter dem Begriff WPA als Psstadalard
etabliert.

WPA2 [Wikipedia]

Wi-Fi Protected Access 2 (WPA2) &n Sicherheitsstandard fur
Funknetzwerke nach den Standards IEEE 802.11&] ly.uir
basiert auf dem Advanced Encryption Standard (AE®S) stellt
den Nachfolger von WPA, das auf dem mittlerweikewaisicher
geltenden Wired Equivalent Privacy basiert dar immolementiert
die grundlegenden Funktionen des neuen Sichertaitiards
IEEE 802.11..

XSupplicant

Tool fur Linux, um Wireless Karte fliedAuthentisierung fur
802.1x zu konfigurierenfww.openlx.ory
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