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1. Vorwort

Immer häufiger wird das Internet für Aktionen verwendet bei denen es von höchster Wich-
tigkeit ist, dass man erstens weiss, mit wem man kommuniziert und zweitens, dass kein
Unbefugter die Aktionen mitverfolgen kann. Bisher wurde diesen Anforderungen zu wenig
Beachtung geschenkt, so dass sich diese nur mühsam und applikationsabhängig realisie-
ren lassen, da das bisherige IP-Protokoll (IPV4) dafür keine Vorkehrungen traf. Diese Lücke
versucht der IETF Standard IPsec1 zu schliessen.

Schon seit einigen Jahren tragen Studierende der ZHW zur Entwicklung des FreeS/WAN2

IPsec Stacks bei, einer freien Linux Implementation von IPsec. Dieser Tradition folgt auch
die vorliegende Projektarbeit. Allerdings wurde die aktive Entwicklung von FreeS/WAN
mit der Version 2.06 eingestellt. Die beiden Projekte Openswan3 und strongSwan4 haben
das Erbe von FreeS/WAN angetreten. Unsere Projektarbeit wurde auf der Basis der strongS-
wan 2.0.1 Distribution entwickelt, die auf FreeS/WAN 2.04 aufbaut. Eine Übersicht über die
unterschiedlichen Funktionalitäten der beiden Distributionen findet man auf der Homepage
von strongSwan.

Letztes Jahr wurde die Unterstützung für Smartcards (zum Beispiel Chipkarten oder USB-
Token) für FreeS/WAN realisiert. Smartcards erlauben eine sichere Verwahrung von digita-
len Schlüsseln und Zertifikaten, da ein auf der Smartcard gespeicherter Schlüssel nicht mehr
ausgelesen werden kann. Vielmehr werden alle kritischen Funktionen direkt auf dem Mi-
krochip der Smartcard ausgeführt. Die bisherige Smartcard-Unterstützung für FreeS/WAN
hatte allerdings die Einschränkung, dass der RSA Private Key und das dazugehörige X.509
Zertifikat5 auf der Chipkarte in einer normierten Verzeichnisstruktur gemäss dem PKCS#15
Standard [1] abgelegt werden muss. Viele Hersteller von Smartcards verwenden aber pro-
prietäre Filesysteme, bieten jedoch ihre Dienste nach Aussen über das PKCS#11 API [2] an.
Unsere primäre Aufgabe war die Erweiterung von strongSwan, so dass sowohl über den
PKCS#11 wie auch über den PKCS#15 Standard auf Smartcards zugegriffen werden kann.

Zur Kommunikation mit den Smartcards verwendeten wir das OpenSC-Framework6, wel-
ches unter der GNU Lesser General Public License (kurz LGPL) entwickelt wird. Wir ver-
suchten unsere Implementation so zu halten, so dass die PKCS#11 Bibliothek jederzeit aus-
getauscht werden kann. Um mit strongSwan auf eine PKCS#11 Smartcard zuzugreifen, ist
also die Verwendung von OpenSC nicht zwingend erforderlich. Wir verwendeten die Open-
SC Bibliothek, weil sie die am weitesten verbreitete OpenSource PKCS#11 Bibliothek ist und
unsere verwendete Hardware unterstützt. Unser Code ist mit minimalen Anpassungen mit
jeder PKCS#11 Bibliothek lauffähig.

1IPSec http://www.ietf.org/html.charters/ipsec-charter.html
2FreeS/WAN http://www.freeswan.org
3Openswan http://www.openswan.org
4strongSwan http://www.strongswan.org
5X.509 Zertifikate http://www.ietf.org/html.charters/pkix-charter.html
6OpenSC http://www.opensc.org
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Die Implementation unterstützt mehrere Private Keys und PIN auf einer Smartcard und
auch mehrere Smartcards gleichzeitig am System.
In dieser Dokumentation werden wir die Funktionsweise der Komponenten beschreiben
sowie detailliert auf die Probleme der Implementation eingehen und unsere Lösung dazu
erklären und begründen.
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2. Abstract

Ever more frequently the internet is used for actions with those it is of highest importance
that you know first of all, with whom you communicate and secondly that no meddler can
persue your actions. So far these requirements was given too little attention, so that these
can now be realized only laboriously and application-dependently, as previous protocolls
(IPV4) met no precautions for it. The IETF standard IPsec1 tries to close this gap.

For a couple of years, students of the ZHW have contributed to the development for the IPsec
stack of the FreeS/WAN project2, a free Linux implementation of IPsec. This tradition also
follows our project work. However the active development was stopped by FreeS/WAN
with the version 2.06. The two projects Openswan3 and strongSwan4 accept the inheritance
of FreeS/WAN. We developed our work on the basis of the strongSwan project, version 2.0.1,
which develops on FreeS/WAN 2.04. An overview of the different functionalities of the two
distributions you can find on the homepages of the projects.

Last year the support for smartcards (for example chipcards or USB token) was implemented
for FreeS/WAN. smartcards permit a secure possibility to save digital keys and certificates,
because on smartcard stored keys cannot be read out anymore. In fact all critical functions
are directly implemented on the microchip of the smartcard. Until now, the smartcard sup-
port for FreeS/WAN has had the restriction that the RSA private keys and the pertinent
X.509 Certificate5 must be put down on the smartcard in a standardized listing structure in
accordance with the PKCS#15 standard [1]. However, many manufacturers of smartcards
use proprietary file systems, but they offer their services externaly over the PKCS#11 API
[2]. Our primary task was the extension of strongSwan, so that smartcards can be accessed
over the PKCS#11 as well as over the PKCS#15 standard.

For communication with the smartcards we used the OpenSC Framework6, which is deve-
loped under the GNU Lesser General Public License (LGPL). We tried to hold our imple-
mentation in such a way, so that the PKCS#11 library can be exchanged at any time. In order
to access a PKCS#11 smartcard with strongSwan, it isn’t necessary to use OpenSC. We used
OpenSC library, because it is the furthest common opensource PKCS#11 library and it sup-
ports our hardware. Our code is executable with each PKCS#11 library with minimum of
adjustments.

Our implementation supports several private keys and pins on a smartcard and with small
restrictions also several smartcards at the same time at the system.

1IPsec http://www.ietf.org/html.charters/ipsec-charter.html
2FreeS/WAN http://www.freeswan.org
3Openswan http://www.openswan.org
4strongSwan http://www.strongswan.org
5X.509 Certificates http://www.ietf.org/html.charters/pkix-charter.html
6OpenSC http://www.opensc.org
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In this documentation we will describe the functionality of the components as well as explain
the problems we had during the implementation and justify our solution.
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4. P�ichtenheft

4.1. Ziel

Die bestehende Smartcard-Unterstützung von FreeS/WAN soll erweitert werden, damit
Smartcards verwendet werden können, die sich über das PKCS#11 API ansprechen lassen.
Der Zugriff auf Smartcards mit PKCS#15 Filesystemen soll weiterhin möglich sein. Die Un-
terscheidung, ob auf eine Smartcard über das PKCS#11 API oder direkt auf das PKCS#15
Filesystem zugegriffen wird, soll zur Laufzeit möglich sein.

4.2. Technische Anforderungen

4.2.1. Auslesen von Zerti�katen

Gespeicherte X.509 Zertifikate müssen von der Smartcard gelesen werden können.

4.2.2. Signieren von einem Hash

Es muss möglich sein, einen Hash zu signieren. Der Signaturvorgang ist im RFC zum IKE [3]
definiert. Es wird eine RSA Verschlüsselung mit dem Private Key nach PKCS#1 verwendet,
nicht eine RSA Signatur nach PKCS#1.

4.2.3. Authenti�zierung

Der Private Key soll auf der Smartcard mit einer PIN geschützt sein. Die FreeS/WAN Er-
weiterung muss in der Lage sein, diese PIN bereits beim Starten der Software sowie erst zu
einem späteren Zeitpunkt zu verifizieren, je nach Anwendungsfall.

4.3. Randbedingungen

Verwendete Soft- und Hardware:

• strongSwan 2.1.0rc0 (basierend auf FreeS/WAN 2.0.4)

• OpenSC CVS-Snapshot vom 20.4.2004

• OpenCT 0.5.0
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• Linux-Treiber für Schlumberger Reflex72v2 1.0.0

• Linux-Kernel 2.6.2 (Mandrake 10rc0 Distribution)

• Aladdin eToken Pro 32k

• Schlumberger Cryptoflex 8k Smartcards

• Schlumberger Reflex72v2 RS232-Kartenleser
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5. Grundlagen

5.1. IPsec

Da IPsec nicht zum Kern dieser Projektarbeit gehörte, wird auf eine ausführliche Beschrei-
bung der Thematik verzichtet. Weiterführende Informationen findet man z.B. in “Virtual
Private Network”[7].

IPsec1 (Internet Protocoll Security) besteht aus einigen Protokollen, die zusammen eine si-
chere Übertragung von Daten in einem IP Netzwerk ermöglichen (IPV4 und IPV6). IPsec
kann bei korrekter Anwendung die Integrität, Authentizität und Vertraulichkeit der Über-
tragenen Daten gewährleisten. Unter “korrekter Anwendung” ist vor allem gemeint, dass
nur die beiden Kommunikationspartner über den “Shared Secret Key”, einen gemeinsamen
geheimen Schlüssel, verfügen und niemand sonst. Bei allen folgenden Aussagen wird davon
ausgegangen, dass dies der Fall ist.
Wenn ein “Shared Secret Key” ausgehandelt wird, will man sicher sein, dass der Kommuni-
kationspartner auch derjenige ist, für den er sich ausgibt. Um sich zu digital zu identifizie-
ren, gibt es digitale Schlüssel und Zertifikate. Der sogenannte Private Key dient zur Identifi-
zierung einer Person, deshalb muss dieser Key sicher aufbewahrt werden. Eine Möglichkeit
dazu sind Smartcards, manchmal auch Kryptotoken genannt.
Unser Beitrag zum IPsec Stack strongSwan ist eine weitere Möglichkeit für den Zugriff von
strongSwan auf Smartcards.

IPsec entsteht aus der Zusammenarbeit der folgenden vier Protokolle:

Authentication Header (AH): Diese Protokoll garantiert die Authentizität des Paketes. AH
hängt eine verschlüsselte Checksumme an das Paket und zwar wird die Checksumme über
das ganze IP-Packet gebildet, mit Ausnahme derjenigen Bits im IP Header, die veränderbar
sein müssen (zum Beispiel das “time to live” Feld).
Wenn die Checksumme korrekt ist, kann man sicher sein, dass das Packet vom erwarteten
Host kommt und es unterwegs nicht verändert wurde.

Encapsulating Security Payload (ESP): ESP garantiert die Vertraulichkeit der Daten durch
Verschlüsselung. Ebenso verhindert es durch eine laufende Nummerierung der Packete,
dass ein Packet zweimal empfangen wird.
Wenn ein Packet empfangen und erfolgreich entschlüsselt wird, so kann man sicher sein
dass niemand dessen Inhalt kennt und dass dieses Paket nicht mehrfach empfangen werden
kann.

1IPsec http://www.ietf.org/html.charters/ipsec-charter.html

http://www.ietf.org/html.charters/ipsec-charter.html
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IP Payload Compression (IPcomp): Verschlüsselte Pakete eignen sich sehr schlecht um
komprimiert zu werden. Das hat zur Folge, dass Kompressionsalgorithmen (wie sie zum
Beispiel das PPP Protokoll anwendet) nicht richtig greifen und zuviel Bandbreite verwendet
wird.
IPcomp komprimiert die Daten deshalb bevor sie mit ESP verschlüsselt werden. IPcomp
kann natürlich auch losgelöst von IPsec angewendet werden.

Internet Key Exchange (IKE): AH und ESP brauchen einen sogenannten “Shared Secret
Key”, um die Daten zu verschlüseln und ihre Aufgaben richtig zu erfüllen. Bei der Kommu-
nikation über das Internet muss dieser Schlüssel zuerst ausgehandelt werden. Diese Aufga-
be übernimmt IKE.

Diese Protokolle können alle zusammen eingesetzt werden, aber auch einzeln. Bei IPsec wird
zum Beispiel AH eher selten eingesetzt.

5.2. Smartcards

5.2.1. De�nition

Es gibt die verschiedensten Definitionen vom Begriff Smartcard. Im allgemeinen versteht
man unter einer Smartcard eine Plastikkarte in Kreditkarten-Grössen, die mit einem mehr
oder weniger intelligenten Chip ausgestattet ist. Man unterscheidet zusätzlich zwischen rei-
nen Speicherkarten und solchen, die zusätzliche Funktionen ausführen können. Letztere
können relativ leistungsfähige “Computer” sein, die sich natürlich nicht mit der Leistungsfä-
higkeit der heutigen Desktop-PCs messen können, die aber Rechner der vergangenen 10-20
Jahren durchaus übertreffen. In den letzten Jahren sind aber noch weiter “Geräte” entwi-
ckelt worden, die ebenfalls als Smartcards bezeichnet werden können. Darunter fallen z.B.
USB-Token, kleine Geräte, die etwa so gross wie ein normaler USB-Stecker sind und mit ei-
nem leistungsfähigen Prozessor und grosszügigem Speicher ausgestattet sind. Es gibt auch
weitere, wenn auch weniger verbreitete Geräte wie z.B. PCMCIA- oder PCI-Karten.

Im weiteren Verlauf dieser Dokumentation wird der Begriff Smartcard ausschliesslich für
kryptografische Smartcards verwendet.

5.2.2. Anwendungsbereich

Die heutige Welt bietet eine Vielzahl von Anwendungsmöglichkeiten für Smartcards. Oft-
mals sind wir uns im Alltag gar nicht bewusst, dass wir eine Smartcard in den Händen
halten, z.B. die SIM-Karte im Mobiltelefon oder die Kreditkarte. Grundsätzlich kann man
Smartcards fast überall da einsetzen, wo es darum geht, dass sich ein Benutzer oder ein
System authentifizieren muss oder sensitive Daten wie Zertifikate oder Private Keys sicher
abgespeichert werden sollen.
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Abbildung 5.1.: Verschiedene Ausführungen von Smartcards

5.2.3. Eigenschaften von Smartcards

Vorteile

Software Sicherheit Die Betriebssystem-Software einer Smartcard schützt sensitive Daten
vor unbefugtem Zugriff. So kann im Normalfall eine Smartcard nur für sicherheitsrelevan-
te Operationen eingesetzt werden, nachdem sich der Benutzer mit einer PIN authentifiziert
hat. Meistens ist die Software zusätzlich mit einem Mechanismus ausgestattet, der die Au-
thentifizierung nach einer bestimmten Anzahl missglückter Versuche sperrt. Dadurch ist
eine Bruteforce-Attacke (das Ausprobieren aller möglichen Zahlen- und Buchstabenkombi-
nationen) nicht durchführbar.

Zudem ist es unmöglich, gewisse Daten überhaupt auszulesen. So kann z.B. ein Private Key,
der einmal auf der Smartcard gespeichert wurde oder direkt auf dieser generiert wurde, die
Karte nicht mehr verlassen.

Hardware Sicherheit Die ganze Sicherheit, die durch die Software gewährleistet wird, wäre
sinnlos, wenn nicht auch die Hardware gegen entsprechende Angriffe geschützt wäre. Die
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Hersteller versuchen, den Chip und dessen Komponenten mit verschiedensten Methoden
gegen Eingriffe zu schützen. Zu diesen Methoden zählen z.B. das Scrambling der Speicher
und der Busse (statisch oder dynamisch), das Einfügen von nicht-funktionalen Chipstruk-
turen zur Verschleierung (“Security by obscurity”), das Aufbringen von zusätzlichen Metal-
lisierungsschichten über dem Chip (bei deren Entfernung der Chip zerstört wird) oder auch
die zufällige Variierung der Stromaufnahme, um einen Rückschluss auf die ausgeführten
Operationen zu verunmöglichen. Diese Aufzählung ist natürlich nicht vollständig, weiter-
führende Informationen findet man in der entsprechenden Fachliteratur2.

Nachteile

Neben den aufgezählten Vorteilen von Smartcards gibt es natürlich auch einige Nachteile.
Einer der wichtigsten sind die relativ hohen Kosten, die je nach Modell entstehen. Smart-
cards in Kreditkartenform sind zwar sehr günstig (entsprechende Stückzahlen vorausge-
setzt), die entsprechenden Lesegeräte sind aber relativ teuer, wenn man viele oder gar alle
Computer in einem Unternehmen entsprechend ausrüsten will. Bei USB-Tokens fällt zwar
das zusätzliche Lesegerät weg, dafür sind aber die Tokens selber sehr kostspielig. Auch der
Verwaltungsaufwand z.B. für eine zentrale Zertifikatsverwaltung ist nicht zu unterschätzen.

Neben den finanziellen Aspekten sind auch die “sozialen Aspekte” nicht zu vernachlässi-
gen. Die Benutzer müssen entsprechend geschult werden, damit ein sicherheitsbewusster
Umgang mit Smartcards sichergestellt ist. So bringen z.B. Smartcards keinen Sicherheitsge-
winn, wenn die Benutzer ihre PIN direkt auf der Karte notieren.

5.3. PKCS#11

5.3.1. Beschreibung

PKCS#11 [2] beschreibt eine Programmier-Schnittstelle, um kryptografische Operationen auf
Smartcards aller Art auszuführen. Die Beschreibung des Standards ist frei verfügbar, es gibt
auch Implementationen, die als OpenSource erhältlich sind.

5.3.2. Zweck

Obwohl die unterschiedlichen Hersteller von Smartcards meist standardisierte Techniken
einsetzen, unterscheiden sich die Schnittstellen der Treiber zu der Anwendungssoftware
meist gewaltig. RSA Laboratories haben darum den Standard PKCS#11 geschaffen, um den
Zugriff auf kryptografische Funktionen zu vereinfachen und zu standardisieren. Der Stan-
dard definiert die Programmierschnittstelle (API) auf Geräte, die kryptografische Informa-
tionen beinhalten oder kryptografische Funktionen ausführen können. Die Programmier-
schnittstelle wird “Cryptoki” genannt (ausgesprochen wie “crypto-key”) und steht für “cryp-
tographic token interface”. Im Standard werden Datentypen und Funktionen definiert, um

2z.B. “Handbuch der Chipkarten” [4], Kapitel “Sicherheit einer Chipkarte”
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mit der Programmiersprache ANSI C auf Smartcards zuzugreifen. Durch den PKCS#11 Stan-
dard können die spezifischen Details von den jeweiligen Smartcards vor der Anwendungs-
software “versteckt” werden. Dadurch wird die Anwendungssoftware portabel, weils sie
ohne Anpassungen mit unterschiedlichen Smartcards von verschiedenen Hersteller verwen-
det werden kann.

5.3.3. Grundkonzepte

Slots : Der “Ort”, in dem eine Smartcard eingesteckt werden kann. Normalerweise
besitzt ein Reader einen einzelnen Slot, es gibt aber auch erweiterte Konzepte
(siehe 5.3.4 VirtualSlots, S. 22).

Token : Das “Ding”, das in einen Slot eingesteckt wird, die Smartcard.

Objekt : Irgendwelche Form von Daten, z.B. Zertifikate, Public oder Private Keys etc.
Man unterscheidet zwischen Token-Objekte, die auf einem Token gespeichert
sind, und Session-Objekte, die während einer Session verwendet werden, ohne
aber auf dem Token gespeichert zu sein.

Session : Damit man auf Objekte einer Smartcard zugreifen kann, muss man zuerst eine
Session erzeugen. Man unterscheidet zwischen Readonly-Sessions und Read-
/Write-Sessions. Wenn man eine neue Session eröffnet, ist sie zuerst immer
Readonly. Damit man aber Objekte löschen, verändern oder neu erzeugen kann,
muss man sich auf der Smartcard einloggen. Dadurch erhält man eine Read-
/Write-Session.

Funktionen: Man unterscheidet zwischen verschiedenen Gruppen von Funktionen:

• Allgemeine Funktionen

• Slot- und Token-Funktionen

• Session-Funktionen

• Objekt-Funktionen

• Ver- und Entschlüsselungs-Funktionen

• Signatur-Funktionen

• Schlüsselverwaltungs-Funktionen

• Zufallszahlen-Funktionen

5.3.4. Verfügbare Implementationen

Da der PKCS#11-Standard offen verfügbar ist, kann grundsätzlich jeder eine ensprechende
Bibliothek programmieren. Die meisten Hersteller von Smartcards liefern bereits eine solche
Bibliothek mit, meist als DLL für Windows. Diese Treiber sind aber selten als OpenSource
erhältlich, was unter anderem die Portierung auf andere Betriebssysteme massiv erschwert.
Es gibt daher seit einiger Zeit Bestrebungen aus der OpenSource-Bewegung, frei verfügbare,
universelle Frameworks oder APIs für den Zugriff auf Smartcards bereit zu stellen:
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OpenSC 3 ist ein umfassendes Framework für den Zugriff auf diverse Smartcards. Der
Kern von OpenSC bildet eine PKCS#15-Bibliothek, zusätzlich werden aber auch
eine PKCS#11-Schnittstelle sowie diverse andere Funktionalitäten implementiert.

GPKCS11 4 wurde vom deutschen Unternehmen TC Trustcenter AG entwickelt und unter
der GNU Lesser General Public License (LGPL) frei verfügbar gemacht.

Es gibt noch weitere - meist kleinere - PKCS#11 Implementationen von Firmen, die ihre
Treiber als OpenSource zur Verfügung stellen. Von diesen werden aber jeweils nur die fir-
meneigenen Produkte unterstützt. Ein Beispiel hierfür wäre openCryptoki5 von IBM.

5.3.5. Mehrfache PIN und VirtualSlots

Nach Standard sind pro Token nur zwei PIN erlaubt: Eine für den Security Officer (SO)
und eine Benutzer-PIN. Die meisten Smartcards unterstützen aber mehrere Benutzer-PIN
(z.B. für jeden Private Key eine eigene PIN). Die Firma SmartTrust hat darum eine Methode
entwickelt, damit diese Funktionalität über PKCS#11 angeboten werden kann. Diese wird im
Appendix D des PKCS#11 Standards v2.11 als empfohlene Methode ausgewiesen, um über
PKCS#11 mehrere Benutzer-PIN zu realisieren. Dazu wird pro PIN ein sg. virtueller Slot,
erstellt, in dem die durch diese PIN geschützen Objekte wie Private Keys und dazugehörige
Zertifikate sichtbar sind.

Zusammenhang zwischen VirtualSlots und Readern

Damit ein Zusammenhang zwischen VirtualSlots und physikalischen Readern besteht, benö-
tigen alle VirtualSlots des gleichen Readers eine gemeinsame Kennung. Diese Kennung wird
im Feld slotDescription der Struktur CK_SLOT_INFO abgelegt. Das setzt natürlich voraus,
dass die Software, die das PKCS#11-Interface implementiert, sicherstellt, dass die slotDe-

scription für jeden physikalischen Reader einmalig im System ist. Ansonsten könnte eine
Applikation nicht mehr unterscheiden, zu welchem physikalischen Reader ein virtueller Slot
gehört.

5.4. Unterschiede zwischen PKCS#11 und PKCS#15

Beim oberflächlichem Betrachten dieses Projekts kann vielleicht der Eindruck entstehen,
dass es sich bei den beiden Standards PKCS#11 und PKCS#15 um zwei austauschbare, gleich-
wertige Dinge handelt. Das ist aber falsch, weil die beiden Standards zwei grundlegend
verschiedene Konzepte beschreiben. Mit PKCS#15 wird definiert, wie und wo Daten auf
einer Smartcard abgespeichert werden. Die verwendeten Datentypen werden in ASN.1 spe-
zifiziert und sind dadurch völlig unabhängig von einer bestimmten Programmiersprache.
In PKCS#11 wird hingegen eine Programmier-Schnittstelle (API) definiert, mit der auf eine
Software zugegriffen werden kann, die dann auf die eigentliche Smartcard zugreift. Diese

3OpenSC http://www.opensc.org
4GPKCS11 http://sourceforge.net/projects/gpkcs11
5openCryptoky http://www-106.ibm.com/developerworks/security/library/s-pkcs/

http://www.opensc.org
http://sourceforge.net/projects/gpkcs11
http://www-106.ibm.com/developerworks/security/library/s-pkcs/
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Schnittstelle ist für die Programmiersprache ANSI C ausgelegt. Es ist aber natürlich möglich,
einen Wrapper zu programmieren, der die Funktionalität auch für eine andere Programmier-
sprache zur Verfügung stellt (siehe z.B. “Java Smartcard Unterstützung für Linux” [6]).

PKCS#11 ist also eine Abstraktionsschicht höher als PKCS#15 angeordnet. Konkret wird es
häufig vorkommen, dass eine Bibliothek, die eine PKCS#11 Schnittstelle implementiert, für
den Zugriff auf die Smartcard PKCS#15 verwendet. Natürlich ist das nicht zwingend not-
wendig, da es auch Smartcards gibt, die nicht dem PKCS#15 Standard entsprechen und ihr
eigenes Dateisystem haben.

Abbildung 5.2.: Übersicht über die Schnittstellen und Schichten von der Anwendungssoft-
ware zur Smartcard

5.5. OpenSC

5.5.1. Einführung

OpenSC ist ein umfassendes Framework für den Zugriff auf Smartcards. Die Grundfunk-
tionen wie Lese- und Schreibzugriffe funktionieren auf allen Smartcards, die über den ISO-
Standard 7816-4 angesprochen werden. Zum Ausführen von kryptografischen Funktionen
benötigt man zur Zeit eine Smartcard, die dem Standard PKCS#15 entspricht. OpenSC ist
eine sehr komplexe Bibliothek, die intern auf mehrere Layers aufgeteilt ist und über ver-
schiedene Module verfügt. Es werden diverse Komponenten zur Verfügung gestellt, unter
anderem Schnittstellen für PKCS#11 und PKCS#15, ein PAM-Modul, zwei Komponenten für
OpenSSL sowie eine Vielzahl von Tools und Testprogrammen zur effizienten Nutzung der
Funktionen.
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5.5.2. Entwickler

Die Hauptentwickler von OpenSC sind rund ein Dutzend Leute aus der OpenSource-Bewe-
gung, hauptsätzlich aus Finnland und Deutschland. Über eine Mailingliste bringen auch an-
dere Entwickler und Benutzer aus der ganzen Welt Ideen und Verbesserungen in das Projekt
ein.

5.5.3. Lizenz

OpenSC wird als freie Software unter der “GNU Lesser General Public License” (LGPL)
vertrieben. Diese Lizenz ist weniger restriktiv als die “GNU General Public License” (GPL),
insbesonders was das Verlinken von Bibliotheken betrifft. Man kann damit z.B. OpenSC
mit komerzieller Software linken, die nicht dem Kriterium der “freien Software” entspricht.
Das wäre mit der GPL nicht möglich und würde die Einsatzmöglichkeiten von OpenSC
beträchtlich schmälern.

5.5.4. Interner Aufbau

Abbildung 5.3.: Die Struktur von OpenSC

Unterstützte Treiber

OpenSC arbeitet mit verschiedenen Treibern zusammen, um auf Smartcards zuzugreifen:

PCSC : wurde ursprünglich von Microsoft entwickelt, später im begrenzten Umfang als
OpenSource unter dem Namen “PCSC-lite” portiert. PCSC-lite läuft unter einer
Vielzahl von Betriebssystemen, darunter Linux, Solaris, Mac OS X und weitere.
PCSC bietet eine Standardschnittstelle für Anwendungssoftware, benötigt aber
zusätzlich einen Treiber für den Hardware-Zugriff (ifd-Handler). Es wird unter
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der “BSD License” verbreitet, die ähnlich wie die LGPL weniger restriktiv als die
GPL ist.

OpenCT : wurde zum grössten Teil von Olaf Kirch entwickelt und ist ein Middleware-
Framework, das verschiedene Schnittstellen anbietet. Es werden vorallem div.
USB-Tokens unterstützt, inklusive Hotplugging und Reader mit eigenem Keypad
für die PIN-Eingabe. Der grösste Teil von OpenCT ist unter die “BSD License” ge-
stellt, es gibt aber einzelne Dateien, die davon abweichen.

CT-API : ist ein relativ primitives Interface, das urpsrünglich für den Zugriff auf die Deut-
sche Krankenversicherten-Karte entwickelt wurde. Relativ viele Hersteller bieten
aber Treiber für CT-API an, auch unter Linux.

usbtoken: sollte nicht mehr eingesetzt werden, da die Entwicklung eingestellt wurde. Der
vollständige Ersatz für usbtoken ist OpenCT.

Verfügbare Schnittstellen

OpenSC bietet mehrere Schnittstellen an, mit denen die Funktionalität genutzt werden kann:

• PKCS#11

• PKCS#15

• PAM Modul

• OpenSSL Engine

Eine Beschreibung, wie z.B. mit Mozilla das PKCS#11-Modul verwendet werden kann, oder
wie OpenSSL und OpenSC zusammen arbeiten können, ist in der Dokumentation6 von
OpenSC detailliert beschrieben.

5.5.5. Realisierung von VirtualSlots in OpenSC

Wie im Appendix D des PKCS#11 Standards v2.11 vorgeschlagen, reserviert OpenSC für jede
Benutzer-PIN einen virtuellen Slot, in dem jeweils der entsprechende Private Key und die
dazugehörigen Zertifikate abgelegt werden. Die restlichen Objekte werden in den nächsten
freien Slots abgelegt. Sind noch freie Slots übrig, werden diese durch ein “Platzhalter-Token”
belegt, das nachträglich zum Ablegen von einer PIN oder anderen Objekten genutzt werden
kann. Diese “Empty”-Token können durch die Angabe von hide_empty_tokens = true im
OpenSC-Konfigurationsfile opensc.conf deaktiviert werden.

OpenSC unterstützt momentan (Version 0.8.1) höchstens 8 VirtualSlots. Bei der standard-
mässigen Konfiguration (num_slots = 4) werden für jeden physikalischem Reader nur 4
VirtualSlots reserviert. Weitere Slots sind nicht sichtbar. Konkret bedeutet das, dass stan-
dardmässig nur die Slots von 2 Readern angezeigt werden. Will man mehr Reader anspre-
chen, oder mehr als 4 VirtualSlots pro Reader, muss der Wert num_slots herunter- bzw. hin-
aufgesetzt werden.

6http://www.opensc.org/files/doc/opensc.html#opensc.using

http://www.opensc.org/files/doc/opensc.html#opensc.using
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Abbildung 5.4.: Die Aufteilung der Objekte auf VirtualSlots in OpenSC
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6. Realisierung

6.1. Design Überlegungen

Um PKCS#11 lückenlos in den strongSwan Code einzubinden, waren an einigen Stellen des
bestehenden Codes Anpassungen nötig. Die meisten Anpassungen beschränkten sich auf
das Modul smartcard.c, es waren aber auch vereinzelt Anpassungen in den Modulen nötig,
die die Smartcard-Funktionen aufrufen. Dies vorallem, weil einige Parameter von Funktio-
nen nicht mehr ausreichend waren und ergänzt werden mussten. Ausserdem wurden die
Namen der Smartcard-Funktionen mit Präfixen versehen, damit eine bessere Unterschei-
dung möglich ist.

6.1.1. Integration der Smartcard-Unterstützung

Da bereits eine grundlegende Smartcard-Unterstützung im Pluto, dem IKE-Daemon von
strongSwan, integriert war, konnte die Anzahl der Änderungen am bestehenden Code auf
ein Minimum reduziert werden. Dadurch blieb die Schnittstelle von den Pluto-Modulen
zu den Smartcard-Funktionen nahezu identisch. Es musste lediglich eine Möglichkeit ge-
schaffen werden, jeweils pro Smartcard zu unterscheiden, ob die Smartcard direkt mit den
PKCS#15 Funktionen oder über die PKCS#11 Bibliothek angesprochen werden soll. Diese
Unterscheidung sollte aber innerhalb des Smartcard-Moduls stattfinden, die restlichen Mo-
dule sollten davon nicht betroffen sein und wie bis anhin funktionieren. Dadurch wird der
smartcardspezifische Code vom Rest getrennt und im Smartcard-Modul abgekapselt.

Bei den Funktionen im bestehenden Smartcard-Modul (smartcard.c) muss zwischen zwei Ty-
pen unterschieden werden. Gewisse Funktionen greifen nicht direkt auf die Smartcard selber
zu, sie dienen lediglich der Verwaltung der smartcardspezifischen Daten. Diese Funktionen
mussten für die erweiterte Smartcard-Unterstützung nicht weiter angepasst werden. An-
dere Funktionen greifen aber direkt auf die Smartcard zu und mussten deshalb angepasst
werden.

Zur besseren Strukturierung und Übersicht wurde das Smartcard-Modul smartcard.c neu in
drei Module aufgetrennt:

smartcard.c : Alle Hardware-unabhängigen Funktionen

smartcard_pkcs15.c : Bestehende Smartcard-Funktionen, die auf die Hardware über PKCS#15
zugreifen

smartcard_pkcs11.c : Neue Smartcard-Funktionen, die auf die Hardware über die PKCS#11
Bibliothek zugreifen
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Diese Einteilung würde aber erfordern, dass die aufrufenden Module entscheiden, ob PK-
CS#11 oder PKCS#15 verwendet werden soll. Das würde aber dem oben beschriebenen Kon-
zept der Datenkapselung widersprechen. Darum musste die Auftrennung in einem weite-
ren Schritt erweitert werden. Zu diesem Zweck wurde das Modul smartcard.c um Wrapper-
Funktionen ergänzt, die dann die jeweiligen hardwarespezifischen Funktionen in den Mo-
dulen smartcard_pkcs15.c oder smartcard_pkcs11.c aufrufen. Damit wurde erreicht, dass aus-
serhalb der Smartcard-Module nicht bekannt sein muss, welche Hardware-Funktionen auf-
gerufen werden müssen.

Damit das beschriebene Konzept im Code klar ersichtlich ist, wurden die Namen der hard-
warespezifischen Funktionen mit Präfixen ergänzt.

Beispiel:
Ein Pluto-Modul ruft die Funktion scx_establish_context() im Modul smartcard.c auf. In
dieser Funktion wird entweder scx_pkcs11_establish_context() aus dem Modul smart-
card_pkcs11.c oder scx_pkcs15_establish_context() aus dem Modul smartcard_pkcs15.c auf-
gerufen.

Die hardwareunabhängigen Funktionen bleiben von diesen Änderungen unberührt und be-
finden sich weiterhin im Modul smartcard.c.

Abbildung 6.1.: Die Aufteilung der Smartcard-Funktionen auf die einzelnen Module
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6.1.2. Auswahl PKCS#11 oder PKCS#15

Die Auswahl, ob die im Kartenleser (Reader) verwendete Smartcard mit PKCS#11 oder mit
PKCS#15 angesprochen werden soll, trifft man im File ipsec.conf.
Damit strongSwan überhaupt mit einer Smartcard arbeitet, muss man die Option leftcert

anpassen. Der Syntax sieht folgendermassen aus:

leftcert=%smartcard[readernumber][-type][:id]

%smartcard : das Schlüsselwort damit die Smartcard-Unterstützung zum Zuge kommt.

readernumber : Die Nummer des Readers, in welchem sich die Smartcard befindet. Default:
0

type : Die Schnittstelle der Smartcard. Es wird pkcs11 und pkcs15 unterstützt.
Default: pkcs11

id : Die ID des Zertifikats. Default: 45

Wichtig ist, dass sich zwischen smartcard und readernumber kein Zeichen befindet, auch
kein Leerschlag. Alle Angaben nach %smartcard sind fakultativ. Einige Beispiele:

leftcert=%smartcard (PKCS#11, Reader 0, ID 45)

leftcert=%smartcard-pkcs15 (PKCS#15, Reader 0, ID 45)

leftcert=%smartcard:50 (PKCS#11, Reader 0, ID 50)

leftcert=%smartcard1 (PKCS#11, Reader 1, ID 45)

Diese Werte werden beim Start des strongSwan IKE-Daemons Pluto von der Funktion scx-

_parse_reader_id() ausgewertet und in das struct smartcard (kurz sc) eingefügt. Diese
Struktur enthält alle wichtigen Informationen, die für den effizienten Zugriff auf eine Smart-
card nötig sind.

Die Entscheidung, die Auswahl in einem Konfigurationsfile zu treffen und nicht bereits zur
Kompilationszeit wurde im Hinblick auf die universelle Einsetzbarkeit von strongSwan ge-
troffen. So ist man nicht gezwungen, den IKE-Daemon Pluto neu zu kompilieren, bloss weil
eine neue Smartcard zum Einsatz kommt, welche mit der anderen Schnittstelle arbeitet. Da-
zu gestaltet sich mit dieser Lösung das Arbeiten mit PKCS#11 und PKCS#15 Smartcards am
selben Rechner sehr einfach, da man leftcert für jede Verbindung separat angeben kann.

6.1.3. Änderungen am bestehenden Code

struct smartcard sc

Wegen der Unterschiede zwischen Auswahl PKCS#11 und PKCS#15 musste dem sc zwei
neue Parameter hinzugefügt werden.
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struct smartcard {

smartcard_t *next;

pkcs_type type;
time_t last_load;

cert_t last_cert;

int count;

u_int reader;

u_int slot;
char *id;

chunk_t pin;

bool valid;

};

typedef enum { pkcs11, pkcs15 } pkcs_type;

Das Feld type welches zur Unterscheidung von PKCS#11 oder PKCS#15 Smartcards dient.
Das Feld slot in welchem steht, auf welchen Slot sich dieses sc Strukt bezieht.

Die Bedeutung der restlichen Parameter wird später erklärt (siehe 6.2.1 struct smartcard, S.
31).

scx_establish_context() und scx_release_context()

Weiter musste der Aufruf der Funktionen scx_establish_context() und scx_release-

_context() geändert werden, was Änderungen in den Modulen ipsec_doi.c und ocsp.c nach
sich zog. Der Grund für diese Änderung war, dass beim ursprünglichen Smartcard Mo-
dul diesen Funktionen nur sc.reader übergeben wurde. Das reichte für PKCS#15 auch aus,
nicht aber für PKCS#11, da man dazu auf weitere Felder des sc Zugriff haben muss, z.B. auf
das Feld type.
Man hätte nun die Parameterlisten der Funktionen um die nun wichtig gewordenen Para-
meter erweitern, oder ein Pointer auf das ganze sc übergeben können. Die Entscheidung fiel
auf die zweite Variante, zum einen, weil dann nur mit einem Parameter hantiert werden
muss, zum anderen wird den meisten scx_* Funktionen ein Pointer auf sc übergeben, was
das Erscheinungsbild vereinheitlicht.

scx_get_pin()

Auch die Funktion scx_get_pin() musste erweitert werden. Diese Funktion fragt bei whack
die PIN ab (siehe 6.2.1 scx_get_pin(), ab S. 34) und überprüft sie mit der Smartcard. Deshalb
musste auch in dieser Funktion die Unterscheidung einbaut werden, ob eine PKCS#11 oder
PKCS#15 Smartcard vorliegt.
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6.2. Implementierung

6.2.1. Funktionsumfang

Smartcard Schnittstelle

Wir werden hier die Schnittstelle des Modules smartcard.c erklären. Das IKE- Modul Pluto
sieht ja nicht direkt auf die Smartcard, ob nun PKCS#11 oder PKCS#15, sondern sieht nur
die scx_* Schnittstelle.
Es werden nun alle scx_* Funktionen mit der kompletten Definition aufgelistet. Für das
Folgende gilt zu beachten:

typedef struct smartcard smartcard_t;

Übersicht Die folgende Tabelle gibt eine kurze Übersicht über die angebotene Schnittstel-
le zur Smartcard. Die Angabe “unabhängig” oder “abhängig” bezieht sich auf die Abhän-
gigkeit von PKCS#11 oder PKCS#15. Eine abhängige Funktion hat eine Fallunterscheidung
integriert, wie die Smartcard angesprochen werden soll. Meistens besitzt eine abhängige
Funktion eine gleichnamige Funktion mit dem Präfix “pkcs11” oder “pkcs15” , die den Zu-
griff auf die Smartcard vollziehen.

Name Beschreibung unabhängig abhängig
scx_establish_context() erstellt einen Kontext X
scx_release_context() baut einen Kontext ab X
scx_load_cert() lädt ein Zertifikat X
scx_parse_reader_id() parst die Readernummer etc. X
scx_verify_pin() überprüft die PIN X
scx_sign_hash() signiert einen Hash X
scx_get_keylength() bestimmt die Schlüssellänge X
scx_get_pin() verlangt die PIN und überprüft sie X
scx_free_pin() löscht die PIN X
scx_free() löscht eine Smartcard Struktur X
scx_release() enfernt eine Smartcard Struktur aus

der Liste und löscht diese
X

scx_same() vergleicht zwei Smartcard Struktu-
ren

X

scx_share() zeigt die mehrfache Nutzung einer
Smartcard an

X

scx_add() fügt eine Smartcard Struktur in die
Liste ein

X

scx_get() gibt eine Smartcard Struktur zu ei-
nem Zertifikat zurück

X

scx_list() Listet alle Smartcard Strukturen auf X

struct smartcard
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struct smartcard {

smartcard_t *next;

pkcs_type type;

time_t last_load;

cert_t last_cert;

int count;

u_int reader;

u_int slot;

char *id;

chunk_t pin;

bool valid;

};

typedef enum { pkcs11, pkcs15 } pkcs_type;

Diese Datenstruktur beinhaltet alle Angaben die zum effizienten Zugriff auf eine Smartcard
benötigt werden.

*next Zeigt auf die nächste Smartcard Struktur. Die verschiedenen Smartcards be-
finden sich ja in einer einfach verketteten Liste.

type Enthält die Angabe, wie auf die Karte zugegriffen wird.
last_load Der Zeitpunkt, an dem das letzte Zertifikat geladen wurde.
last_cert Das zuletzt benutzte Zertifikat. Wird für das Caching gebraucht.
count Zählt die Verbindungen pro Zertifikat.
reader Die Nummer des Readers, in dem die Smartcard ist.
slot Die Nummer des Slots, in dem sich das Zertifikat befindet. Wird nur unter

PKCS#11 verwendet.
*id Die ID des Zertifikats.
pin Die PIN.
valid Gibt an, ob die PIN bereits erfolgreich verifiziert wurde.

scx_establish_context

bool scx_establish_context(smartcard_t *sc);

Diese Funktion erstellt einen Kontext der Smartcard. Es wird geprüft, ob die Karte präsent
ist und ob sich das Zertifikat mit der gewünschten ID auf der Smartcard befindet. Im Er-
folgsfall gibt die Funktion ein TRUE zurück, im Fehlerfall ein FALSE.

Parameter:
smartcard_t *sc Die Smartcard Struktur, deren Kontext erstellt werden soll. Es kön-

nen Werte verändert werden (zum Beispiel der Wert von slot).

scx_release_context

bool scx_release_context(smartcard_t *sc);
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Diese Funktion baut einen existierenden Kontext wieder ab.

Parameter:
smartcard_t *sc Die Smartcard Struktur, deren Kontext abgebaut werden soll.

scx_load_cert()

bool scx_load_cert(smartcard_t *sc, cert_t * cert);

Diese Funktion lädt das Zertifikat. Im Erfolgsfall wird TRUE zurückgegeben und das Zerti-
fikat befindet sich in cert. Im Fehlerfall wird FALSE zurückgegeben. In diesem Fall ist der
Inhalt von cert nicht definiert.

smartcard_t *sc Die Smartcard Struktur, deren Zertifikat geladen werden soll.
cert_t *cert In dieser Struktur wird das erfolgreich geladene Zertifikat gespeichert.

scx_parse_reader_id

smartcard_t* scx_parse_reader_id(const char *reader_id)

Diese Funktion parst den String, der im File ipsec.conf nach dem Eintrag leftcert=%smartcard

steht. Es wird ein initialisiertes struct smartcard zurückgegeben.

Parameter:
const char *reader_id Zeigt auf einen String, der nach folgendem Syntax aufge-

baut sein muss: [readernumber][-type][:id]

scx_verify_pin

bool scx_verify_pin(smartcard_t *sc)

Es wird geprüft, ob die PIN gültig ist. Im Erfolgsfall wird TRUE zurückgegeben und sc.valid

auf TRUE gesetzt. Sonst wird sc.valid auf FALSE gesetzt und FALSE zurückgegeben.

Parameter:
smartcard_t *sc Die Smartcard Struktur, deren PIN überprüft wird.

scx_sign_hash

bool scx_sign_hash( smartcard_t *sc,

const u_char *in,

size_t inlen,

u_char *out,

size_t outlen)
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Der Funktion wird ein Hash übergeben, der signiert wird. Im Erfolgsfall wird TRUE zu-
rückgegeben und der signierte Hash wird im String out zurückgegeben. Im Fehlerfall ist
der Inhalt von out nicht definiert und es wird FALSE zurückgegeben.

Parameter:
smartcard_t *sc Auf dieser Smartcard Struktur wird signiert.
const u_char *in Der String, der signiert werden soll.
size_t inlen Die länge von in.
const u_char *out Der signierte String.
size_t inlen Die länge von out.

scx_get_keylength

size_t scx_get_keylength(smartcard_t *sc)

Diese Funktion gibt die Länge des Private Key in Bit zurück.

Parameter:
smartcard_t *sc Die Smartcard Struktur, auf der die Schlüssellänge ermittelt wird.

scx_get_pin

bool scx_get_pin(smartcard_t *sc, int whackfd)

Diese Funktion verlangt eine PIN Eingabe und überprüft die PIN mit scx_verify_pin().

Parameter:
smartcard_t *sc Die Smartcard Struktur, für die die PIN ist.
int whackfd Ein Filedescriptor auf whack.

scx_free_pin

void scx_free_pin(chunk_t *pin)

Diese Funktion löscht die übergebene PIN.

Parameter:
cunk_t *pin Die PIN, welche gelöscht werden soll.

scx_free

void scx_free(smartcard_t *sc)

Diese Funktion löscht eine Smartcard Struktur und gibt den Speicher frei.

Parameter:
smartcard_t *sc Die zu löschende Smartcard.
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scx_release

void scx_release(smartcard_t *sc)

Diese Funktion entfernt eine Smartcard Struktur aus der Liste und löscht sie.

Parameter:
smartcard_t *sc Die Smartcard, die aus der Liste entfernt werden soll.

scx_same

static bool scx_same(smartcard_t *a, smartcard_t *b)

Diese Funktion vergleicht zwei Smartcard Strukturen um anhand der Readernummer und
der ID festzustellen, ob es sich um Strukturen für dasselbe Objekt handelt. Wenn die beiden
übereinstimmen wird TRUE zurückgegeben, sonst FALSE.

Parameter:
smartcard_t *a und smartcard_t *b Die zu vergleichenden Strukturen.

scx_share

void scx_share(smartcard_t *sc)

Inkrementiert in der übergebenen Smartcard Struktur das Feld sc.count, damit erkennbar
ist, dass eine zusätzliche Verbindung mit diesem Zertifikat aufgebaut wurde.

Parameter:
smartcard_t *sc Die Struktur, deren count erhöht wird.

scx_add

smartcard_t* scx_add(smartcard_t *sc)

Fügt eine Smartcard Struktur in die Liste ein. Falls der Eintrag für die übergebene Struktur
sc schon existiert, wird er zuerst gelöscht. Dann wird sc am Anfang der Liste eingefügt. Die
Funktion gibt die übergebene Struktur sc wieder zurück.

Parameter:
smartcard_t *sc Die Struktur, die in die Liste eingehängt wird.
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scx_get

smartcard_t* scx_get(x509cert_t *cert)

Gibt einen Pointer auf die Smartcard Struktur zurück, zu welcher das übergebene X.509 Zer-
tifikat gehört. Wird keine passende Struktur gefunden, so wird NULL zurückgegeben.

Parameter:
x509cert_t *cert Das Zertifikat, nach dem gesucht wird.

scx_list

void scx_list(bool utc)

Listet alle sich in der Liste befindlichen Smartcard Strukturen auf.

Parameter:
bool utc Gibt an, ob die Zeit als UTC interpretiert werden soll.

Schnittstelle zu PKCS#11

Übersicht der verwendeten Funktionen

Name Beschreibung
C_GetFunctionList() Gibt die Referenzen auf die Funktionen zurück
C_Initialize() Initialisiert das Cryptoki
C_OpenSession() Eröffnet eine neue Session
C_CloseSession() Schliesst eine geöffnete Session
C_Login() Loggt den Benutzer auf einem Token ein
C_Logout() Loggt den eingeloggten Benutzer aus
C_GetSlotList() Ermittelt eine Liste mit allen verfügbaren Slots im System
C_GetSlotInfo() Liest Informationen über einen bestimmten Slot aus
C_SignInit() Initialisiert einen Signatur-Vorgang
C_Sign() Führt den eigentlichen Signatur-Vorgang aus
C_FindObjectsInit() Initialisiert eine Suche nach bestimmten Objekten
C_FindObjects() Führt die eigentliche Suche nach Objekten aus
C_FindObjectsFinal() Schliesst eine Suche ab
C_GetAttributeValue() Gibt den Wert eines bestimmten Attributs eines Objekts zurück

Die unterschiedlichen Cryptoki Rückgabewerte (CK_RV) sind im PKCS#11 Standard [2] vor-
definiert.
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C_GetFunctionList

CK_RV C_GetFunctionList( CK_FUNCTION_LIST_PTR_PTR ppFunctionList );

Es wird eine Struktur mit Pointern auf alle Cryptoki-Funktionen zurückgegben, die tatsäch-
lich implementiert sind. Das ist die einzige Funktion, die vor C_Initialize() aufgerufen
werden kann.

Parameter:
CK_FUNCTION_LIST_PTR_PTR ppFunctionList Pointer auf eine CK_FUNCTION_LIST

Struktur

Rückgabewerte:
CKR_OK

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

C_Initialize

CK_RV C_Initialize( CK_VOID_PTR pInitArgs );

Das Cryptoki wird initialisiert. Falls gewünscht, werden die Multithreading-Eigenschaften
vom Cryptoki konfiguriert. C_Initialize() sollte nach C_GetFunctionList() die erste Funk-
tion sein, die aufgerufen wird. Andernfalls ist nicht garantiert, dass der Speicher und die
Cryptoki-internen Datenstrukturen richtig initialisiert sind.

Parameter:
CK_VOID_PTR pInitArgs Pointer auf eine CK_C_INITIALIZE_ARGS Struktur, die die

Multithreading-Eigenschaften festlegt

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_ALREADY_INITIALIZED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_CANT_LOCK

CKR_NEED_TO_CREATE_THREADS

C_OpenSession

CK_RV C_OpenSession( CK_SLOT_ID slotID,
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CK_FLAGS flags,

CK_VOID_PTR pApplication,

CK_NOTIFY Notify,

CK_SESSION_HANDLE_PTR phSession);

Eröffnet eine Session zwischen der Anwendungssoftware und einem Token in einem be-
stimmten Slot. Es können mehrere Sessions zwischen einer Anwendungssoftware und ei-
nem Token geöffnet werden, sie müssen aber alle vom gleichen Typ sein. Je nach Implemen-
tation kann aber die maximale Anzahl Sessions pro Token durch eine Limite begrenzt sein.

Parameter:
CK_SLOT_ID slotID Die Slot ID von dem Slot, auf den eine Session ge-

öffnet werden soll
CK_FLAGS flags Was für ein Typ von Session geöffnet werden soll
CK_VOID_PTR pApplication Pointer, der einer Callback-Funktion übergeben

wird
CK_NOTIFY Notify Adresse der Callback-Funktion
CK_SESSION_HANDLE_PTR phSession Rückgabewert für den erzeugten Session-Handle

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_SESSION_COUNT

CKR_SESSION_PARALLEL_NOT_SUPPORTED

CKR_SESSION_READ_WRITE_SO_EXISTS

CKR_SLOT_ID_INVALID

CKR_TOKEN_NOT_PRESENT

CKR_TOKEN_NOT_RECOGNIZED

CKR_TOKEN_WRITE_PROTECTED

C_CloseSession

CK_RV C_CloseSession( CK_SESSION_HANDLE_PTR phSession);

Schliesst eine offene Session zwischen der Anwendungssoftware und einem Token. Alle
temporären Daten werden gelöscht, auch wenn noch andere offene Sessions auf diese Daten
zugreifen.

Parameter:
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CK_SESSION_HANDLE_PTR phSession Der Session-Handle der zu schliessenden Session

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

C_Login

CK_RV C_Login( CK_SESSION_HANDLE_PTR phSession,

CK_USER_TYPE userType,

CK_UTF8CHAR_PTR pPin,

CK_ULONG ulPinLen );

Loggt sich auf einem Token ein. Bei erfolgreicher Authentifizierung wechseln alle Sessions
der Anwendungssoftware auf dieses Token in den Status “Read/Write-Session”.

Parameter:
CK_SESSION_HANDLE_PTR phSession Zu verwendender Session-Handle
CK_USER_TYPE userType CKU_USER (normaler Benutzer) oder CKU_SO

(Security Officer)
CK_UTF8CHAR_PTR pPin Pointer auf die PIN (UTF8)
CK_ULONG ulPinLen Länge der PIN

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_CANCELED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_PIN_INCORRECT,

CKR_PIN_LOCKED,

CKR_SESSION_CLOSED
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CKR_SESSION_HANDLE_INVALID

CKR_SESSION_READ_ONLY_EXISTS

CKR_SESSION_COUNT

CKR_SESSION_PARALLEL_NOT_SUPPORTED

CKR_SESSION_READ_WRITE_SO_EXISTS

CKR_USER_ALREADY_LOGGED_IN

CKR_USER_ANOTHER_ALREADY_LOGGED_IN

CKR_USER_PIN_NOT_INITIALIZED

CKR_USER_TOO_MANY_TYPES

CKR_USER_TYPE_INVALID

C_Logout

CK_RV C_Logout( CK_SESSION_HANDLE_PTR phSession );

Loggt sich auf einem Token aus. Alle Object-Handles auf PIN-geschützte Objekte werden
ungültig.

Parameter:
CK_SESSION_HANDLE_PTR phSession Zu verwendender Session-Handle

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_CANCELED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_PIN_INCORRECT

CKR_PIN_LOCKED

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

CKR_SESSION_READ_ONLY_EXISTS

CKR_SESSION_COUNT

CKR_SESSION_PARALLEL_NOT_SUPPORTED

CKR_SESSION_READ_WRITE_SO_EXISTS

CKR_USER_NOT_LOGGED_IN

C_GetSlotList
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CK_RV C_GetSlotList( CK_BOOL tokenPresent,

CK_SLOT_ID_PTR pSlotList,

CK_ULONG_PTR pulCount);

Gibt eine Liste aller Slots zurück, die im System vorhanden sind. Wenn tokenPresent auf
den Wert TRUE gesetzt wurde, werden nur diejenigen Slots zurückgegeben, in denen auch
ein Token vorhanden ist. Sonst werden sämtliche Slots berücksichtigt. Wenn pSlotList auf
den Nullpointer gesetzt wurde, wird lediglich die Anzahl Slots zurückgegeben (pulCount),
ohne aber die pSlotList zu beschreiben (siehe A.3.1, Seite 94).

Parameter:
CK_BOOL tokenPresent Gibt an, ob leere Slots ignoriert oder angegeben werden sol-

len
CK_SLOT_ID_PTR pSlotList Pointer auf ein Array von CK_SLOT_ID

CK_ULONG_PTR pulCount Gibt die tatsächliche Anzahl Slots zurück, die gelesen wur-
den

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_BUFFER_TOO_SMALL, CKR_ARGUMENTS_BAD

C_GetSlotInfo

CK_RV C_GetSlotInfo( CK_SLOT_ID slotID,

CK_SLOT_INFO_PTR pInfo);

Gibt Informationen wie Beschreibung, Hardware-Hersteller oder -Version eines bestimmten
Slots zurück.

Parameter:
CK_SLOT_ID slotID Gewünschter Slot
CK_SLOT_INFO_PTR pInfo Pointer auf eine CK_SLOT_INFO Struktur, in der die Daten

gespeichert werden

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_BUFFER_TOO_SMALL

CKR_ARGUMENTS_BAD

CKR_DEVICE_ERROR
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CKR_SLOT_ID_INVALID

C_SignInit

CK_RV C_SignInit( CK_SESSION_HANDLE hSession,

CK_MECHANISM_PTR pMechanism,

CK_OBJECT_HANDLE hKey);

Initialisiert einen Signaturvorgang. Der gewünschte Signatur-Mechanismus muss vom To-
ken unterstützt werden und der Private Key muss zum Signieren geeignet sein (Attribut
CKA_SIGN muss gesetzt sein).

Parameter:
CK_SESSION_HANDLE hSession Session-Handle der zu verwendenden Session
CK_MECHANISM_PTR pMechanism Pointer auf den gewünschten Signatur-Mechanismus
CK_OBJECT_HANDLE hKey Objekt-Handle auf den zu verwendenden Private Key

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_CANCELED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_KEY_FUNCTION_NOT_PERMITTED

CKR_KEY_HANDLE_INVALID

CKR_KEY_SIZE_RANGE

CKR_KEY_TYPE_INCONSISTENT

CKR_MECHANISM_INVALID

CKR_MECHANISM_PARAM_INVALID

CKR_OPERATION_ACTIVE

CKR_PIN_EXPIRED

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

CKR_USER_NOT_LOGGED_IN

C_Sign

CK_RV C_Sign( CK_SESSION_HANDLE hSession,

CK_BYTE_PTR pData,
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CK_ULONG ulDataLen,

CK_BYTE_PTR pSignature,

CK_ULONG_PTR pulSignatureLen);

Führt einen vorgängig initialisierten Signaturvorgang aus. Wenn pSignature auf den Null-
pointer gesetzt wurde, wird lediglich die Anzahl Bytes die für die Signatur benötigt werden,
in pulSignatureLen zurückgegeben, ohne aber die Signatur tatsätchlich durchzuführen (sie-
he A.3.1, Seite 94).

Parameter:
CK_SESSION_HANDLE hSession Session-Handle der zu verwendenden Session
CK_BYTE_PTR pData Pointer auf die zu signierenden Daten
CK_ULONG ulDataLen Pointer auf die Anzahl Bytes an Daten
CK_BYTE_PTR pSignature Pointer auf die zurückgegebene Signatur
CK_ULONG_PTR pulSignatureLen Pointer auf die Anzahl Bytes an erstellter Signatur

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_CANCELED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

CKR_BUFFER_TOO_SMALL

CKR_DATA_LEN_RANGE

CKR_OPERATION_NOT_INITIALIZED

C_FindObjectsInit

CK_RV C_FindObjectsInit( CK_SESSION_HANDLE hSession,

CK_ATTRIBUTE_PTR pTemplate,

CK_ULONG ulCount);

Initialisiert eine Suche nach Objekten, die einem bestimmten Muster entsprechen. Damit ge-
schützte Objekte wie Private Keys gefunden werden können, muss vorher ein C_Login()

ausgeführt werden. Wenn ulCount auf 0 gesetzt wird, werden alle Objekte auf dem Token
zurückgegeben. Das Suchmuster wird anhand eines sg. “Templates” festgelegt. Ein solches
Template ist ein Array von CK_ATTRIBUTE Strukturen. In diesen Strukturen wird jeweils der
Typ des Attributs (CK_ATTRIBUTE_TYPE), der eigentliche Wert (CK_VOID_PTR) sowie dessen
Grösse (CK_ULONG) abgespeichert (siehe A.3.1, Seite 94).
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Parameter:
CK_SESSION_HANDLE hSession Session-Handle der zu verwendenden Session
CK_ATTRIBUTE_PTR pTemplate Template mit den gewünschten Attributen
CK_ULONG ulCount Anzahl Attribute, denen das Objekt entsprechen muss

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_OPERATION_ACTIVE

CKR_PIN_EXPIRED

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

CKR_ATTRIBUTE_TYPE_INVALID

CKR_ATTRIBUTE_VALUE_INVALID

C_FindObjects

CK_RV C_FindObjects( CK_SESSION_HANDLE hSession,

CK_OBJECT_HANDLE_PTR phObject,

CK_ULONG ulMaxObjectCount,

CK_ULONG_PTR pulObjectCount);

Führt eine vorgängig initialisierte Suche durch. Wenn keine Objekte gefunden wurden, wird
in pulObjectCount der Wert 0 zurückgegeben.

Parameter:
CK_SESSION_HANDLE hSession Session-Handle der zu verwendenden Session
CK_OBJECT_HANDLE_PTR phObject Pointer auf ein Array von Object-Handles, die ge-

funden wurden
CK_ULONG ulMaxObjectCount Maximale Anzahl von Objekten, die zurückgege-

ben werden dürfen
CK_ULONG_PTR pulObjectCount Tatsächliche Anzahl von Objekten, die zurückge-

geben wurden

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY
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CKR_DEVICE_REMOVED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_OPERATION_NOT_INITIALIZED

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

C_FindObjectsFinal

CK_RV C_FindObjectsFinal( CK_SESSION_HANDLE hSession);

Beendet eine aktive Suche nach Objekten.

Parameter:
CK_SESSION_HANDLE hSession Session-Handle, dessen Suche beendet werden soll

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_OPERATION_NOT_INITIALIZED

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

C_GetAttributeValue

CK_RV C_GetAttributeValue( CK_SESSION_HANDLE hSession,

CK_OBJECT_HANDLE hObject,

CK_ATTRIBUTE_PTR pTemplate,

CK_ULONG ulCount);

Gibt den Wert von einem oder mehreren Attributen eines Objekts zurück. Damit auf ge-
schützte Objekte wie Private Keys zugegriffen werden kann, muss vorher ein C_Login()

ausgeführt werden. Die gewünschten Attribute werden mit Hilfe eines “Templates” festge-
legt (siehe A.3.1, Seite 94). Wenn der Wert pValue im Template auf den Nullpointer zeigt,
enthält der Wert ulValueLen die Grösse des Wertes in Bytes, ohne dass aber der Wert tat-
sächlich ausgelesen wird (siehe A.3.1, Seite 94). Es is zu beachten, dass einige Attribute von
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bestimmten Objekten aus Sicherheitsgründen nicht ausgelesen werden können (z.B. “Priva-
te Exponent” von Private Keys).

Parameter:
CK_SESSION_HANDLE hSession Session-Handle der zu verwendenden Session
CK_OBJECT_HANDLE hObject Object-Handle des Objekts, dessen Attribute gelesen

werden sollen
CK_ATTRIBUTE_PTR pTemplate Template mit den gewünschten zu lesenden Attributen
CK_ULONG ulCount Anzahl Attribute, die gewünscht werden

Rückgabewerte:
CKR_OK

CKR_CRYPTOKI_NOT_INITIALIZED

CKR_DEVICE_ERROR

CKR_DEVICE_MEMORY

CKR_DEVICE_REMOVED

CKR_FUNCTION_FAILED

CKR_GENERAL_ERROR

CKR_HOST_MEMORY

CKR_ARGUMENTS_BAD

CKR_ATTRIBUTE_SENSITIVE

CKR_ATTRIBUTE_TYPE_INVALID

CKR_BUFFER_TOO_SMALL

CKR_OBJECT_HANDLE_INVALID

CKR_SESSION_CLOSED

CKR_SESSION_HANDLE_INVALID

6.2.2. Probleme

Vom Reader zum VirtualSlot

Eine Schwierigkeit beim Umstellen der Smartcard-Zugriffe von PKCS#15 Funktionen auf
PKCS#11 war, dass PKCS#15 auf die einzelnen Reader zugreift, während PKCS#11 nur Slots
kennt. Das Smartcard-Modul muss also zuerst ermitteln, welche Slots zu welchen Readern
gehören. Da einem Reader mehrere VirtualSlots zugeordnet sein können, kann die Zuord-
nung Slot->Reader nicht eins zu eins erfolgen (siehe 5.3.4 Realisierung von VirtualSlots in
OpenSC, S. 22). Als Default werden bei OpenSC pro Reader 4 VirtualSlots reserviert. Wenn
man von diesem Defaultwert abweicht und der Zugriff über PKCS#11 trotzdem einwand-
frei Funktionieren soll, so muss man im smartcard.h die Präprozessoranweisung #define

SCX_NUM_SLOT 4 entsprechend abändern.

6.2.3. Auswechseln der PKCS#11 Bibliothek

Im aktuellen Zustand funktioniert der modifizierte strongSwan Code nur mit der OpenSC
Bibliothek. Mit einigen Anpassungen kann man aber jede beliebige PKCS#11 Bibliothek ver-
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wenden, die die nötigen Funktionen vollständig implementiert (siehe 6.2.1 Schnittstelle zu
PKCS#11, S. 36).

Nötige Anpassungen:

1. Ersetzen der #include <opensc/pkcs11.h> Anweisungen durch die Headerfiles der
neuen Bibliothek

2. Anpassen des Makefiles von Pluto
(Zeile LIBSPLUTO+= -lpkcs11 ...)

3. Ersetzen der Funktionen C_LoadModule() und C_UnloadModule(). Diese sind proprie-
täre Funktionen von OpenSC und nicht im PKCS#11 Standard definiert.

4. Unter Umständen ist die Handhabung von VirtualSlots in der Funktion scx_pkcs11-

_establish_context() auf die neue Bibliothek anzupassen

Hinweis: Wir haben nie versucht, eine andere PKCS#11 Bibliothek als OpenSC zu verwen-
den.
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7. Funktionstest

7.1. Übersicht Testresultate

1 strongSwan ohne Smartcard-Unterstützung nutzbar OK
2 strongSwan mit Smartcard-Unterstützung aber ohne OpenSSL nutzbar OK
3 Verbindungsaufbau mit gespeicherter PIN möglich OK
4 Verbindungsaufbau ohne gespeicherter PIN nicht möglich OK
5 Verbindungsaufbau mit falschem, gespeicherter PIN nicht möglich OK
6 Manueller Verbindungsaufbau mit gespeicherter PIN möglich OK
7 Manueller Verbindungsaufbau ohne gespeicherter PIN möglich OK
8 Manueller Verbindungsaufbau mit ungültiger PIN nicht möglich OK
9 Gleichzeitig mehrere Zertifikate auf einer Smartcard möglich OK

10 Gleichzeitig mehrere Smartcards möglich OK
11 Performancetests PKCS#11 und PKCS#15 OK

7.2. Test-Szenario 1

7.2.1. Beschreibung

Dieser Test soll sicherstellen, dass strongSwan normal eingesetzt werden kann, wenn die
Smartcard-Unterstützung nicht aktiviert ist. Falls trotz deaktivierter Smartcard-Unterstützung
eine Smartcard konfiguriert wird, muss eine Fehlermeldung geloggt werden.

7.2.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=start

programs/pluto/Makefile:

#Uncomment this line to enable smartcard support

#SMARTCARD=1
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7.2.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[29602]: warning: SMARTCARD support is deactivated in pluto/Makefile!

pluto[29602]: "pluto-net": cannot initiate connection without valid PIN

7.3. Test-Szenario 2

7.3.1. Beschreibung

Die Smartcard-Unterstützung soll auch ohne die Verwendung von OpenSSL möglich sein.
Aufgrund der Policy von FreeS/WAN darf kein Code verwendet werden, der von Einwoh-
nern aus den Vereinigten Staaten von Amerika programmiert wurde. Daher muss OpenSC
explizit ohne OpenSSL-Unterstützung kompilliert werden.

7.3.2. Kon�guration

Vor der Installation von OpenSC: ./configure --without-openssl

7.3.3. Resultat

Random number collection: device (/dev/urandom)

OpenSSL support: no (disabled)

with engine: no (disabled)

PC/SC support: yes

OpenCT support: yes

Assuan support: no

LDAP support: no

PAM support: no

Die Smartcard-Unterstützung funktioniert auch ohne OpenSSL. Das Problem, über das in
“Smartcardunterstützung für Linux FreeS/WAN” [5] mit der Version 0.7.0 von OpenSC be-
richtet wurde, besteht bei der Version 0.8.1 nicht mehr.

7.4. Test-Szenario 3

7.4.1. Beschreibung

Dieser Test soll sicherstellen, dass die Smartcard-Unterstützung mit abgespeicherter PIN
funktioniert.
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7.4.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=start

/etc/ipsec.secrets:

: PIN %smartcard "00000000"

7.4.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[19363]: valid PIN for reader: 0, id: 45

...

pluto[19363]: "pluto" #1: initiating Main Mode

pluto[19363]: "pluto" #1: Peer ID is ID_FQDN: '@pluto.zhwin.ch'

pluto[19363]: "pluto" #1: ISAKMP SA established

pluto[19363]: "pluto" #2: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP

pluto[19363]: "pluto" #2: sent QI2, IPsec SA established

7.5. Test-Szenario 4

7.5.1. Beschreibung

Bei diesem Test wird keine PIN abgespeichert und versucht, die Verbindung automatisch zu
starten. Das darf nicht funktionieren.

7.5.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=start

/etc/ipsec.secrets:

: PIN %smartcard %prompt
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7.5.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[19984]: no PIN for reader: 0, id: 45

pluto[19984]: "pluto": cannot initiate connection without valid PIN

7.6. Test-Szenario 5

7.6.1. Beschreibung

Bei diesem Test wird eine falsche PIN abgespeichert und versucht, die Verbindung automa-
tisch zu starten. Das darf nicht funktionieren.

7.6.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=start

/etc/ipsec.secrets:

: PIN %smartcard "12345678"

7.6.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[20271]: failed to verify PIN: CKR_PIN_INCORRECT

pluto[20271]: invalid PIN for reader: 0, id: 45

pluto[20271]: "pluto": cannot initiate connection without valid PIN

7.7. Test-Szenario 6

7.7.1. Beschreibung

Bei diesem Test wird die korrekte PIN abgespeichert, die Verbindung aber erst manuell ge-
startet.
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7.7.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=add

/etc/ipsec.secrets:

: PIN %smartcard "00000000"

7.7.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[20592]: valid PIN for reader: 0, id: 45

nach ipsec auto --up pluto:

pluto[20592]: "pluto" #1: initiating Main Mode

pluto[20592]: "pluto" #1: Peer ID is ID_FQDN: '@pluto.zhwin.ch'

pluto[20592]: "pluto" #1: ISAKMP SA established

pluto[20592]: "pluto" #2: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP

pluto[20592]: "pluto" #2: sent QI2, IPsec SA established

7.8. Test-Szenario 7

7.8.1. Beschreibung

Bei diesem Test wird die Verbindung manuell gestartet, ohne dass eine PIN abgespeichert
wurde. Die PIN wird beim Starten der Verbindung abgefragt und muss vom Benutzer ein-
gegeben werden.

7.8.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=add

/etc/ipsec.secrets:

: PIN %smartcard %prompt
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7.8.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[20849]: no PIN for reader: 0, id: 45

nach ipsec auto --up pluto:

"pluto": need PIN for reader: 0, id: 45

Enter:

"pluto": valid PIN

"pluto" #1: STATE_MAIN_I1: initiate

"pluto" #1: STATE_MAIN_I2: sent MI2, expecting MR2

"pluto" #1: STATE_MAIN_I3: sent MI3, expecting MR3

"pluto" #1: STATE_MAIN_I4: ISAKMP SA established

"pluto" #2: STATE_QUICK_I1: initiate

"pluto" #2: STATE_QUICK_I2: sent QI2, IPsec SA established

7.9. Test-Szenario 8

7.9.1. Beschreibung

Bei diesem Test wird die Verbindung manuell gestartet, ohne dass eine PIN abgespeichert
wurde. Die PIN wird beim Starten der Verbindung abgefragt und muss vom Benutzer ein-
gegeben werden. Diesmal wird aber eine falsche PIN eingegeben.

7.9.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard

auto=add

/etc/ipsec.secrets:

: PIN %smartcard %prompt

7.9.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[21125]: no PIN for reader: 0, id: 45

nach ipsec auto --up pluto:
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"pluto": need PIN for reader: 0, id: 45

Enter:

"pluto": invalid PIN, please try again

Enter:

"pluto": invalid PIN, please try again

Enter:

"pluto": invalid PIN, too many trials

"pluto": cannot initiate connection without valid PIN

7.10. Test-Szenario 9

7.10.1. Beschreibung

Dieser Test soll sicherstellen, dass auf einer Smartcard mehrere Zertifikate und Private Keys
abgespeichert werden können. Und zwar soll dies sowohl mit PKCS#11, PKCS#15 sowie
auch gemischt möglich sein.

7.10.2. Kon�guration

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard0-pkcs11:45

leftid=buechdav@zhwin.ch

conn pluto-net

leftcert=%smartcard0-pkcs15:47

leftid=meiermi1@zhwin.ch

/etc/ipsec.secrets:

: PIN %smartcard0-pkcs11:45 "00000000"

: PIN %smartcard0-pkcs15:47 "11111111"

7.10.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[4706]: loaded cert from smartcard (reader: 0, id: 47)

pluto[4706]: added connection description "pluto-net"

...

pluto[4706]: loaded cert from smartcard (reader: 0, id: 45)

pluto[4706]: added connection description "pluto"

...

pluto[4706]: loading secrets from "/etc/ipsec.secrets"
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pluto[4706]: valid PIN for reader: 0, id: 45

pluto[4706]: valid PIN for reader: 0, id: 47

...

pluto[4706]: "pluto" #1: initiating Main Mode

pluto[4706]: "pluto" #1: Peer ID is ID_FQDN: '@pluto.zhwin.ch'

pluto[4706]: "pluto" #1: ISAKMP SA established

pluto[4706]: "pluto" #2: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP

pluto[4706]: "pluto" #2: sent QI2, IPsec SA established

...

"pluto-net" #3: initiating Main Mode

"pluto-net" #3: Peer ID is ID_FQDN: '@pluto.zhwin.ch'

"pluto-net" #3: ISAKMP SA established

"pluto-net" #4: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP

"pluto-net" #4: sent QI2, IPsec SA established

7.11. Test-Szenario 10

7.11.1. Beschreibung

Es sollte auch möglich sein, mehrere Smartcards pro System zu verwenden. Die einzelnen
Smartcards sollen wahlweise mit PKCS#11 oder PKCS#15 funktionieren.

7.11.2. Kon�guration

/etc/ipsec.conf:

conn pluto-net

leftcert=%smartcard1-pkcs15:45

leftid=meiermi1@zhwin.ch

conn pluto

leftcert=%smartcard0-pkcs11:45

leftid=buechdav@zhwin.ch

/etc/ipsec.secrets:

: PIN %smartcard0-pkcs11:45 "00000000"

: PIN %smartcard1-pkcs15:45 "22222222"

7.11.3. Resultat

ipsec__plutorun: Starting Pluto subsystem...

...

pluto[4431]: loaded cert from smartcard (reader: 1, id: 45)

pluto[4431]: added connection description "pluto-net"
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...

pluto[4431]: loaded cert from smartcard (reader: 0, id: 45)

pluto[4431]: added connection description "pluto"

...

pluto[4431]: loading secrets from "/etc/ipsec.secrets"

pluto[4431]: valid PIN for reader: 0, id: 45

pluto[4431]: valid PIN for reader: 1, id: 45

...

pluto[4431]: "pluto" #1: initiating Main Mode

pluto[4431]: "pluto" #1: Peer ID is ID_FQDN: '@pluto.zhwin.ch'

pluto[4431]: "pluto" #1: ISAKMP SA established

pluto[4431]: "pluto" #2: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP

pluto[4431]: "pluto" #2: sent QI2, IPsec SA established

pluto[4431]: "pluto-net" #3: initiating Main Mode

pluto[4431]: "pluto-net" #3: Peer ID is ID_FQDN: '@pluto.zhwin.ch'

pluto[4431]: "pluto-net" #3: ISAKMP SA established

pluto[4431]: "pluto-net" #4: initiating Quick Mode RSASIG+ENCRYPT+TUNNEL+PFS+UP

pluto[4431]: "pluto-net" #4: sent QI2, IPsec SA established

7.11.4. Einschränkungen

Beim Einsatz von mehreren Smartcards gleichzeitig ergeben sich gewissen Einschränkun-
gen. Insbesonders was die Nummerierung der einzelnen Readers betrifft. Diese kann vom
strongSwan nicht beeinflusst werden und ist von der verwendeten Konfiguration abhängig.

Folgende Punkte können die Nummerierung beinflussen:

• Die Konfiguration im PCSC-lite Konfigurationsfile /etc/reader.conf.

• Die verwendeten USB-Schnittstellen und unter Umständen die Reihenfolge, wie die
USB-Tokens eingesteckt werden.

• Die Verwendung von unterschiedlichen Treibern. Beispiel: USB-Tokens vom Typ “eTo-
ken” können von OpenSC sowohl über OpenCT wie auch über PCSC-lite angespro-
chen werden.

Ausserdem sollte man es vermeiden, während dem Betrieb von strongSwan Smartcards zu
wechseln. Bei USB-Tokens wird bereits schon durch ein Ausstecken und erneutes Einstecken
die Zuordnung auf die VirtualSlots verändert.

7.12. Test-Szenario 11

7.12.1. Beschreibung

Dieser Test soll zeigen, ob der Zugriff auf die Smartcards über PKCS#11 oder PKCS#15
schneller ist. Dafür definierten wir zwei Verbindungen mit PKCS#11 Zugriff und ermittelten
die Zeit, bis die Verbindungen aufgebaut wurden. Das gleiche führten wir auch mit PKCS#15
Zugriff durch.
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7.12.2. Kon�guration PKCS#11

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard0-pkcs11:45

auto=start

conn pluto-net

leftcert=%smartcard0-pkcs11:47

auto=start

7.12.3. Kon�guration PKCS#15

/etc/ipsec.conf:

conn pluto

leftcert=%smartcard0-pkcs15:45

auto=start

conn pluto-net

leftcert=%smartcard0-pkcs15:47

auto=start

7.12.4. Resultat

Die Resultate sind mit Vorsicht zu geniessen. Zusätzlich zum Unterschied PKCS#11 oder
PKCS#15 sind die gemessenen Zeiten sind von folgenden Faktoren abhängig:

• Smartcard-Modell

• PC-Hardware

• Netzwerkauslastung

• Auslastung des Gateways

Daher ist die Differenz der gemessenen Zeiten das einzige, das aussagekräftig ist, da die
Konfiguration bis auf den Unterschied PKCS#11 / PKCS#15 identisch war. Wir führten die
Tests mehrfach durch und die Resultate zeigten keine signifikanten Abweichungen.

Bei den verwendeten “eToken Pro 32k” haben wir festgestellt, dass der Zugriff über PK-
CS#15 rund 14% schneller ist, als über PKCS#11.
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PKCS#11

11:59:34 ipsec__plutorun: Starting Pluto subsystem...

...

11:59:44 pluto[6376]: "pluto-net" #1: initiating Main Mode

11:59:45 pluto[6376]: "pluto" #2: initiating Main Mode

...

11:59:45 pluto[6376]: "pluto-net" #3: sent QI2, IPsec SA established

...

11:59:55 pluto[6376]: "pluto" #4: sent QI2, IPsec SA established

Benötigte Zeit: 21s

PKCS#15

11:56:43 ipsec__plutorun: Starting Pluto subsystem...

...

11:56:55 pluto[5262]: "pluto-net" #1: initiating Main Mode

11:56:58 pluto[5262]: "pluto" #2: initiating Main Mode

...

11:56:58 pluto[5262]: "pluto-net" #3: sent QI2, IPsec SA established

...

11:57:01 pluto[5262]: "pluto" #4: sent QI2, IPsec SA established

Benötigte Zeit: 18s
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8. Installationsanleitung

Je nach Distribution kann die Installation leicht abweichen, z.B. der Speicherort der Start-
scripts.

8.1. Smartcard

8.1.1. PCSC-Lite

wget http://www.linuxnet.com/middleware/files/pcsc-lite-1.1.1.tar.gz

tar -xzf pcsc-lite-1.1.1.tar.gz

cd pcsc-lite-1.1.1

su

./configure

make

make install

chmod 700 doc/pcscd.startup

cp doc/pcscd.startup /etc/init.d/

ln -s /etc/init.d/pcscd.startup /etc/rc3.d/S46pcscd

ln -s /etc/init.d/pcscd.startup /etc/rc5.d/S46pcscd

Anmerkung:

• Wenn die USB Unterstützung im PCSC aktiviert werden soll, so muss zuerst die Lib-
USB installiert werden und PCSC mit ./configure --enable-libusb=/usr/local/lib

konfiguriert werden.

LibUSB

Falls man USB-Tokens einsetzen möchte, die nicht direkt durch OpenCT unterstützt werden,
muss LibUSB installiert werden.
wget http://switch.dl.sourceforge.net/sourceforge/libusb/libusb-0.1.8.tar.gz

tar -xzf libusb-0.1.8.tar.gz

cd libusb-0.1.8

./configure

export=SGML_CATALOG_FILES="/usr/share/sgml/docbook/:/usr/share/sgml/docbook/dsssl-

stylesheets:/usr/share/sgml/openjade/catalog"

make
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su

make install

Anmerkung:

• Nun muss man noch den Treiber für das entsprechende USB-token installieren.

8.1.2. OpenCT

wget http://www.opensc.org/files/openct-0.5.0.tar.gz

tar -xzf openct-0.5.0.tar.gz

cd openct-0.5.0

su

./configure --prefix=/usr --sysconfdir=/etc

make

make install

mkdir /var/run/openct

chmod 755 /var/run/openct

cp etc/openct.conf /etc/

cp etc/init-script /etc/init.d/openct

chmod 700 /etc/init.d/openct

8.1.3. OpenSC

Der Release opensc-0.8.1 hat einen Fehler beim Padding auf der Smartcard. Deshalb muss
eine Version direkt aus dem CVS installiert werden (http://www.opensc.org/cvs.php). Um
den aktuellsten Code zu holen geht man wie folgt vor:

cvs -d :pserver:cvs@cvs.opensc.org:/cvsroot login (leeres Passwort)

cvs -z3 -d :pserver:cvs@cvs.opensc.org:/cvsroot co opensc

Für die Installation aus dem CVS müssen autoconf, automake und libtool vorhanden sein.

cd opensc

./bootstrap

./configure --with-pcsclite=/usr/local/pcsc --with-openct=/usr/lib --without-openssl

make

su

make install

Anmerkungen:

http://www.opensc.org/cvs.php


8.2. strongSwan 63

• Die Option ./configure --enable-usbtoken sollte nicht mehr verwendet werden, da
die USB Unterstützung vollständig durch OpenCT ersetzt worden ist.
Falls man trotzdem die Option --enable-usbtoken verwendet, muss mit einem 2.6er
Kernel das File opensc/src/usbtoken/usb.c angepasst werden.
(struct usbdevfs_ctrltransfer)

• Beim Kompillieren mit der Option --without-openssl wird das Tool pkcs15-init
nicht erstellt.

8.1.4. Schlumberger Kartenleser

Da der offizielle Treiber zum Schlumberger Reader vom M.U.S.C.L.E Projekt nicht zu funk-
tionieren scheint, haben wir eine inoffizielle Version verwendet, die auch im SNK Praktikum
[8] verwendet wird.

wget http://www-t.zhwin.ch/it/snk/labs/lab7/snk-lab7.tar.gz

tar -xzf snk-lab7.tar.gz

tar -xzf snk-lab7/slbReflex72v2-1.0.0.tar.gz

cd slbReflex72v2-1.0.0

su

./installDriver

8.2. strongSwan

8.2.1. libcurl

Zum Betrieb von strongSwan sollte die libcurl installiert werden.

wget http://curl.haxx.se/download/curl-7.11.2.tar.gz

tar -xzf curl-7.11.2.tar.gz

./configure

make

make install

8.2.2. IPsec Tools

Zum Betrieb von strongSwan mit einem Kernel 2.6 sollten die IPsec Tools installiert sein,
falls setkey gebraucht wird.

wget http://switch.dl.sourceforge.net/sourceforge/ipsec-tools/ipsec-tools-0.3.1.tar.gz

tar -xzf ipsec-tools-0.3.1.tar.gz

cd ipsec-tools-0.3.1

su
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./configure

make

make install

Anmerkung:

• Um die IPsec Tools zu installieren, müssen die flex /lex libraries sowie OpenSSL in-
stalliert sein.

8.2.3. strongSwan

Bei dieser Anleitung gehen wir davon aus, dass unser Code bereits in strongSwan integriert
wurde. Sollte dies nicht der Fall sein, so muss man einen Patch anwenden (wobei wir nicht
sagen können, wo ein solcher verfügbar sein könnte).

Zuerst lädt man die aktuelle Version von strongSwan von http://www.strongswan.org run-
ter und entpackt diese.
Danach wechselt man in das strongSwan Verzeichnis.
Im Makefile vom Pluto (programs/pluto/Makefile) müssen folgende Änderungen gemacht wer-
den:
smartcard=1 und libcurl=1

Danach kann strongSwan übersetzt werden:
make programs

make install

Weitere Informationen zur Installation von strongSwan und zur Konfiguration mit X.509
Zertifikaten, findet man unter http://www.strongswan.org/docs.htm.

http://www.strongswan.org
http://www.strongswan.org/docs.htm
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9. Schlusswort

Diese Projektarbeit, unsere erste, bot uns die Möglichkeit, einmal etwas wirklich Sinnvol-
les in Eigenregie zu Entwickeln. Es war spannend aber teilweise auch ein wenig mühsam,
sich in ein für uns neues, umfangreiches und komplexes Programm einzuarbeiten. Aber wir
wollten ja etwas erreichen und hoffen, dass unsere Arbeit in der Welt auch zur Anwendung
kommt.

Zu Beginn dieser Projektarbeit waren wir überzeugt, dass diese uns vor keine all zu gros-
sen Probleme stellen würde. Aber wie meistens werden die Probleme dann doch grösser
als angenommen und treten dort auf, wo man sie nicht wirklich erwartet. Während uns der
konzeptionelle Ablauf eigentlich nie vor Probleme stellte, so steckte der Teufel meistens im
Detail (zum Beispiel in Datentypen und deren Interpretation oder in der verwendeten Li-
brary), was uns ziemlich viel Zeit und Nerven kostete. Trotzdem arbeiteten wir uns Schritt
für Schritt vor und das Erreichen der Ziele war nie gefährdet.
Die von uns verwendete PKCS#11 Bibliothek von OpenSC weist teilweise noch klare Ge-
meinsamkeiten mit einer Baustelle auf, was die Arbeit zusätzlich erschwerte. Ebenso ist
die Dokumentation zu PKCS#11 eher etwas knapp und abstrakt gefasst, auch im Internet
sind nicht viele weiterführende Informationen zu diesem Thema zu finden. Aber durch den
Quellcode der mitgelieferten Tools kann man viele dieser Lücken stopfen und bei dieser
Gelegenheit seine Kenntnisse der Sprache C verbessern.

Wir danken Herr Steffen für die kompetente Beratung, mit der er uns während der ganzen
Projektarbeit zur Seite stand. Immer wieder überraschte uns seine Energie, wie zum Beispiel
als er das FreeS/WAN Projekt unter dem Namen strongSwan selber weiterführte. Es ver-
steht sich wohl von selbst, dass wir von da an unsere Projektarbeit auf der Basis von strongS-
wan schrieben, der in diesem frühen Stadium noch praktisch identisch mit FreeS/WAN war.

Winterthur, 14. Mai 2004

David Büchi Michael Meier
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A. Anhang

A.1. Sourcecode

A.1.1. smartcard.h

/* Support of smartcards and cryptotokens
* Copyright (C) 2003 Christoph Gysin, Simon Zwahlen,
* 2004 Michael Meier, David Buechi
* Zuercher Hochschule Winterthur
*
* This program is free software; you can redistribute it and/or modify it
* under the terms of the GNU General Public License as published by the
* Free Software Foundation; either version 2 of the License, or (at your
* option) any later version. See <http://www.fsf.org/copyleft/gpl.txt>.
*
* This program is distributed in the hope that it will be useful, but
* WITHOUT ANY WARRANTY; without even the implied warranty of MERCHANTABILI-

TY
* or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
* for more details.
*
*/

#ifndef _SMARTCARD_H

#define _SMARTCARD_H

#include <time.h>

#include "certs.h"

#define SCX_TOKEN "%smartcard"

#define SCX_DEFAULT_ID "45"

#define SCX_DEFAULT_READER 0

#define SCX_DEFAULT_TYPE pkcs11

#define SCX_CERT_CACHE_INTERVAL 60 /* seconds */
#define SCX_MAX_PIN_TRIALS 3

#define SCX_NUM_SLOT 4
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/* smartcard record */

typedef enum { pkcs11, pkcs15 } pkcs_type;

typedef struct smartcard smartcard_t;

struct smartcard

{

smartcard_t *next;

pkcs_type type;

time_t last_load;

cert_t last_cert;

int count;

u_int reader;

u_int slot;

char *id;

chunk_t pin;

bool valid;

};

/* smartcard functions that are independent from PKCS#11 or PKCS#15 */

extern smartcard_t* scx_parse_reader_id(const char *reader_id);

extern bool scx_establish_context(smartcard_t *sc);

extern bool scx_load_cert(smartcard_t *sc, cert_t * cert);

extern bool scx_verify_pin(smartcard_t *sc);

extern void scx_share(smartcard_t *sc);

extern bool scx_sign_hash(smartcard_t *sc, const u_char *in, size_t inlen

, u_char *out, size_t outlen);

extern bool scx_get_pin(smartcard_t *sc, int whackfd);

extern size_t scx_get_keylength(smartcard_t *sc);

extern smartcard_t* scx_add(smartcard_t *sc);

extern smartcard_t* scx_get(x509cert_t *cert);

extern void scx_release(smartcard_t *sc);

extern void scx_release_context(smartcard_t *sc);

extern void scx_free_pin(chunk_t *pin);

extern void scx_free(smartcard_t *sc);

extern void scx_list(bool utc);

#endif /* _SMARTCARD_H */
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A.1.2. smartcard.c

/* Support of smartcards and cryptotokens
* Copyright (C) 2003 Christoph Gysin, Simon Zwahlen,
* 2004 Michael Meier, David Buechi
* Zuercher Hochschule Winterthur
*
* This program is free software; you can redistribute it and/or modify it
* under the terms of the GNU General Public License as published by the
* Free Software Foundation; either version 2 of the License, or (at your
* option) any later version. See <http://www.fsf.org/copyleft/gpl.txt>.
*
* This program is distributed in the hope that it will be useful, but
* WITHOUT ANY WARRANTY; without even the implied warranty of MERCHANTABILI-

TY
* or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
* for more details.
*
*/

#include <stdio.h>
#include <stdlib.h>
#include <unistd.h>
#include <errno.h>
#include <string.h>

#include <freeswan.h>

#ifdef SMARTCARD

#include <opensc/opensc.h>
#include <opensc/pkcs15.h>
#endif

#include <freeswan.h>
#include <freeswan/ipsec_policy.h>

#include "constants.h"

#include "defs.h"

#include "log.h"

#include "x509.h"

#include "certs.h"

#include "smartcard.h"

#include "whack.h"

#include "fetch.h"
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#ifdef SMARTCARD

#include "smartcard_pkcs11.h"

#include "smartcard_pkcs15.h"

#endif

#define BUF_LEN 512 /* buffer size */

/* chained list of smartcard records */
static smartcard_t *smartcards = NULL;

/*
* Cconnect to the card and test, if there’s a certificate
*/
bool

scx_establish_context(smartcard_t *sc)

{

#ifdef SMARTCARD

if (sc->type == pkcs11)

return scx_pkcs11_establish_context(sc);

else if (sc->type == pkcs15)

return scx_pkcs15_establish_context(sc->reader);

else
return FALSE;

#else

plog("warning: SMARTCARD support is deactivated in pluto/Makefile!");

return FALSE;

#endif

}

/*
* release context and disconnect from card
*/
void

scx_release_context(smartcard_t *sc)

{

#ifdef SMARTCARD

if (sc->type == pkcs11)

scx_pkcs11_release_context();

else if (sc->type == pkcs15)

scx_pkcs15_release_context();

#endif

}
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/*
* load host certificate from smartcard
*/
bool

scx_load_cert(smartcard_t *sc, cert_t * cert)

{

#ifdef SMARTCARD

if (sc->type == pkcs11)

return scx_pkcs11_load_cert(sc, cert);

else if (sc->type == pkcs15)

return scx_pkcs15_load_cert(sc, cert);

else
return FALSE;

#else

plog(" warning: SMARTCARD support is deactivated in pluto/Makefile!");

return FALSE;

#endif

}

/*
* parse reader number, pkcs type and key id
*/
smartcard_t*

scx_parse_reader_id(const char *reader_id)

{

smartcard_t *sc = alloc_thing(smartcard_t, "smartcard");

char default_id[] = SCX_DEFAULT_ID;

/*default values */
sc->type = SCX_DEFAULT_TYPE;

sc->reader = SCX_DEFAULT_READER;

sc->id = default_id;

sc->pin = empty_chunk;

sc->valid = FALSE;

sc->last_cert = empty_cert;

sc->last_load = 0;

sc->count = 0;

sc->slot = 0;

sc->next = NULL;

int len = strlen(reader_id);
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if (len > 0)

{

int type_len = 0;

err_t ugh = NULL;

unsigned long ul;

char *p, *p2;

/*look for hyphen seperator */
p = strchr(reader_id, '-');

p2 = strchr(reader_id, ':');

if (p != NULL) /* we have a type */
{

if (p != reader_id) /* we also have an reader number */
{

ugh = atoul(reader_id, p-reader_id, 10, &ul);

if (ugh == NULL)

{

sc->reader = ul;

}

else
plog("error in smartcard reader number: %s", ugh);

}

if (p2 != NULL) /* we have an id */
{

type_len = p2 - p - 1;

if ((strncmp(p+1, "pkcs11", type_len)) == 0)

sc->type = pkcs11;

else
sc->type = pkcs15;

sc->id = p2 + 1;

}

else
{

if ((strncmp(p+1, "pkcs11", reader_id+len-p-1)) == 0)

sc->type = pkcs11;

else
sc->type = pkcs15;

}

}

else if (p2 != NULL) /* we have no type, but an id */
{

if (p2 != reader_id) /* we also have an reader number */
{

ugh = atoul(reader_id, p2-reader_id, 10, &ul);
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if (ugh == NULL)

{

sc->reader = ul;

}

else
plog("error in smartcard reader number: %s", ugh);

}

sc->id = p2 + 1;

}

else/* we have no type, no id, only a readernumber */
{

ugh = atoul(reader_id, len, 10, &ul);

if (ugh == NULL)

{

sc->reader = ul;

}

else
plog("error in smartcard reader number: %s", ugh);

}

}

/* unshare the id string */
sc->id = clone_str(sc->id, "key id");

return sc;

}

/*
* verify pin on card
*/
bool

scx_verify_pin(smartcard_t *sc)

{

#ifdef SMARTCARD

if (sc->type == pkcs11)

return scx_pkcs11_verify_pin(sc);

else if (sc->type == pkcs15)

return scx_pkcs15_verify_pin(sc);

else
return FALSE;

#else

sc->valid = FALSE;

#endif

return sc->valid;
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}

/*
* Sign hash on smartcard
*/
bool

scx_sign_hash(smartcard_t *sc, const u_char *in, size_t inlen

, u_char *out, size_t outlen)

{

#ifdef SMARTCARD

if (sc->type == pkcs11)

return scx_pkcs11_sign_hash(sc, in, inlen, out, outlen);

else if (sc->type == pkcs15)

return scx_pkcs15_sign_hash(sc, in, inlen, out, outlen);

else
return FALSE;

#else

return FALSE;

#endif

}

/*
* get length of RSA key in bits
*/
size_t

scx_get_keylength(smartcard_t *sc)

{

#ifdef SMARTCARD

if (sc->type == pkcs11)

return scx_pkcs11_get_keylength(sc);

else if (sc->type == pkcs15)

return scx_pkcs15_get_keylength(sc);

else
return 0;

#else

return 0;

#endif

}
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/*
* prompt for pin and verify it
*/
bool

scx_get_pin(smartcard_t *sc, int whackfd)

{

#ifdef SMARTCARD

char pin[BUF_LEN];

int i, n;

whack_log(RC_ENTERSECRET, "need PIN for reader: %d, id: %s"

, sc->reader, sc->id);

for (i = 0; i < SCX_MAX_PIN_TRIALS; i++)

{

if (i > 0)

whack_log(RC_ENTERSECRET, "invalid PIN, please try again");

n = read(whackfd, pin, BUF_LEN);

if (n == -1)

{

whack_log(RC_LOG_SERIOUS, "read(whackfd) failed");

return FALSE;

}

if (strlen(pin) == 0)

{

whack_log(RC_LOG_SERIOUS, "no PIN entered, aborted");

return FALSE;

}

sc->pin.ptr = pin;

sc->pin.len = strlen(pin);

/* verify the pin */
if ( ((sc->type == pkcs11) && (scx_pkcs11_verify_pin(sc)))

|| ((sc->type == pkcs15) && (scx_pkcs15_verify_pin(sc))) )

{

clonetochunk(sc->pin, pin, strlen(pin), "pin");

break;
}

/* wrong pin - we try another round */
sc->pin = empty_chunk;

}
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if (sc->valid)

whack_log(RC_SUCCESS, "valid PIN");

else
whack_log(RC_LOG_SERIOUS, "invalid PIN, too many trials");

#else

sc->valid = FALSE;

whack_log(RC_LOG_SERIOUS, "SMARTCARD support is deactivated in pluto/Makefile!");

#endif

return sc->valid;

}

/*
* free the pin code
*/
void

scx_free_pin(chunk_t *pin)

{

if (pin->ptr != NULL)

{

pfree(pin->ptr);

*pin = empty_chunk;

}

}

/*
* frees a smartcard record
*/
void

scx_free(smartcard_t *sc)

{

if (sc != NULL)

{

pfreeany(sc->id);

scx_free_pin(&sc->pin);

pfree(sc);

}

}

/* release of a smartcard record decreases the count by one



A.1. Sourcecode 77

" the record is freed when the counter reaches zero
*/
void

scx_release(smartcard_t *sc)

{

if (sc != NULL && �sc->count == 0)

{

smartcard_t **pp = &smartcards;

while (*pp != sc)

pp = &(*pp)->next;

lock_certs_and_keys("scx_release");

*pp = sc->next;

unlock_certs_and_keys("scx_release");

release_cert(sc->last_cert);

scx_free(sc);

}

}

/*
* compare two smartcard records by comparing their readers and ids
*/
static bool

scx_same(smartcard_t *a, smartcard_t *b)

{

return a->reader == b->reader && streq(a->id, b->id);

}

/* for each link pointing to the smartcard record
" increase the count by one
*/
void

scx_share(smartcard_t *sc)

{

if (sc != NULL)

sc->count++;

}

/*
* adds a smartcard record to the chained list
*/
smartcard_t*
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scx_add(smartcard_t *sc)

{

smartcard_t *tmpsc = smartcards;

while (tmpsc != NULL)

{

if (scx_same(tmpsc, sc)) /* already in chain, free smartcard record */
{

scx_free(sc);

return tmpsc;

}

tmpsc = tmpsc->next;

}

/* insert new smartcard record at the root of the chain */
lock_certs_and_keys("scx_add");

sc->next = smartcards;

smartcards = sc;

unlock_certs_and_keys("scx_add");

return sc;

}

/*
* get the smartcard that belongs to an X.509 certificate
*/
smartcard_t*

scx_get(x509cert_t *cert)

{

smartcard_t *sc = smartcards;

while (sc != NULL)

{

if (sc->last_cert.u.x509 == cert)

return sc;

sc = sc->next;

}

return NULL;

}

/*
* list all smartcard info records in a chained list
*/
void
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scx_list(bool utc)

{

smartcard_t *sc = smartcards;

if (sc != NULL)

{

whack_log(RC_COMMENT, " ");

whack_log(RC_COMMENT, "List of Smartcard Records:");

whack_log(RC_COMMENT, " ");

}

while (sc != NULL)

{

whack_log(RC_COMMENT, "%s, count: %d", timetoa(&sc->last_load, utc)

, sc->count);

whack_log(RC_COMMENT, " reader: %d, id: %s, has %s pin", sc->reader,

sc->id

, (sc->pin.ptr == NULL)? "no" : ((sc->valid)? "valid" : "in-

valid"));

sc = sc->next;

}

}

A.1.3. smartcard_pkcs11.h

/* Support of smartcards and cryptotokens
* Copyright (C) 2003 Christoph Gysin, Simon Zwahlen,
* 2004 Michael Meier, David Buechi
* Zuercher Hochschule Winterthur
*
* This program is free software; you can redistribute it and/or modify it
* under the terms of the GNU General Public License as published by the
* Free Software Foundation; either version 2 of the License, or (at your
* option) any later version. See <http://www.fsf.org/copyleft/gpl.txt>.
*
* This program is distributed in the hope that it will be useful, but
* WITHOUT ANY WARRANTY; without even the implied warranty of MERCHANTABILI-

TY
* or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
* for more details.
*
*/
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#ifndef _SMARTCARD_PKCS11_H

#define _SMARTCARD_PKCS11_H

#include <opensc/pkcs11.h>

#include "smartcard.h"

/* external functions */
extern smartcard_t* scx_pkcs11_parse_reader_id(const char* reader_id);

extern bool scx_pkcs11_establish_context(smartcard_t *sc);

extern void scx_pkcs11_release_context(void);

extern bool scx_pkcs11_load_cert(smartcard_t *sc, cert_t * cert);

extern bool scx_pkcs11_verify_pin(smartcard_t *sc);

extern void scx_pkcs11_share(smartcard_t *sc);

extern bool scx_pkcs11_sign_hash(smartcard_t *sc, const u_char *in, size_t inlen

, u_char *out, size_t outlen);

extern bool scx_pkcs11_get_pin(smartcard_t *sc, int whackfd);

extern size_t scx_pkcs11_get_keylength(smartcard_t *sc);

/* internal function */
bool sc_pkcs11_open_session(CK_SESSION_HANDLE_PTR session, CK_ULONG slot);

bool sc_pkcs11_find_object( CK_SESSION_HANDLE session,

CK_OBJECT_HANDLE_PTR object,

CK_OBJECT_CLASS class,
const char* id);

static const char * CKR2Str(CK_ULONG res);

#endif /* _SMARTCARD_PKCS11_H */

A.1.4. smartcard_pkcs11.c

/* Support of smartcards and cryptotokens
* Copyright (C) 2003 Christoph Gysin, Simon Zwahlen,
* 2004 Michael Meier, David Büchi
* Zuercher Hochschule Winterthur
*
* This program is free software; you can redistribute it and/or modify it
* under the terms of the GNU General Public License as published by the
* Free Software Foundation; either version 2 of the License, or (at your
* option) any later version. See <http://www.fsf.org/copyleft/gpl.txt>.
*
* This program is distributed in the hope that it will be useful, but
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* WITHOUT ANY WARRANTY; without even the implied warranty of MERCHANTABILI-
TY

* or FITNESS FOR A PARTICULAR PURPOSE. See the GNU General Public License
* for more details.
*
*/

#include <stdlib.h> /* calloc() */
#include <string.h> /* strlen() */

#include <freeswan.h>
#include <freeswan/ipsec_policy.h> /* CERT_X509_SIGNATURE */
#include "constants.h" /* bool */
#include "defs.h" /* chunk_t */
#include "log.h" /* plog() */

#ifdef SMARTCARD

#include <opensc/pkcs11.h>
#include "smartcard_pkcs11.h"

static void *pkcs11_module = NULL_PTR;

static CK_FUNCTION_LIST_PTR pkcs11_funcs = NULL_PTR;

static CK_SLOT_ID_PTR pkcs11_slots = NULL_PTR;

static CK_ULONG pkcs11_slots_count = 0;

/*
* connect to the card in card reader card_reader, lock and bind it
*/
bool

scx_pkcs11_establish_context(smartcard_t *sc)

{

CK_RV rv;

CK_SESSION_HANDLE session;

CK_OBJECT_HANDLE object;

int slot_count = 0;

/* load cryptoki module an initialize it (only if not already loaded) */
if (pkcs11_funcs == NULL_PTR)

{

pkcs11_module = C_LoadModule(NULL, &pkcs11_funcs);

if (pkcs11_module == NULL)

{

plog("failed to load pkcs11 module: %s", CKR2Str(rv));

return FALSE;

}
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rv = pkcs11_funcs->C_Initialize(NULL);

if (rv != CKR_OK)

{

plog("failed to initialize pkcs11 module: %s", CKR2Str(rv));

return FALSE;

}

}

/* read size, always returns CKR_OK ! */
rv = pkcs11_funcs->C_GetSlotList(FALSE, NULL_PTR, &pkcs11_slots_count);

pkcs11_slots = (CK_SLOT_ID *) calloc(pkcs11_slots_count, sizeof(CK_SLOT_ID));

rv = pkcs11_funcs->C_GetSlotList(FALSE, pkcs11_slots, &pkcs11_slots_count);

if (rv != CKR_OK)

{

plog("failed to get slot list: %s", CKR2Str(rv));

return FALSE;

}

int i;

CK_SLOT_INFO info;

CK_SLOT_ID_PTR tmp_slot;

for (i=0; i<SCX_NUM_SLOT; i++)

{

/* look in every slot of the specified reader */
tmp_slot = (CK_SLOT_ID_PTR)pkcs11_slots[sc->reader * SCX_NUM_SLOT + i];

rv = pkcs11_funcs->C_GetSlotInfo((CK_SLOT_ID)tmp_slot, &info);

if (rv != CKR_OK)

{

plog("failed to get slot info: %s", CKR2Str(rv));

return FALSE;

}

if ((info.flags & CKF_TOKEN_PRESENT) == 0)

{

plog("token not present in reader %s", info.slotDescription);

return FALSE;

}

rv = sc_pkcs11_open_session(&session, (CK_SLOT_ID)tmp_slot);

if (!rv)

{
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plog("failed to open a smartcard session!");

return FALSE;

}

/* check if there’s an certificate on the card in the specified reader */
rv = sc_pkcs11_find_object(session, &object, CKO_CERTIFICATE, sc->id);

if(rv)
{

slot_count++;

sc->slot = (u_int)tmp_slot;

break;
}

pkcs11_funcs->C_CloseSession(session);

}

if (slot_count > 0)

{

DBG(DBG_CONTROL | DBG_CRYPT, DBG_log("found token with id %s!", sc->id))

return TRUE;

}

else
{

plog("no certificate found in reader %d on smartcard with id %s", sc->reader,

sc->id);

return FALSE;

}

}

/*
* release context and unload cryptoki module
*/
void

scx_pkcs11_release_context(void)

{

if (pkcs11_funcs != NULL_PTR)

pkcs11_funcs->C_Finalize(NULL_PTR);

if (pkcs11_module != NULL)

C_UnloadModule(pkcs11_module);

pkcs11_funcs = NULL_PTR;

pkcs11_module = NULL;

}
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/*
* return the length of the private key (modulus)
*/
size_t

scx_pkcs11_get_keylength(smartcard_t *sc)

{

CK_RV rv;

CK_SESSION_HANDLE session;

CK_OBJECT_HANDLE object;

if (pkcs11_funcs == NULL_PTR)

{

rv = scx_pkcs11_establish_context(sc);

if (!rv)

{

plog("failed to get key length on the smartcard: %s", CKR2Str(rv));

return FALSE;

}

}

rv = sc_pkcs11_open_session(&session, sc->slot);

if (!rv)

{

plog("failed to get key length on the smartcard, couldn't open a sessi-

on");

return FALSE;

}

/* login to see the private key */
rv = pkcs11_funcs->C_Login(session, CKU_USER, (

CK_UTF8CHAR *) sc->pin.ptr, sc->pin.len);

if (!((rv == CKR_OK) || (rv == CKR_USER_ALREADY_LOGGED_IN)))

{

plog("unable to login into smartcard: %s", CKR2Str(rv));

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

rv = sc_pkcs11_find_object(session, &object, CKO_PRIVATE_KEY, sc->id);

if(!rv)
{

plog("failed to get key length, there's no private key!");

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

}
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/* get the length of the private key */
CK_ATTRIBUTE attr[] = {{ CKA_MODULUS, NULL_PTR, 0}};

rv = pkcs11_funcs->C_GetAttributeValue(session, object, (CK_ATTRIBUTE_PTR)&attr,

1);

if (rv != CKR_OK)

{

plog("failed to get key length on the smartcard: %s", CKR2Str(rv));

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return attr[0].ulValueLen * BITS_PER_BYTE; /*Return key length in Bits */
}

/*
* load host certificate from smartcard
*/
bool

scx_pkcs11_load_cert(smartcard_t *sc, cert_t * cert)

{

CK_RV rv;

CK_SESSION_HANDLE session;

CK_OBJECT_HANDLE object;

CK_OBJECT_CLASS class = CKO_CERTIFICATE;

CK_ATTRIBUTE template[]
= {{CKA_VALUE, NULL_PTR, 0}};

rv = scx_pkcs11_establish_context(sc);

if (!rv)

{

plog("failed to load cert from smartcard: %s", CKR2Str(rv));

return FALSE;

}

rv = sc_pkcs11_open_session(&session, sc->slot);

if (!rv)

{

plog("failed to load cert from smartcard, couldn't open a session");

return FALSE;

}
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rv = sc_pkcs11_find_object(session, &object, class, sc->id); /* find the mat-
ching cert */

if (!rv)

{

plog("failed to load cert from smartcard, couldn't find ID: %s",sc->id);

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

/* get the length of the certificate object */
rv = pkcs11_funcs->C_GetAttributeValue(session, object, template, 1)

;

if (rv != CKR_OK)

{

plog("failed to load cert from smartcard, couldn't read the size: %s", CKR2Str(rv));

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

int cert_len = template[0]
.ulValueLen;

unsigned char cert_value[cert_len];

template[0]
.pValue = cert_value;

rv = pkcs11_funcs->C_GetAttributeValue(session, object, template, 1)

;

if (rv != CKR_OK)

{

plog("failed to load cert from smartcard, couldn't read it: %s", CKR2Str(rv));

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

rv = pkcs11_funcs->C_CloseSession(session);

/* now the cert is in cert_value (BER encoded) */
x509cert_t *x509cert;

chunk_t blob;

x509cert = alloc_thing(x509cert_t, "x509cert");

*x509cert = empty_x509cert;

x509cert->smartcard = TRUE;

clonetochunk(blob, cert_value, cert_len, "x509cert blob");

if (!parse_x509cert(blob, 0, x509cert))

{
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plog("failed to load cert from smartcard, error in X.509 certificate");

free_x509cert(x509cert);

return FALSE;

}

cert->type = CERT_X509_SIGNATURE;

cert->u.x509 = x509cert;

plog("loaded cert from smartcard (reader: %d, id: %s)", sc->reader, sc->id);

return TRUE;

}

/*
* sign a hash on the smartcard (PKCS#1 Padding without OID of the hash alg.)
*/
bool

scx_pkcs11_sign_hash(smartcard_t *sc, const u_char *in, size_t inlen

, u_char *out, size_t outlen)

{

CK_RV rv;

CK_MECHANISM mech;

CK_SESSION_HANDLE session;

CK_OBJECT_HANDLE object;

CK_OBJECT_CLASS class = CKO_PRIVATE_KEY;

mech.mechanism = CKM_RSA_PKCS;

if (sc->pin.ptr == NULL)

{

plog("signing hash on smartcard failed, unable to sign without PIN!");

return FALSE;

}

rv = sc_pkcs11_open_session(&session, sc->slot);

if (!rv)

{

plog("signing hash on smartcard failed, couldn't open a session");

return FALSE;

}

rv = pkcs11_funcs->C_Login(session, CKU_USER,

(CK_UTF8CHAR *) sc->pin.ptr, sc->pin.len);

if (!((rv == CKR_OK) || (rv == CKR_USER_ALREADY_LOGGED_IN)))

{

plog("signing hash on smartcard failed, unable to login: %s", CKR2Str(rv));
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pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

rv = sc_pkcs11_find_object(session, &object, class, sc->id);

if (!rv)

{

plog("signing hash on smartcard failed, there's no private key '%s'", sc-

>id);

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

rv = pkcs11_funcs->C_SignInit(session, &mech, object);

if (rv != CKR_OK)

{

plog("signing hash on smartcard failed, failed to init: %s", CKR2Str(rv));

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

/* get the size of the signature data (4th arg = NULL_PTR)*/
rv = pkcs11_funcs->C_Sign(session, (CK_BYTE_PTR)in, inlen, NULL_PTR, (CK_ULONG_PTR)&outlen);

if (rv != CKR_OK)

{

plog("signing hash on smartcard failed: %s", CKR2Str(rv));

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

rv = pkcs11_funcs->C_Sign(session, (CK_BYTE_PTR)in, inlen, out, (CK_ULONG_PTR)&outlen);

if (rv != CKR_OK)

{

plog("signing hash on smartcard failed: %s", CKR2Str(rv));

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

rv = pkcs11_funcs->C_Logout(session);

rv = pkcs11_funcs->C_CloseSession(session);

return TRUE;

}
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/*
* check if the PIN is valid
*/
bool

scx_pkcs11_verify_pin(smartcard_t *sc)

{

CK_RV rv;

CK_SESSION_HANDLE session;

rv = sc_pkcs11_open_session(&session, sc->slot);

if (!rv)

{

plog("verifying PIN failed, couldn't open a session");

return FALSE;

}

rv = pkcs11_funcs->C_Login(session, CKU_USER,

(CK_UTF8CHAR *) sc->pin.ptr, sc->pin.len);

if (rv != CKR_OK)

{

plog("verifying PIN failed, couldn't login: %s", CKR2Str(rv));

pkcs11_funcs->C_CloseSession(session);

return FALSE;

}

DBG(DBG_CONTROL | DBG_CRYPT,

DBG_log("PIN code %s", sc->valid ? "correct":"incorrect")

);

pkcs11_funcs->C_Logout(session);

pkcs11_funcs->C_CloseSession(session);

return sc->valid = TRUE;

}

/*
* open a session on a slot (only used from smartcard_pkcs11.c)
*/
bool

sc_pkcs11_open_session(CK_SESSION_HANDLE_PTR session, CK_ULONG slot)

{
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CK_RV rv;

rv = pkcs11_funcs->C_OpenSession(pkcs11_slots[slot],

CKF_SERIAL_SESSION, NULL_PTR, NULL_PTR, ses-

sion);

if (rv != CKR_OK)

return FALSE;

return TRUE;

}

/*
* find a specific object on the smartcard (only used from smartcard_pkcs11.c)
*/
bool

sc_pkcs11_find_object( CK_SESSION_HANDLE session,

CK_OBJECT_HANDLE_PTR object,

CK_OBJECT_CLASS class,
const char* id)

{

CK_RV rv;

CK_ULONG obj_count = 0;

CK_ATTRIBUTE attr[2];

int i;

char chr =0;

char *chrP;

chrP = &chr;

char tmp[strlen(id)];

i = 0;

ttodata(id, strlen(id), 16, tmp, strlen(id), &i);

tmp[i] = '\0';

attr[0].type = CKA_CLASS;

attr[0].pValue = &class;
attr[0].ulValueLen = sizeof(class);

attr[1].type = CKA_ID;

attr[1].pValue = (void*)&tmp;

attr[1].ulValueLen = strlen(tmp);

/* get info for certificate with id */
rv = pkcs11_funcs->C_FindObjectsInit(session, attr, 2);

if (rv != CKR_OK)
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{

return FALSE;

}

rv = pkcs11_funcs->C_FindObjects(session, object, 1, &obj_count);

if (rv != CKR_OK)

{

return FALSE;

}

rv = pkcs11_funcs->C_FindObjectsFinal(session);

if (rv != CKR_OK)

{

return FALSE;

}

if (obj_count == 0)

return FALSE;

else
return TRUE;

}

#endif /* #ifdef SMARTCARD */

A.2. Glossar

AH Authentication Header, ein Protokoll das für IPsec verwendet werden
kann.

API Application Programming Interface, eine Programmierschnitstelle.

CVS Concurrent Versions System, ein Tool, um den Sourcecode eines Projektes
zu verwalten.

Daemon So nennt man unter Linux ein im Hintergrund laufendes Serverprogramm.

ESP Encapsulating Security Payload, ein Protokoll, das für IPsec verwendet
wird.

FreeS/WAN IPsec Implementation für Linux unter der GPL.

GNU GNU’s Not UNIX (Rekursives Akronym), ein Projekt, dass es sich zum
Ziel gesetzt hat, ein freies UNIX zu implementieren.

GPL GNU General Public License, die Lizenz für GNU Tools.
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IETF The Internet Engineering Task Force, eine internationale Vereinigung, die
sich mit der Entwicklung des Internets befasst.

IKE Internet Key Exchange, ein Protokoll, das für IPsec verwendet wird.

IPV4 Internet Protocoll Version 4

IPcomp IP Payload Compression, ein Protokoll, das für IPsec verwendet werden
kann.

IPsec Internet Protocoll Security, eine Sammlung von Protokollen zur sicheren
Datenübertragung via IP.

ISO International Organization for Standardisation.

ISO 7816-4 Interindustry Commands for Interchange. Definiert den Befehlssatz für
die Kommunikation mit Smartcards auf unterster Ebene.

LGPL GNU Lesser General Public Licence, eine etwas weniger restriktive Versi-
on der GPL.

Openswan IPsec Implementation für Linux unter der GPL. Baut auf FreeS/WAN 2.04
auf.

OpenSSL Eine freie Implementation von SSL

PAM Pluggable Authentication Modules for Linux. Ermöglicht das flexible au-
thentifizieren unter Linux durch dynamisch auswechselbare Module.

PCSC-Lite Middleware für den Smartcardzugriff.

PIN Persönliche Identifikations Nummer

PKCS Public-Key Cryptography Standards. Von RSA Laboratories herausgege-
bene Standards, die Verfahren und Algorithmen für die Public-Key Ver-
schlüsselung definieren.

PKCS#1 RSA Cryptography Standard. Definiert grundlegende, auf dem RSA-Algo-
rithmus basierende, Krypto-Verfahren wie Verschlüsselung, Signatur, etc.

PKCS#11 Cryptographic Token Interface Standard. Definiert die Programmierschnitt-
stelle (API) für den Zugriff auf Smartcards.

PKCS#15 Cryptographic Token Information Format Standard. Definiert die Struk-
tur wie Objekte auf einer Smartcard abgelegt werden.

Pluto Der IKE Daemon von FreeS/WAN, Openswan und strongSwan.

Private Key Geheimer digitaler Schlüssel, mit dem der Empfänger eine verschlüsselte
Nachricht entschlüsseln kann.

Public Key Gegenstück zum Private Key, ist öffentlich bekannt. Damit verschlüsselt
der Absender eine geheime Nachricht.
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RSA Laboratories Die Forschungsabteilung von RSA Security Inc. Unter anderem die Her-
ausgeber der PKCS-Standards.

RSA Security Inc. Eine der weltweit grössten Anbieter von Datensicherheitslösungen, be-
sitzt u.a. die Rechte an RSA.

RSA Ein Algorithmus zur Verschlüsselung von Daten. Benannt nach seinen
Erfindern, Rivest, Shamir, Adleman

Smartcard Eine Medium, welches durch einen integrierten Mikroprozessor ein we-
nig Intelligenz besitzt.

SSL Secure Socket Layer, ein Verschlüsselungsstandard.

USB Universal Serial Bus, eine Schnittstelle an einem Computer.

Wrapper Kaschiert einen Funktionsaufruf durch einen anderen.

strongSwan IPsec Implementation für Linux unter der GPL. Baut auf FreeS/WAN 2.04
auf.

A.3. Praxishinweise

A.3.1. PKCS#11 in der Praxis

Verwenden der Bibliothek

In der Praxis wird man meistens vom Hersteller der Smartcard eine Bibliothek geliefert be-
kommen, über deren PKCS#11 Schnittstelle man auf die Smartcard zugreifen kann. Die-
se Bibliothek besteht unter Windows meist in Form einer DLL (Dynamic Linked Library)
unter Unix/Linux als Shared Library, die beide zur Laufzeit dynamisch geladen werden.
Mann kann jetzt aber nicht gerade direkt auf die PKCS#11 Funktionen zugreifen, sondern
man muss zuerst die Funktion C_GetFunctionList() aufrufen. Diese gibt einem dann einen
Pointer auf ein spezielles struct zurück, in dem je ein Pointer auf sämtliche implementierten
Funktionen gespeichert ist. Dass kommt daher, dass eine bestimmte Smartcard im Normal-
fall nur einen Bruchteil der in PKCS#11 möglichen Funktionen implementieren kann. Alle
Pointer auf nicht implementierte Funktionen zeigen dann auf eine “Platzhalter”-Funktion,
die einen im Standard definierten Wert zurückgibt (CKR_FUNCTION_NOT_SUPPORTED). Es ist
zu beachten, dass im PKCS#11 Standard [2] in allen Code-Beispielen die Funktionen direkt
aufgerufen werden, vermutlich wurde das zur besser Lesbarkeit so gemacht.

Funktionsaufrufe

Alle Funktionsaufrufe in PKCS#11 sind als “Alles oder Nichts”-Funktionen implementiert.
Entweder erledigt ein Funktionsaufruf sein Ziel komplett, oder aber er schlägt fehl und die
Smartcard sowie die Bibliothek befinden sich in exakt dem gleichen Zustand wie vor dem
Aufruf. Ein erfolgreicher Funktionsaufruf gibt den Rückgabewert CKR_OK zurück. Bei einem



94 Anhang A. Anhang

Fehler wird eine möglichst genaue Fehlermeldung in Form eines Integer-Werts zurückgege-
ben. Im Standard sind rund 80 verschiedene solche Rückgabewerte definiert, die eine sehr
genaue Fehleranalyse erlauben.

Funktionen, die variable Daten erzeugen

Viele Funktionen geben eine variable Menge an Daten zurück, deren exakte Grösse im Vor-
aus nicht genau berechenbar ist. Im Standard wurde daher ein Verfahren festgelegt, wie
dieses Problem behandelt wird. Alle diese Funktionenen haben mindestens zwei Parameter:
einen Pointer auf den Buffer, in dem die Daten abgelegt werden sollen (z.B. pkcs11_slots)
und einen zweiten Pointer auf einen Wert, der die Grösse der zurückzugebenden Daten
aufnimmt (z.B. pkcs11_slots_count). Eine solche Funktion wird typischerweise zwei Mal
hintereinander aufgerufen:

rv = pkcs11_funcs->C_GetSlotList(FALSE, NULL_PTR, &pkcs11_slots_count);

pkcs11_slots = (CK_SLOT_ID *) calloc(pkcs11_slots_count, sizeof(CK_SLOT_ID));

rv = pkcs11_funcs->C_GetSlotList(FALSE, pkcs11_slots, &pkcs11_slots_count);

Im 1. Aufruf wird als Parameter für den Ziel-Buffer der Nullpointer übergeben. Da die Funk-
tion in diesem nichts speichern kann, schreibt sie lediglich die Grösse des benötigten Arrays
in pkcs11_slots_count. Anhand dieser Grösse kann danach mit calloc() ein Speicherplatz
der geforderten Grösse alloziert werden. Danach kann im 2. Aufruf der Pointer auf diesen
Speicherplatz mitgegeben werden, wodurch die Funktion die erzeugten Daten im Speicher
ablegen kann.

Theoretisch könnte man auch von Anfang an einen Buffer mit einer geschätzten Länge al-
lozieren und die Funktion aufrufen. Wenn dann der Buffer zu klein ist, würde die Funktion
den Rückgabewert CKR_BUFFER_TOO_SMALL zurückgeben und gleichzeitig den tatsächlich be-
nötigten Speicherplatz speichern. Jetzt kann man einen neuen Buffer mit der tatsächlichen
Grösse allozieren und die Funktion erneut aufrufen. Dieses Vorgehen bringt aber nur Vortei-
le, wenn man Funktionen aufruft, deren Datenmengen man mit grosser Wahrscheinlichkeit
abschätzen kann, da man sonst um den zweiten Funktionsaufruf nicht herum kommt.

Dynamisches Laden der Bibliothek

Das Cryptoki von OpenSC wird mit dem Befehl C_LoadModule(const char *mspec, CK-

_FUNCTION_LIST_PTR_PTR funcs) geladen. Mit dem Argument mspec kann optional das zu
verwendende Cryptoki angegeben werden. Falls nichts angegeben wird, versucht die Funk-
tion die Bibliothek selber zu finden, dafür muss aber die Umgebungsvariable LD_LIBRARY-

_PATH auf den korrekten Pfad gesetzt sein. Im Argument funcs wird die Adresse des struct
mit Pointern auf sämtlichen implementierten Funktionen zurückgegeben.
Wenn man den Pluto mit kompilierten Smartcard-Support startet, ohne eine Bibliothek an-
zugeben und ohne LD_LIBRARY_PATH gesetzt zu haben, wird Pluto mit einer Fehlermeldung
beendet werden.
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Templates für den Datenzugri�

Viele Cryptoki-Funktionen greifen auf Attribute von Objekten zu. Solche Funktionen sind
z.B. C_CreateObject, C_GetAttributeValue oder auch C_FindObjectInit. Diese Funktio-
nen haben alle einen gemeinsamen Parameter, ein sg. “Template”. Ein solches Template ist
ein Array von structs (vom Typ CK_ATTRIBUTE), in denen jeweils ein Daten-Trippel für
jedes Attribute gespeichert ist. Diese Daten-Trippel bestehen aus einem Wert für den Typ
des Attributs (CK_ATTRIBUTE_TYPE), einem Pointer auf den eigentlichen Wert des Attributs
(CK_VOID_PTR) und einem Wert mit der Länge des Werts (CK_ULONG). Um zum Beispiel nach
einem Zertifikat mit der ID 45 zu suchen, kann folgender Code verwendet werden, um die
Suche zu initialisieren:

CK_ATTRIBUTE attr[2];

CK_OBJECT_CLASS class = CKO_CERTIFICATE;

CK_BYTE id[] = {69}; /* DEZ von 45 HEX */

attr[0].type = CKA_CLASS;

attr[0].pValue = &class;

attr[0].ulValueLen = sizeof(class);

attr[1].type = CKA_ID;

attr[1].pValue = id;

attr[1].ulValueLen = sizeof(id);

rv = pkcs11_funcs->C_FindObjectsInit(session, attr, 2);

In diesem Beispiel müssen vorgängig natürlich rv, pkcs11_funcs und session entsprechend
definiert und deklariert sein.

A.3.2. OpenSC in der Praxis

Der Einsatz von OpenSC ist nicht immer ganz einfach. Die Dokumentation der einzelnen
Bibliotheken ist zum Teil sehr spärlich. Da aber etliche Tools und Testwerkzeuge mitgeliefert
werden (natürlich inkl. Sourcecode) und diese auch mit einer man-Page dokumentiert sind,
kommt man mit etwas Aufwand trotzdem zum Ziel. Für Einsteiger in die Smartcard-Welt
ist der Beginn aber ein wenig mühsam.

Release-Zyklen

Offizielle Releases vom OpenSC-Projekt erscheinen nur sehr spärlich. Zwischen den Relea-
ses wird aber immer sehr intensiv an der Software weiterentwickelt und Fehler behoben.
Das sieht man an den unzähligen Patches, die auf der Entwickler-Mailingliste diskutiert und
im CVS bereitgestellt werden. Bei Problemen lohnt es sich oft, zuerst einmal die aktuellste
Version zu installieren. Diese wird einerseits als Snapshot in einem Tar-Archiv täglich be-
reitgestellt, anderseits gibt es auch die Möglichkeit, direkt auf den CVS-Server von OpenSC
zuzugreifen.
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Aufgetretene Probleme

Beim Beginn unserer Arbeit war der offizielle Release Version 0.8.1 vom 30. September 2003
aktuell. Wir haben zuerst mit dieser Version gearbeitet, mussten dann aber im Verlauf der
Arbeit auf einen aktuelleren Snapshot vom CVS updaten. Ursache war ein Fehler beim Si-
gnieren via PKCS#11 mit dem RSA-PKCS-Mechanismus. In der Version 0.8.1 wird bei die-
sem Vorgang eine nicht-initialisierte Zeichenfolge in die Signatur kopiert, wodurch diese
natürlich ungültig wird. Dieser Bug wurde am 23. Dezember 2003 korrigiert. Leider hat das
Update vom OpenSC in unserer Umgebung einen Folgefehler verursacht. Denn im Herbst
2003 wurde die Unterstützung von “kleinen” Cryptoflex Smartcards (8kB) aus dem Open-
SC gelöscht. Das macht sich bemerkbar, in dem das Initialisieren mit dem pkcs15-init Tool
fehlschlägt, weil das Profil pkcs15-small gelöscht wurde. In diesem Profil sind die Informa-
tionen über die Kartengrösse, die Datenorganisation sowie die PIN gespeichert.

In der Mailingliste wird sogar diskutiert, ob auch die Unterstützung für 16kB grosse Smart-
cards entfernt werden soll, da diese offenbar auch nicht mehr sehr stark verbreitet sind.

A.4. Zeitplan

Die ersten 3,5 Wochen verwendeten wir um die notwendige Infrastruktur aufzubauen, so-
wie um uns mit dem PKCS#11 Standard und dem Sourcecode von FreeS/WAN vertraut zu
machen. Ebenso einigten wir uns in dieser Zeit, wie wir PKCS#11 in den bestehenden Code
integrieren wollten.
Ab der 3. Woche begannen wir auch mit der Implementation, zuerst mit einem kleinen Test-
programm, mit dem wir die für uns notwendigen Funktionen testeten. Parallel dazu wurde
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mit der Integration von PKCS#11 in strongSwan (auf den wir mittlerweile umgestellt hatten)
begonnen. Ebenfalls begannen wir, an der Dokumentation zu arbeiten, indem wir unsere Er-
kenntnisse und Probleme dokumentierten.
Obwohl sich die Integration als aufwändiger erwies, als wir gedacht hatten, konnten wir sie
anfangs Mai für praktisch beendet erklären.
Es folgte nun eine intensive Phase, in der wir an der Dokumentation arbeiteten und die Tests
durchführten. Eine Woche vor der Abgabe konnten wir einen funktionierenden Patch vor-
weisen.
Die letzte Woche verbrachten wir vor allem mit dem Schreiben und Korrigieren der Doku-
mentation.



98 Anhang A. Anhang



Literaturverzeichnis 99

Literaturverzeichnis

[1] PKCS #15 – Cryptographic Token Information Format Standard v1.1,
RSA Laboratories, Juni 2000
ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-15/pkcs-15v1_1.pdf

[2] PKCS #11 – Cryptographic Token Interface Standard v2.11,
RSA Laboratoires, November 2001
ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-11/v211/pkcs-11v2-11r1.pdf

[3] RFC 2409 – The Internet Key Exchange (IKE),
D. Harkins & D. Carrel
Network Working Group, November 1998
http://www.ietf.org/rfc/rfc2409.txt

[4] Handbuch der Chipkarten,
Wolfgang Rankl & Wolfgang Effing,
HANSER Verlag 2002
http://www.wrankl.de (Errata)

[5] Smartcardunterstützung für Linux FreeS/WAN,
Projektarbeit Christoph Gysin & Simon Zwahlen,
Mai 2003, Zürcher Hochschule Winterthur
http://home.zhwin.ch/∼sna/PA/PA1_2003_Sna06.pdf

[6] Java Smartcard Unterstützung für Linux,
Diplomarbeit Jan Keller & Carla Schaffner,
Oktober 2003, Zürcher Hochschule Winterthur
http://home.zhwin.ch/∼sna/DA/Sna3_2003.pdf

[7] Virtual Private Network,
Diplomarbeit Olivier Gärtner & Berkant Uenal,
Oktober 1999, Zürcher Hochschule Winterthur

[8] Lab 7 – Smart Cards unter Linux,
Praktikum “Sichere Netzwerk Kommunikation”, Prof. Dr. Andreas Steffen,
Zürcher Hochschule Winterthur
http://www-t.zhwin.ch/it/snk/labs/SNK_Lab_7.pdf

ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-15/pkcs-15v1_1.pdf
ftp://ftp.rsasecurity.com/pub/pkcs/pkcs-11/v211/pkcs-11v2-11r1.pdf
http://www.ietf.org/rfc/rfc2409.txt
http://www.wrankl.de
http://home.zhwin.ch/$sim $sna/PA/PA1_2003_Sna06.pdf
http://home.zhwin.ch/$sim $sna/DA/Sna3_2003.pdf
http://www-t.zhwin.ch/it/snk/labs/SNK_Lab_7.pdf


100 Literaturverzeichnis



Index

AH, 17
Aufgabenstellung, 11
Authentifizierung, 15

Cryptoki, 20
CT-API, 25

ESP, 17

ifd-Handler, 24
IKE, 18
IPcomp, 18
IPsec, 17
IPsec Tools

Installation, 63

libcurl
Installation, 63

LibUSB
Installation, 61

OpenCT, 25
Hotplugging, 57
Installation, 62

OpenSC, 23
Entwickler, 24
Installation, 62
Interner Aufbau, 24
Lizenz, 24
Module, 25
opensc.conf, 25
PKCS#15-Profile, 96
Probleme, 96
Treiber, 24
VirtualSlots, 25

PCSC-Lite, 24
Installation, 61

Performance-Vergleich, 57

PKCS#11, 20
Anwendung, 93
Cryptoki, 20
Funktionen, 21
Grundkonzepte, 21
Integration, 27
OpenSC, 22
Rückgabewerte, 93
Schnittstelle, 36
Session, 21
Shared Library, 94
Slot, 21
Templates, 95
Unterschied zu PKCS#15, 22
Variable Daten, 94
VirtualSlots, 22

PKCS#15
Unterschied zu PKCS#11, 22

Schlumberger
Installation, 63

Signatur, 15
Smartcards, 18

Definition, 18
mehrere, 57
Nachteile, 20
Sicherheit, 19
Vorteile, 19

strongSwan
Installation, 64

struct smartcard, 31

usbtoken, 25

VirtualSlots
Implementierung, 46
OpenSC, 25
PKCS#11, 22

101



102 Index



103

B. Sourcecode auf CD-ROM


	1 Vorwort
	2 Abstract
	3 Aufgabenstellung
	4 Pflichtenheft
	4.1 Ziel
	4.2 Technische Anforderungen
	4.2.1 Auslesen von Zertifikaten
	4.2.2 Signieren von einem Hash
	4.2.3 Authentifizierung

	4.3 Randbedingungen

	5 Grundlagen
	5.1 IPsec
	Authentication Header (AH):
	Encapsulating Security Payload (ESP):
	IP Payload Compression (IPcomp):
	Internet Key Exchange (IKE):



	5.2 Smartcards
	5.2.1 Definition
	5.2.2 Anwendungsbereich
	5.2.3 Eigenschaften von Smartcards
	Vorteile
	Software Sicherheit
	Hardware Sicherheit

	Nachteile


	5.3 PKCS#11
	5.3.1 Beschreibung
	5.3.2 Zweck
	5.3.3 Grundkonzepte
	5.3.4 Verfügbare Implementationen
	5.3.5 Mehrfache PIN und VirtualSlots
	Zusammenhang zwischen VirtualSlots und Readern


	5.4 Unterschiede zwischen PKCS#11 und PKCS#15
	5.5 OpenSC
	5.5.1 Einführung
	5.5.2 Entwickler
	5.5.3 Lizenz
	5.5.4 Interner Aufbau
	Unterstützte Treiber
	Verfügbare Schnittstellen

	5.5.5 Realisierung von VirtualSlots in OpenSC


	6 Realisierung
	6.1 Design Überlegungen
	6.1.1 Integration der Smartcard-Unterstützung
	6.1.2 Auswahl PKCS#11 oder PKCS#15
	6.1.3 Änderungen am bestehenden Code
	struct smartcard sc
	scx_establish_context() und scx_release_context()
	scx_get_pin()


	6.2 Implementierung
	6.2.1 Funktionsumfang
	Smartcard Schnittstelle
	Übersicht
	struct smartcard
	scx_establish_context
	scx_release_context
	scx_load_cert()
	scx_parse_reader_id
	scx_verify_pin
	scx_sign_hash
	scx_get_keylength
	scx_get_pin
	scx_free_pin
	scx_free
	scx_release
	scx_same
	scx_share
	scx_add
	scx_get
	scx_list

	Schnittstelle zu PKCS#11
	Übersicht der verwendeten Funktionen
	C_GetFunctionList
	C_Initialize
	C_OpenSession
	C_CloseSession
	C_Login
	C_Logout
	C_GetSlotList
	C_GetSlotInfo
	C_SignInit
	C_Sign
	C_FindObjectsInit
	C_FindObjects
	C_FindObjectsFinal
	C_GetAttributeValue


	6.2.2 Probleme
	Vom Reader zum VirtualSlot

	6.2.3 Auswechseln der PKCS#11 Bibliothek


	7 Funktionstest
	7.1 Übersicht Testresultate
	7.2 Test-Szenario 1
	7.2.1 Beschreibung
	7.2.2 Konfiguration
	7.2.3 Resultat

	7.3 Test-Szenario 2
	7.3.1 Beschreibung
	7.3.2 Konfiguration
	7.3.3 Resultat

	7.4 Test-Szenario 3
	7.4.1 Beschreibung
	7.4.2 Konfiguration
	7.4.3 Resultat

	7.5 Test-Szenario 4
	7.5.1 Beschreibung
	7.5.2 Konfiguration
	7.5.3 Resultat

	7.6 Test-Szenario 5
	7.6.1 Beschreibung
	7.6.2 Konfiguration
	7.6.3 Resultat

	7.7 Test-Szenario 6
	7.7.1 Beschreibung
	7.7.2 Konfiguration
	7.7.3 Resultat

	7.8 Test-Szenario 7
	7.8.1 Beschreibung
	7.8.2 Konfiguration
	7.8.3 Resultat

	7.9 Test-Szenario 8
	7.9.1 Beschreibung
	7.9.2 Konfiguration
	7.9.3 Resultat

	7.10 Test-Szenario 9
	7.10.1 Beschreibung
	7.10.2 Konfiguration
	7.10.3 Resultat

	7.11 Test-Szenario 10
	7.11.1 Beschreibung
	7.11.2 Konfiguration
	7.11.3 Resultat
	7.11.4 Einschränkungen

	7.12 Test-Szenario 11
	7.12.1 Beschreibung
	7.12.2 Konfiguration PKCS#11
	7.12.3 Konfiguration PKCS#15
	7.12.4 Resultat
	PKCS#11
	PKCS#15



	8 Installationsanleitung
	8.1 Smartcard
	8.1.1 PCSC-Lite
	LibUSB

	8.1.2 OpenCT
	8.1.3 OpenSC
	8.1.4 Schlumberger Kartenleser

	8.2 strongSwan
	8.2.1 libcurl
	8.2.2 IPsec Tools
	8.2.3 strongSwan


	9 Schlusswort
	A Anhang
	A.1 Sourcecode
	A.1.1 smartcard.h
	A.1.2 smartcard.c
	A.1.3 smartcard_pkcs11.h
	A.1.4 smartcard_pkcs11.c

	A.2 Glossar
	A.3 Praxishinweise
	A.3.1 PKCS#11 in der Praxis
	Verwenden der Bibliothek
	Funktionsaufrufe
	Funktionen, die variable Daten erzeugen
	Dynamisches Laden der Bibliothek
	Templates für den Datenzugriff

	A.3.2 OpenSC in der Praxis
	Release-Zyklen
	Aufgetretene Probleme


	A.4 Zeitplan

	B Sourcecode auf CD-ROM

