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1. Einführung/Motivation 
Ein wichtiger Bestandteil von E-Voting ist die Abgabe des Stimmzettels an das Message Board. Der 

Wähler stimmt mit einem Pseudonym ab um die Anonymität bei der Abstimmung zu gewährleisten. 

Die Verknüpfung vom Wähler zum Pseudonym muss aber von einer unabhängigen Behörde verifiziert 

werden. Wie kann nun der Wähler sicher sein dass sowohl sein Pseudonym sicher ist, also der Staat 

nicht sein Wahlverhalten herausfindet als auch dass das Wahlergebnis stimmt, also der Staat jeden 

Wähler bei der Wahl auf seine Identität prüft? Diese scheinbar gegensätzlichen Anforderungen 

können mit den hier beschriebenen Algorithmen beide erfüllt werden. Noch ist nicht alles gelöst, 

worauf im Fazit noch weiter eingegangen wird, aber durch die Arbeit wurde mein Vertrauen gestärkt 

dass es mathematisch korrekte Verfahren gibt mit denen ein sicheres E-Voting in Zukunft möglich 

sein wird. 

2. Der Einsatz im E-Voting 
Blinde Signaturen und Pseudonyme werden bei einem Wahlgang wie folgt eingesetzt: 

 

1. Der Wähler generiert für sich zuerst ein Pseudonym p das er für den Wahlgang benutzen 

wird. Er allein kennt p.  

2. Danach loggt er sich bei der Einwohnerbehörde ein und lässt die Behörde p signieren um zu 

beweisen dass p für einen wirklich existierenden Menschen steht. Er schickt allerdings nicht p 

im Klartext an die Behörde sondern er verschlüsselt p in p_blind und schickt stattdessen 

p_blind. Die Behörde signiert p_blind und mit Hilfe des Blind Signature Protokolls rechnet der 

Wähler aus der Signatur von p_blind die Signatur von p heraus.  

3. Die Signatur, das Pseudonym und den Wahlzettel schickt er nun an die Wahlbehörde. Die 

Wahlbehörde verifiziert die Signatur mit dem public Key der Einwohnerbehörde. Nun weiss 

die Wahlbehörde dass hinter dem Pseudonym ein Wähler steht aber sie kennt die Identität 

des Wählers nicht.  
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Die Algorithmen für den beschriebenen Ablauf werden nachfolgend detailliert aufsteigend in ihrer 

Komplexität aufgezeichnet. Sie stammen von drei Papern ab: 

 Identity Federation and Privacy: One Step Beyond, Sébastien Canard, Eric Malville, Jacques 

Traoré, 2008 

 An Efficient Off-line Electronic Cash System Based On The Representation Problem: Stefan 

Brands, 1993 

 Wallet Databases with Observers: David Chaum, Torben Pryds Pedersen, 1992 

3. Die Algorithmen 

3.1. Beweis der Repräsentation  

3.1.1. Mit einem Generator 

Mit dem einfachsten Algorithmus aus (Canard, Malville, & Traoré, 2008) beweist der Profer 

dem Verifier dass der öffentliche Schlüssel des Signers h das richtige Format hat und damit 

auch dass der Signer einen privaten Schlüssel besitzt. Dieser Algorithmus wird im Paper von 

Canard mit dem Namen NIZK bezeichnet. NIZK bedeutet Non Interactive Zero Knowlegde 

Proof und hat ausgeschrieben das folgende Format 

P = NIZK(x : h = gx) 

Die Aussage dabei ist: Ich kann mit P beweisen, dass h eine aus g potenzierte Zahl ist, also h = 

gx. x ist dabei unbekannt. Ich muss für den Beweis nur P, h und g kennen. 

Die Funktion kann in zwei Formen realisiert werden: Interaktiv und Non-Interaktiv. Die 

Interaktive Form sieht folgendermassen aus: 

Bekannte Variablen:  

 g, der Generator 

 x, der private Schlüssel des Provers 

 h = gx, der öffentliche Schlüssel des Provers 
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Der Prover generiert zuerst einen geheimen Zufallswert w und berechnet daraus a. Dann 

schickt er a zum Verifier, dadurch commited er sich. Der Verifier schickt eine zufällige Zahl c, 

die Challenge an den Prover. Der Prover berechnet die Response und schickt sie zurück. 

Der Prover kann dann mit Hilfe der Rechnung a == grhc verifizieren dass die Repräsentation 

von h stimmt. Der Beweis dafür sieht so aus: 

a = gw 

grhc = gw – cx(gx)c = gw – cxgxc=gw=a 

Bei der Non-Interaktiven Version ist das c nicht mehr zufällig sondern leitet sich mit Hilfe 

einer Hash-Funktion H aus g und a ab, also c = H(g||a), das „||“ bedeutet dabei dass die 

Variablen aneinandergehängt werden. 

3.1.2. Mit mehreren Generatoren 

Der Beweis funktioniert auch für ein h das aus mehreren Generatoren zusammengesetzt ist:  

Bekannte Variablen:  

 k, Anzahl Generatoren 

 g1,...,gk, die Generatoren 

 a1, ..., ak, die privaten Schlüsselelemente 

 Ὤ  Ὣ ȣz Ὣz , der öffentliche Schlüssel des Provers 

 

Das Protokoll ist ebenfalls ein Challenge-Response Protokoll. Da die Abbildung aus einem 

anderen Paper ist (Brands, 1993), sind die Variablen etwas anders bezeichnet: 

 z = a, das Commitment 

 ai = x, der Private Schlüssel 

Der Beweis für die Korrektheit ist ebenfalls ähnlich wie beim Zero Knowledge Proof mit 

einem Generator: 
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Б Ὣ  = Б Ὣ   z  

zhc = Б Ὣ * Б Ὣ = Б Ὣ * Б Ὣ ᶻ = Б Ὣ   z  

 

3.2.  Signatur 
Ein weiterführendes Protokoll (Canard, Malville, & Traoré, 2008) beweist nicht nur dass eine 

Zahl die richtige Repräsentation hat sondern auch dass sie von einer vertrauenswürdigen Person 

signiert wurde. 

Als Zusatz zum vorhergehenden Protokoll mit einem Generator in Abschnitt 3.1.1 kommt die 

Variable b hinzu 

Bekannte Variablen:  

 g, der Generator 

 x, der geheime Schlüssel des Provers 

 h = gx, der öffentliche Schlüssel des Provers 

 z = mx, die Signatur von m 

 

Zusätzlich zum Beweis dass h eine korrekte Repräsentation besitzt beweist der Prover mit der 

Variable b, dass z wirklich aus mx berechnet wurde.  

Der Beweis für die Prüfung von a wurde im Abschnitt 3.1.1 beschrieben, für die Prüfung von b ist 

der Beweis wie folgt: 

b = mw 

b = mrzc = mw – cx zc = mw – cx mxc = mw = b 
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3.3. Blinde Signatur 

3.3.1. Einfache Blinde Signatur 

3.3.1.1. Das grundsätzliche Prinzip  

In diesem Protokoll (Chaum & Pedersen, 1992) muss der Signer die Nachricht m 

signieren, ohne dass er m sieht. Dafür blindet der Benutzer m, indem er m0 = mt rechnet. 

Der Signer signiert dann m0 mit z0 = m0
x, also z0 = mtx und schickt z0 zurück. Der Benutzer 

rechnet nun mit z=z0
1/t das t wieder heraus und bekommt wieder mt. Nur der Benutzer 

kennt das t, so ist m vor dem Signer sicher. 

3.3.1.2. Die Anwendung im Paper von Chaum 

Im Paper wurde eine etwas andere Anwendung beschrieben. Die Idee dort ist, dass eine 

bestimmte Gruppe von Personen sogenannte Wallets erhalten. Die Wallets können zum 

Beispiel USB-Sticks sein. Jedes Wallet enthält ein Modul T das von einer 

vertrauenswürdigen Firma bereitgestellt wird, zum Beispiel einer Bank. Die Firma 

akzeptiert nun nur Nachrichten die von T signiert wurden. Gleichzeitig darf T den Inhalt 

der Nachrichten nicht sehen können um keine Zwischenergebnisse abspeichern zu 

können. 

Wir können dieses Protokoll nun auch für das E-Voting brauchen. 

3.3.1.3. Das Protokoll  

In der Abbildung ist zu sehen wie das Protokoll funktioniert und wer im Kontext von E-

Voting welche Rolle hat: 

 Der Signer ist die Einwohnerbehörde 

 Der User ist der Wähler 

 Der Prüfer, der im Protokoll nicht explizit erwähnt wird ist die Wahlbehörde. Sie 

prüft die Signatur des Wählers. 
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Zusätzlich zur zufälligen Variable w die den privaten Schlüssel x in r0 verbirgt kommen 

nun die zufälligen Variablen u und v hinzu. Diese verbergen die Nachricht m und die 

Challenge c. Das Protokoll ist damit ein Zero Knowledge Proof sowohl der Wahlbehörde 

gegenüber dem Wähler als auch des Wählers gegenüber der Wahlbehörde. 

σ ist die Signatur des Pseudonyms die der Wähler der Wahlbehörde mitschickt. Wichtig 

ist hier dass der Benutzer die Signatur selber generiert. 

3.3.1.4. Eingeschränkte Sicht der Einwohnerbehörde  

Wir sehen auch dass die Einwohnerbehörde nur geblindete Werte zu sehen bekommt. 

Die Variablen a0, b0, z0 und r0 die sie dem Wähler zurückschickt müssen vom Wähler 

umgerechnet werden bevor er sie in die Signatur übernehmen kann. So kann verhindert 

werden dass die Einwohnerbehörde und die Wahlbehörde sich zusammenschliessen und 

die Einwohnerbehörde aufgrund der Signaturen die der Wahlbehörde geschickt wurden 

herausfindet wer was gewählt hat. 

3.3.1.5. Möglicher Missbrauch der Einwohnerbehörde  

Zu beachten ist auch dass mit diesem Protokoll nicht verhindert werden kann, dass die 

Einwohnerbehörde die Wahl zu ihren Gunsten kehren kann. Die Einwohnerbehörde kann 

nämlich Pseudonyme selber generieren und an die Wahlbehörde schicken. Ein  möglicher 

Weg um dies zu verhindern ist, die Einwohnerbehörde aufzusplitten so dass zum Beispiel 

jede politische Partei ihre eigene Einwohnerbehörde hat. Der Wähler muss sich dann von 

einer bestimmten Mindestzahl von Einwohnerbehörden sein Pseudonym signieren 
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lassen. Ein verteiltes Blind Signature Protokoll wurde im Rahmen dieses Papers jedoch 

nicht näher angeschaut. 

3.3.1.6. Die Signatur  

Prüfung der Signatur 

Die Signatur wird mit den folgenden zwei Gleichungen geprüft:  

Gegeben: c = H(m,z,a,b) 

Prüfe: gr = ahc und mr=bzc 

Beweis der Signatur 

gr = ahc 

Ὣ  = Ὣ Ὣ  = ὫὫ ᶻὫ   = ὥ Ὤ Ὣ  = ὥ Ὣ Ὤ  = ὥὬ  = ὥὬ 

mr=bzc 

ά  =   ά ά  

 ά ά    

 ά ά   

 ά ά ά   

  ὦά ά   

 ὦᾀ ά   

 ὦ ά ᾀ   

 ὦᾀ   

 ὦᾀ  

 ὦᾀ 

3.3.1.7. Non-interaktive Version des Protokolls möglich?  

Das c wird berechnet aus der Hashfunktion mit der Signatur und der Nachricht als 

Parameter. Es wird sowohl vom Wähler wie auch von der Einwohnerbehörde generiert 

und ist ist in dem Sinn non-interactive.  

Im Verlauf des Protokolls schickt der Wähler der Einwohnerbehörde ein c0. Hier wäre es 

spannend wenn beide das c0 selber generieren könnten und so auch hier non-interactive 

verfahren könnten, allerdings ist das mit jetzigen Erkenntnissen nicht möglich. Der Grund 

dafür ist, dass die Einwohnerbehörde m, z, a und b nicht hat sondern nur deren 

geblindete Versionen. Hätte sie diese Variablen könnte sie wieder die Wahlbehörde nach 

diesen Variablen fragen und das Wahlverhalten herausfinden. Aus diesem Grund ist das 

Senden von c0 nötig und kann nicht gespart werden. 
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3.3.2. Erweiterte Blinde Signatur mit mehreren Message-Typen 

3.3.2.1. Problemstellung  

Mit dem jetzigen blind Signature Algorithmus kann die Wahlbehörde nur das Pseudonym 

signieren. Dies könnte ein Problem sein wenn mehrere Wahlen gleichzeitig möglich sind 

wie die folgende Abbildung zeigt: 

 

1. Wieder generiert der Wähler zwei Pseudonyme für die beiden Wahlen 

2. Er lässt sie von der Einwohnerbehörde signieren und gibt an p1 für die Wahl 1 

und p2 für die Wahl 2 zu benutzen. 

3. Er sendet p1, σ1 und seine Wahl der Behörde für die Wahl 1 

4. Aber auch p2, σ2 und dieselbe Wahl sendet er an die Wahl 1 

Wir können also festhalten: Solange die Signatur nur das Pseudonym signiert ist es dem 

Wähler möglich mehrere Male für die gleiche Wahl abzustimmen. 

Selbst wenn es nur einen Wahlgang pro Zeitpunkt gibt, kann der Wähler mit den 

vergangenen Wahlgängen Pseudonyme „sammeln“ und sie alle in einem für ihn 

wichtigen Wahlgang brauchen. 

Um diese Sicherheitslücke zu lösen gibt es drei Varianten 

 Die Einwohnerbehörde signiert zusätzlich σ mit der Wahl-Id: 

Sign(σ,Wahl-Id) 

Diese zusätzliche Signatur muss der Wähler zusammen mit σ, seinem Pseudonym 

und der Wahl an die Wahlbehörde schicken. Die Wahlbehörde kann dann so die 

Verknüpfung des Pseudonyms mit der Wahl prüfen. 

Der Vorteil dieser Variante ist, dass wir das Protokoll für die blinde Signatur nicht 

ändern müssten. Der Nachteil ist dass der Wähler nun zwei Signaturen schicken 

muss. 
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 Die andere Möglichkeit ist, dass wir das Protokoll für die blinde Signatur ändern.  

Sign(p,Wahl-Id) 

Zusammen mit dem Pseudonym p signieren wir auch die Wahl-Id. Eine wichtige 

Änderung dabei ist, dass die Einwohnerbehörde nun auch etwas unterschreiben 

muss das sie kennt.  

 Für die dritte Möglichkeit ändern wir nichts an den Protokollen. Stattdessen 

lassen wir die Einwohnerbehörde für jede Wahl einen eigenen privaten Schlüssel 

generieren.  

In allen drei Varianten kann der Wähler ein Pseudonym das er für einen Wahlgang 

signieren liess nicht auch noch für einen anderen Wahlgang nutzen, weil die 

Wahlbehörde die Signatur dann nicht mehr verifizieren könnte. 

In Canards Paper (Canard, Malville, & Traoré, 2008) wird ein Algorithmus für die zweite 

Variante beschrieben. 

3.3.2.2. #ÁÎÁÒÄȭÓ %Ò×ÅÉÔÅÒÔÅ ÂÌÉÎÄÅ 3ÉÇÎÁÔÕÒ 

Namenskonventionen und Variablen 

Canard geht nicht vom E-Voting aus sondern vom allgemeineren Fall mit Service 

Providern und Identity Providern. Die Begriffe können folgendermassen gemappt 

werden: 

E-Voting Canard 

Wähler User 

Einwohnerbehörde Identity Provider (IdP) 

Wahlbehörde Service Provider (SP) 

 

Für den Algorithmus benutzt Canard  

 vier Generatoren: g, g1, g2, g3 

 zwei sichere Hash-Funktionen H und H1 

Eine Nachricht besteht aus drei Teilen die vom Blind-Signature-Algorithmus verschieden 

behandelt werden können: 

Variablenname Bedeutung Sichtbarkeit 

M Die SP-ID und weitere Informationen die für 
den Request relevant sind 

Bekannt bei IdP 

m Der Alias des Benutzers Blinded, nicht sichtbar für IdP 

m* Information die für jeden Request wechselt 
(zB. die Request-Id oder das Request-Datum) 

Blinded, nicht sichtbar für IdP 

 

Der Signer signiert die drei Teile der Nachricht M,mblind und m*, wobei er nur M zu sehen 

bekommt. 
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Die beiden  Variablen P1 und P2 werden vom Signer bzw. vom Prüfer der Signatur 

benutzt, sie stellen sicher dass die Variablen die richtige Repräsentation haben. Die 

Protokolle um die Repräsentation zu prüfen wurden in Abschnitt 3.1 beschrieben. 

3.3.2.3. Verständlichkeitsprobleme  

Canards Algorithmus ist ziemlich komplex und es ist nicht ganz einfach den Überblick zu 

bewahren. Vor allem drei Fragen sind nicht vollständig geklärt 

 Im Paper wird nicht klar beschrieben wie die Signatur geprüft werden soll. Zwar 

wird an einer anderen Stelle beschrieben, wie die Signatur für ein anderes 

Protokoll geprüft werden soll 

 
Ob nun auf dieselbe Art auch σ geprüft werden soll ist jedoch nicht klar. 

Damit die Prüfung aufgeht müsste das c den gleichen Wert haben wie das c aus 

dem Protokoll im Ausdruck  

 
Während die ersten vier Teil-Parameter der Hash-Funktion übereinstimmen 

müsste gelten: 

ὥ  ὫὬ und ὦ  Ὣ άὫ ᾀ 

Die erste Gleichung lässt sich auflösen, die zweite Gleichung aufzulösen ist 

jedoch nicht gelungen. 



Anonyme Abstimmungen mit Blind Signatures und Pseudonymen 

September 5, 2010 

 

  
Seite 12 

 
  

 Es ist ungewöhnlich dass c ein Teil der Signatur ist. Normalerweise wird c aus 

einer Hash-Funktion berechnet nach dem Schema des Non Interactive Zero 

Knowledge Proof. Der Grund für diese Abweichung ist nicht ganz klar. 

 Die Rolle von ά  ist nicht vollständig klar. In den vorherigen Protokollen stand 

ά  jeweils für die geblindete Nachricht. Für das Protokoll von Canard haben wir 

aber zusätzlich ein mblind.  

Aus diesen Gründen kann die Funktionstüchtigkeit des Algorithmus nicht vollständig 

geklärt werden. Eine weitere Betrachtung würde sich allerdings lohnen weil dadurch 

die Effizienz der Wahl gesteigert werden könnte.  

4. Fazit 
Dieses Paper hat im Bereich von E-Voting einige Protokolle analysiert die die Anonymität 

ermöglichen sollen. Es hat sich gezeigt dass die Protokolle aus teilweise mehreren Zero Knowledge 

Proofs zusammengesetzt sind und dadurch auf eine mathematisch bewiesene Art tatsächlich die 

Anonymität ermöglichen. 

Es sind aber immer noch offene Punkte vorhanden: 

 Damit der Wähler nicht mehr nur einer Einwohnerbehörde vertrauen muss braucht es ein 

Protokoll bei dem der Wähler sein Pseudonym von mehreren Einwohnerbehörden blind 

unterschreiben lassen kann ohne dass die Einwohnerbehörden zusammenspannen können 

und so das Pseudonym herausfinden könnten.  

 Weiter würde es sich lohnen, den Algorithmus von Canard genauer zu analysieren. 

Insbesondere wie die Signaturüberprüfung genau funktioniert.  
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