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Summary:.

A Due to repeated failures and detected vulnerabilities in both
electro-mechanical and electronic voting machines, voters have
somehow lost faith that the outcome of a poll always represents
the true will of the electorate.

A Even more uncertain is electronic voting over the Internet which
Is potentially prone to coercion and vote-selling (thisd o e s n ot
seemto be an issuein Switzerland).

A Manual counting of paper ballots is not really an option in the
215t century and is not free from tampering either.

A Modern cryptographic voting systems allow true end-to-end
verification of the complete voting process by any individual
voter, without sacrificing secrecy and privacy.
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T oo S s

Stimmrechtsausweis

Wenn Sie brieflich abstimmen oder sich an der Urmne
Urnengang vom 27.09.2009

vertreten lassen, muss diese Erklarung unterzeichnet sein.

Erklarung Uber die Art der Stimmabgabe -

Ich stimme brieflich oder lasse mich an der Urne vertreten.

g
) ER Nicht frankieren
Q. - Ne pas affranchir
. o . S Non affrancare
(eigenhandige Unterschrift) 3 i)
e
[

P P CH-8952 Geschéftsantwortsendung  Invio commerciale-risposta
SR Schlieren _— Envoi commercial-réponse
- IEBNENENOEERNRNAER
2009 ZH 0247 0000293
i - -
Steffen Andreas .
Alter Ziirichweg 20 Hidden PIN —

8952 Schlieren

rn P
LA PN

Anternet-based voting does not have to S iferem
be more secure as voting per snail maili Freiestrasse 6/Postfach

8952 Schlieren

Justice Department of the Canton of Zurich
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User ID: G2SQUGe3 | 7?7
1 PIN: Siehe Sicherheitssiegel (Lasche auf der

""Elektronische‘S»ti‘m'mébgabéw I

Zugriffsdaten zum E-Voting System Internet und Sicherheitselement

Web-Adresse: https://evoting.zh.ch
Fingerorint: 1T 3C A6 7C F9 FE 47 DC F3 DO
Riickseite aufreissen und aufrubbeln) gerprint: ea 0258 25 89 4A 32 72 25 1F

Samstag, 26. September 2009, 12:00 Uhr.

; bei»lieg_»end‘en Mer!gbl}att

Urnenstandort und Offnungszeiten

Ort Samstag Sonntag
Stadthaus 10.00-12.00 09.30-11.30

(Freiestrasse 6)

Vorzeitige Stimmabgabe ab Erhalt des Stimmmaterials im Stadthaus
an der Freiestrasse 6 wahrend der Schalter6ffnungszeiten (Montag bis
Donnerstag von 08.30 - 12.00 und 13.30 - 16.00 Uhr, am Dienstag bis
18.00 Uhr; Freitag durchgehend von 08.30 - 15.00 Uhr).

Die elektronische Urne 6ffnet am Montag, 31. 'August 2009, 10:00 Uhr, und schliesst am A

Far die elektronische Stimmabgabe folgen Sie bitte den Anweisungen auf der Riickseite sowie dem

Protection from
Man-in-the-Middle
attacks
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) e-Voting Kanton Ziirich - Mozilla Firefox

File Edit View History Bookmarks Tools Help

@ v c A f| =Rl https://evoting.zh.chfMainPagef

- EJ e-voting Kanton ziirich I +

Willkommen auf der
e-Voting Plattform des Kantons Ziirich
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Voter Login

) e-Voting Login - Mozilla Firefox |Z||E|[z|

https: [ fevating, zh. chfevaoting-web-info  IDEMTIFY . do T

KANTON ZURICH

Eingabe der UserlD TR 7 oo Gorneareto

Geben Sie bitte die UserlD ein. Sie finden diese auf - -
Ihrem Stimmrechisausweis. ﬁ ||||"| £

NN
S\
NN

Identifikation (UserlID): G2SAUGHS ﬂ

4 m ABBRECHEN

@ 2004, Staatskanzlei des Kantons Zorich, Kommunikationsabteilung des Regierungsrates | infoi@sk.zh.ch
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Done &
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Ballot (PHP Form)

Stadt
Schlieren

¥ Abmelden
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Urnengang vom 27.09.2009

Bundesbeschluss vom 13. Juni 2008 Uber eine befristete
Zusatzfinanzierung der Invalidenversicherung durch Anhebung der
Mehrwertsteuersitze, geiandert durch den Bundesbeschluss vom 12.

Juni 2009
: Antwort
Winllen Sie den Bundeskheschluss vom 13, Juni 2008 WD ...............................................................
¢ Uber eine befristete Zusatzfinanzierung der Invaliden-
versicherung durch Anhebung der Mehrwertsteuer- v : W
gitze, geandert durch den Bundesbeschluss vom : )
© 12. Juni 2009, annehmen? [ a 5 L1 nein
: PN N

Bundesbeschluss vom 19. Dezember 2008 lber den Verzicht auf die
Einfihrung der allgemeinen VolKksinitiative

: Antwort

Winllen Sie den Bundesheschiuzs vom 19, Dezember 2008 el V._ ................ W ...............
: Uher den Verzicht auf die Einfithrung der allgemeinen :

. Volksinitistive annehmen? [1Ja [ ] hein

u A. Steffen, 27.02.2012, Kickoff.pptx 7
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NILORIAI o stadt.
Stimmrechtsausweis

Wenn Sie brieflich abstimmen oder sich an der Urne
Urnengang vom 27.09.2009

vertreten lassen, muss diese Erkldrung unterzeichnet sein.

Erklarung Uber die Art der Stimmabgabe

e
. Ich stimme brieflich oder lasse mich an der Urne vertreten. —_—
] Nicht frankieren
p—_— Ne pas affranchir
" . ~ Non affrancare
_— (eigenhandige Unterschrift) e
P P CH-8952 pEn Geschéftsantwortsendung  Invio commerciale-risposta
sl Schlieren - Envoi commercial-réponse
=S A RRRRERRRRRNNRD
2009 ZH 0247 0000293
e TR s =
Steffen Andreas
Alter Zurichweg 20 PI N >

8952 Schlieren

s
o

SICHERHEITSSIEGEL HYDALAM XO™

Stadt Schlieren
Wahlburo

Freiestrasse 6/Postfach
8952 Schlieren
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Voter Authentication

> Genehmigung Statuten des Zweckverbandes BWS Limm attal

3 Uberfiihrung des Zweckverbandes KVL in eine Interkommunale
Anstalt «Limeco»

Authentifizierung
e : "':;. Ihr Pin: Ihr Geburtsdatum:
............... Tag Monat Jahr
EERYGSES J l=__l-ho el
(t) (mm) (i)
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) Bestitipung - Mozilla Firefox r;”E”Z'
https:/ervoting. zh. chfevoting-web-voke VMO TE, do?sessiond=6GY 2LSOOEILGHERSL S5 EMUs =200 Lo

Ubermittiungsbestatigung
Sie haben lhre Stimme erfolgreich
Teilnahme.(Schlieren)

@ 2004, Staatskanziel des Kantons Zirich, Kommunikationsabteilung des Regierungsrates | info@sk.zh.ch

Done L

u A. Steffen, 27.02.2012, Kickoff.pptx 10
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So what?

Alou are not allowed to know. The exact transaction
processingis kept secret due to security reasonsi

Justice Department of the Canton of Zurich
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L Sealing I /*
 Polling - - e
g ‘;‘4_@7 Voting 4.@. %/ A
Location - Machine !
Lo !

~-- Vendor

Software Verification @

Valerie

Tallying Results

Ballot Box Collection

Verification by proxy only

Source.: Ben Adida, Ph.D. Thesis 2006 ] A. Steffen, 27.02.2012, Kickoff.pptx 12
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Voting
Machine

" Polling -
Location :

Valerie

Source: Ben Adida, Ph.D. Thesis 2006

~-- Vendor

Bulletin Board Results

Secrecy? ®
Privacy?
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A Any voter can verify that his or her ballot is included
unmodified in a collection of ballots.

A Any voter (and typically any independent party
additionally) can verify [with high probability] that the
collection of ballots produces the correct final tally.

A No voter can demonstrate how he or she voted to any
third party (thus preventing vote -selling and coercion).

Source: Wikipedia L A. Steffen, 27.02.2012, Kickoff.pptx 14
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Mixnet Threshold Decryption
A
A B C X
C
ElGamal / Paillier
Tamper-Proof Homomorphic
Bulletin Board Tallying

Source: Ben Adida, Ph.D. Thesis 2006
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